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istihbarat Galigmalarinda Teori

istihbaratta Teorilestirme Girigimleri:
Siirpriz Teorisi Uzerinden Bir Tartisma

Alp Cenk Arslan
Dr. Ogr. Uyesi, Polis Akademisi

Bu bildiri, istihbarat galismalarinin “teori yoksunlugu” elestirisine, slrpriz olgusuna odaklanan
literatUru tarihsel ve analitik bir hat Uzerinde haritalayarak cevap vermektedir. Bildirinin amaci,
surpriz kavraminin stratejik ve taktik dlzeyde nasil kavramsallastirildigini, hangi epistemolojik
sorulara yanit verdigini ve hangi metodolojik araclarla islendigini gostermek yoluyla istihbaratta
teorilestirmenin mumkin ve fiilen gerceklesmis oldugunu ortaya koymaktir. inceleme, dort
asamall bir gelisim semasi 6nermektedir. ilk olarak Sun Tzu'nun Savas Sanati ve Kautilya'ya
atfedilen Arthashastra'daki “‘casusluk—aldatma—surpriz” temalari, erken donem normatif gergeveyi
olusturmustur. ikinci asamada 20. yiizyllda modern istihbarat servislerinin analitik mimarisi,
suirprizi kurumsal bir problem olarak tanimis ve metodik gozlem gerektirmistir. Uclincli asamada
kuramsal belirme ortaya gikmistir. Michael I. Handel (1977; 1984) siirprizi “gli¢ garpani” olarak
ele alip risk paradigmasini formile ederken, Richard Betts ile Ariel Levite (1987-1989)
ongoru/onleme ikilemini sistematiklestirmistir. Boylece surprizin degiskenlerini agiklayici
hipotezlerle baglantilandiriimistir. Son asama olan ¢agdas sentezde ise James Wirtz (2009)
istihbarat arastirmalarinda “surpriz teorisi” basligr altinda tematik bir btttnlik kurarak, kuramsal
mirasl derinlestirmis ve gelecekteki ampirik testlere kapi aralamistir.

Bildiri, belirtilen literatdru nitel icerik analizi teknigiyle incelemekte; kavramlarin evrimini de teori-
lestirmenin yapitaslan (varsayim, kavram, hipotez, model) agisindan kodlamaktadir. Elde edilen
harita, sUrpriz teorisinin salt tarihsel anekdotlardan ibaret olmadigini, tutarli kavramsal ilerleme
sergiledigini ve istihbarat disiplininde daha genis bir teorik omurga insa edilebilecegini
kanitlamaktadir. Bu haritalamaya ek olarak calisma, slrpriz teorisinin gelisiminde ¢ katalizor
belirlemektedir: orgltsel kriz anlari (Pearl Harbor, Barbarossa, 11 Eylil), disiplinler-arasi bilgi
transferi (stratejik galismalar, psikoloji, karar teorisi) ve teknolojik yenilikler (erken uyari radarlari,
sinyal istihbarati, blytk veri analitigi). Bu katalizorlerin literatlrde nasil analitik sigramalar
yarattigi gosterilerek, yeni nesil arastirmacilar icin ampirik test setleri ve kavramsal matrisler
onerilmektedir. Boylelikle bu bildiri, strpriz olgusunun hem tarihsel pratige dayanan hem de
kuramsal i¢ tutarliiga sahip bir agiklama gercevesi sundugunu kanitlayarak, istihbarat disiplininin
akademik 6zglvenine katkida bulunmayi hedeflemektedir.
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Theory in Intelligence Studies

Philosophy of Knowledge and Intelligence Theory:
The Intelligence Cycle is a Method, not a Theory

Murat Aslan

Dog. Dr., Hasan Kalyoncu Universitesi

Practitioners usually present intelligence methodology by emphasizing the process known as
the intelligence cycle in doctrine. However, an approach to the phasing of intelligence activities,
which can be summarized as direction, collection, processing and dissemination, has not been
developed in the context of meta-theory. In this context, this research scrutinizes the application
of epistemology to intelligence theory and its extension to the intelligence methodology. As an
example, to justify the need for this research is that inductive and deductive, in other words
competing methodological discussions based on verification and falsification (or confirmation
/ refutation) and which led to debates between Wittgenstein and Popper, have been neglected
in the field of intelligence. In this context, the philosophy of knowledge has not been interpreted
in the direction of a conscious intelligence proceeding which may and will build a theoretical and
conceptual framework.

The gravity of this research is to question the required conceptual transformation and content
enrichment through 'data - information - knowledge - common sense' extension as the basis of
proposed intelligence theory for a methodological change. In other words, the existing concepts
of information philosophy in the field of intelligence will be scrutinized to prevent the intelligence
theory and methodology confusion. Because ‘intelligence cycle is not a theory but methodology’,
this research will benefit from the debates of Wallerstein and Popper and contrast it to
intelligence proceedings for a conscious production of intelligence workshops.

The argument of the research is based on the necessity of adapting the philosophy of knowledge
to intelligence studies. As a matter of fact, in case of having this methodological consciousness
in the field of intelligence, the preferences of reaching from the part to the whole or from the
whole to the part can integrally be exploited in a way to reinforce each other. In this framework,
the problem of the research is to search “how can the philosophy of knowledge, which will
constitute the source of intelligence theory, be integrated with intelligence methodology?”.
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The methodology of the research is to review the theory and practice, based on the experience
and knowledge base of the author due to his NATO tasks and academic studies. The research
will contribute to methodological deficiency and theoretical confusion of practitioners. In addition,
both a methodological and conceptual approach to the debates, which tend to repeat itself, in
the Western intelligence literature will be re-addressed.
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Theory in Intelligence Studies

The Impact of Technology on Intelligence: Theory and Praxis

Ahmet Ates
Dr. Ogr. Uyesi, Igdir Universitesi

The advancements in technology pose challenges and opportunities both for intelligence studies
and practitioners. The literature on technology and intelligence has conflicting arguments. Some
studies contend that intelligence analysts now collect more data than before and that technology
enhances analysis, while others express skepticism, highlighting that technology may also
introduce operational weaknesses. Through a meticulous literature review and examination of
the official documents available, this study analyzes the impact of technology on both intelligence
studies and practitioners. Upon research, this paper contends that technology positively
influences intelligence studies by facilitating enhanced research through increased data
availability. A recent rise in quantitative research on respected intelligence journals corresponded
with the findings of this study’s results. The impact of technology on the practitioners, however,
yields various outcomes. Current technological advancements of technology serve as a double-
edged sword for intelligence collection, analysis and dissemination. While technology enhances
data collecting through advanced methods, it simultaneously results in data inflation. While
technology facilitates innovative analytical procedures, it simultaneously presents the risk of
over dependence on technological instruments. Lastly, regarding dissemination, whereas
technology enhances the specificity of intelligence products for policymakers, utilizing
technological platforms for intelligence dissemination heightens the danger of exposure due to
data breaches. This paper contends that to mitigate the adverse effects of technology on
intelligence studies and practice, at least two forms of collaboration are essential. Collaboration
among academics with varied backgrounds and cooperation between intelligence educators
and practitioners.
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istihbarat Galigmalarinda Teori

Konstriiktivizm Perspektifinden istihbarat Doktrininin Kurumsal
ve Kuramsal Temelleri: Tiirkiye ve ABD'nin istihbarat
Doktrinlerinin Uygulamalar Uzerinden Mukayesesi

Elif Giiltekin Karahacioglu

Doktorant, Ankara Hac1 Bayram Veli Universitesi

Istinbarat doktrini istihbarat ihtiyaglarinin belirlenmesi, istihbaratin toplanmasi, analizi ve yayllmasi
slrecini yonlendiren prensipler, politikalar, ilkeler, prosedirler ve yontemler butinidir. Bu
galisma, istihbarat doktrininin yalnizca maddi tehditlere degil, sosyal yapilarin, kimliklerin ve
normlarin etkisiyle sekillendigi savindan hareketle, Turkiye ve ABD'nin istihbarat doktrinlerini kar-
silastirmali olarak analiz etmektedir. Konstriktivizm temelinde gelistirilen calismada, istihbarat
doktrinlerinin yalnizca statik veya salt tehdit odakli yapilar olmadigi; bununla birlikte kurum
hafizas, istihbarat kdltdrd, kurumsal yapi ve liderlik yoluyla sekillenen dinamik sosyal yapilara
dayandigi ileri strilmektedir. Bu kapsamda, sosyal yapi, kurallar, kurumlar ve amillerin rolinu
vurgulayan bir cergeve ortaya c¢ikmaktadir. Ayrica konstriktivizm, kimlik, ¢ikar, tehdit algisi,
kdltdr, anarsi, guvenlik gibi sosyal gerceklerin istihbarat pratikleri tzerindeki rollerinin tartisiimasini
olanakli kilmaktadir. Ulkelerin kendi istihbarat doktrinlerinin olmasi kurum hafizasinin olusmasinda
ve gecmis tecriibelerin aktarilmasinda buyuk bir onem teskil eder. Ancak, “istihbarat doktrini” li-
teratlrde neredeyse hic ele alinmamis bir kavramdir. Calisma, istihbarat doktrininin gercekte ne
oldugu ve nasil evrildigi sorusundan hareketle Turkiye'nin ve ABD'nin istinbarat doktrinini konu
almaktadir. Bu cergevede calisma, istinbarat doktrinlerini sosyal yapilar ve pratikler ekseninde
analiz ederek literatlre uygulamaya donuk teori-pratik butinltgu saglayan 6zgun bir model sun-
maktadir. Arastirmada, nitel yontem nicel verilerle desteklenerek, igerik kodlama yontemiyle
metin ve soylem analizleri yapilmistir. Ayrica calismada igerik analizinin yaninda mukayeseli
vaka galismasi yonteminden faydalaniimistir. Galismanin bulgulari, istihbarat doktrininin sadece
sahadaki guvenlik ihtiyaclari ile degil, uzun donemli kimlik insasl, kurum hafizasi ve normatif
degerlerle gelistigini ortaya koymaktadir. Analiz, Turkiye'nin istihbarat doktrininin, belirsizlik
gaginda "hibrit tehditler ve stratejik ongord" yaklagimina evrildigini, ABD'nin ise "onleyici istihbarat”
ve kiresel glc projeksiyonu paradigmasina dayali bir yapi strdirdtgini ortaya koymaktadir.
Turkiye ornegdi, bolgesel belirsizlik ortaminda proaktif istinbarata yonelirken, ABD kiresel dlgekli
ve uzun vadeli istihbarat anlayisi gelistirmistir. Her iki Ulkenin de istihbarat anlayisinda sosyal
yapilarin, kurumlarin, kurallarin ve amillerin belirleyici rol oynadigr gortlmustur.
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Casusluk Faaliyetlerine Tarihsel Bakis

Britanya'nin istihbarat Aglari: Kigiler, Arsivler ve Kurumlar
Uzerinden Sistematik Bir inceleme

Ozge Aslanmirza

Dr. Ogr. Uyesi, Kocaeli Universitesi

Britanya istihbarati dinyadaki en kurumsal ve sistematik istihbarat yapilarindan biridir. Boylesi
bir sistemin kurulusundan itibaren kurumsallasma acisindan nasil bir degisim ve donidstm
gecirdigini kavrayabilmek, bu yapinin etkisini ve genel olarak istihbarat tarihine katkisini
kavrayabilmek yontnden elzemdir. Bu slreci incelerken dogal olarak dne ¢ikan faktorler kisiler
ve kurumlardir. Basta ajanlar olmak Uzere, diplomat ve devlet adamlari, siyasi ajandalari geregi
istihbari faaliyetlere dahil olmuslar ve istihbari faaliyetleri kendi kimliklerine dahil etmislerdir. Bu
kisilerin bazilarinin ingiltere'deki aile arsivlerindeki yazismalari da igerdigi bilgiler nedeniyle bir
neviistihbari kurumlar ekseninde ele alinabilir. Ayrica Britanya'da istihbarat yapisi, kamu kurumlari
dzerinden sekillenerek gok katmanli bir yapi dahilinde kurumsallagsmaya baslamis ve istihbarat
yapilarl asama asama artmistir. Bu yapinin sekillenisi, ddnemin askeri ve siyasi ajandasina ve
taleplerine gore yayilim gostermis ve dinamik yapisini surekli olarak korumustur. Boylelikle
ingiltere'nin istihbarat ile olan iliskisi, pek cok system, yapi ve bolgeye dahil olabilmistir. Bu
galisma da Ozellikle istihbarat faaliyetlerinin yogunlagmaya basladigi Birinci Dinya Savas
Donemi'nde istihbari sisteme dahil olmus diplomat, ajan, devlet adamlarinin istihbari faaliyetlerdeki
rolleri, bu kimselerin aile arsivleri, kurumsal olarak ingiliz Ulusal Arsivi, Britanya Kittiphanesi ve
Royal Geographical Society gibi kurumlarin istihbari yapilarla olan ilintisi Uzerinden Britanya is-
tihbaratinin kurumsallasma surecini analiz edecektir.
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Tiirkiye'de Gorev Yapan ingiliz Askeri Ataselerinin
istihbarat Kaynaklari (1946-1960)

Hamza Bilgii

Dr. Ogr. Uyesi, Milli Savunma Universitesi

Askeri istihbarat, askeri ataselik kurumunun ihdas sebebi ve birincil vazifesidir. 19. yizyil
ortalarindan itibaren buydukelgilikler blinyesinde faaliyet gosteren askeri ataseler gorev yaptiklari
ulkelerin askeri teskilatl, teghizati, etkinligi, planlamalari ve harekati hakkinda istihbarat toplamis
ve bu istihbarati dlzenli olarak merkeze raporlamistir. Askeri ataselerin gorev yaptiklari tlkelerde
mesru istihbarat kanallarini kullanmalari 6ngorilmusse de bilhassa savas durumlarinda ve
yuksek tehdit algilamasi bulunan Ulkelerde gayrinizami istihbarat kanallarina basvurduklari da
vakidir. Erken Soguk Savas doneminde ingiltere, Tirkiye'de ayri ayri kara, deniz ve hava ataseleri
gorevlendirmistir. Her g kuvvet igin ayri atase gorevlendirmesi, ingiltere'nin Turkiye'nin askeri
durumuna ne denli yuksek ilgi gosterdigine isaret etmektedir. NATO ve bilhassa Bagdat Pakti
tyeligi ingilizlerin Turk ordusuna ilgisini daha da artirmstir. ingiliz askeri ataseleri Turk Silahli
Kuvvetleri baglisi Kara, Deniz ve Hava Kuvvetleri hakkinda gesitli kaynaklardan istinbarat toplamis
ve topladiklari istihbarati periyodik sekilde merkeze raporlamistir. Bu donemde ingiliz ataselerinin
istihbarat kaynaklarini alti baslik altinda toplamak mumkuinddr. Bunlar; agik kaynak istihbarati,
resmi bilgi talepleri, askeri ziyaretler ve tatbikatlar, ingiliz askeri egitim misyonu uyeleri, diger
askeri ataseler ve gayrinizami kaynaklar seklinde tasnif edilebilir. Ataselere ayrilan 6denek, kon-
jonktirel gelismeler, Turk-ingiliz iligkilerinin seyri gibi etkenler, ataselerin bu kaynaklardan
yararlanma durumunda degisikliklere sebebiyet vermistir. Ornegin 1950'li yillarin ikinci yarisinda
ingiliz askeri egitim misyonunun Turkiye'den gekilmesi ve Kibris Sorunu nedeniyle Turk-ingiliz
iliskilerinin gergin seyretmesi, askeri ataselerin birgok istihbarat kaynaginin akamete ugramasina
neden olmustur. Yine deniz ataselerinin, Turk Deniz Kuvvetleri'nde ingiliz prestiji ve temsiliyetinin
yuksek olusu nedeniyle daha genis bir istihbarat agina sahip oldugu gorilmektedir. Arsiv ve
literatlr taramasina dayanan bu galisma ile Turkge literatlirde ilk defa Cumhuriyet déneminde
Tlrkiye'de gorev yapan yabanci ataselerin gorev ve faaliyetleri sistematik bigimde incelenmekte
ve izah edilmektedir.
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Dogu Akdeniz'de istihbarat Faaliyetleri:
Dogu Akdeniz Ozel istihbarat Biirosu (EMSIB) B Subesinin Rolii

Muhammed Eren Karatas

Doktorant, Milli Savunma Universitesi

Birinci Dunya Savasl, yalnizca askeri cephelerde degil, ayni zamanda istihbarat savaslariyla da
sekillenmistir. Bu donemde ingiltere, Osmanli imparatorlugu’'nu zayiflatmak ve bolgedeki etkisini
artirmak amaclyla gesitli istinbarat teskilatlari kurmustur. Bu yapilar iginde 1916-1918 yillari
arasinda faaliyet gostermis ve dnemli bir yere sahip oldugu halde galismalara pek konu olmamis
Dogu Akdeniz Ozel istihbarat Birosu (Eastern Mediterranean Special Intelligence Bureau -
EMSIB), Dogu Akdeniz bdlgesinde Osmanli karsiti propaganda, casusluk ve gizli operasyonlar
yUritmustdr. EMSIB'in temel hedefi, Osmanli Devletinin i¢ yapisini zayiflatmak, Arap cografyasinda
Osmanli otoritesine karsi isyanlari tesvik etmek ve bolgedeki ingiliz ¢ikarlarini glivence altina
almakti. EMSIB'in faaliyetlerini daha etkili kilmak adina farkli subelere ayrildigi bilinmektedir: A
Subesi, Casusluk Faaliyetleri; B Subesi, Karsi Casusluk Faaliyetleri; Silahli ve muttefik kuvvetler
disman unsurlarinin listesini takip eden, Kara Liste; Bassin ve yayin Uzerinde karsl propoganda
engelleme faaliyetlerini icra eden, Sansir Subesi; Diusman unsurlarinin idari bolgelerdeki vatan-
daslarinin takibini yapan, Pasaport Sube; Misir'a giris gikislarin denetimi ve disman unsurlarinin
ticari faaliyetleri gergeklestiren Liman Denetimi Subesi.

Bunlar arasinda ingilizlerin, Osmanli Araplari tizerinden Dodu Akdeniz'deki yikic faaliyetlerinde
basat faktor, bolgedeki karsi casusluk faaliyetleridir. Bu sebeple, EMSIB binyesinde en kritik rolu
Ustlenen B Subesi, Osmanli topraklar icinde dogrudan istihbarat faaliyetleri yuritmekle gorev-
lendirilmisti. B Subesi, gizli casus aglari kurarak Osmanli idaresi igerisindeki hassas bilgilere
ulagsmayi hedeflemistir. Bu baglamda, Osmanli birokrasisine sizma girisimleri, haberlesme sis-
temlerinin ele gecirilmesi ve Osmanli idaresi igerisindeki Ust diizey unsurlarin ingiliz istihbaratiyla
is birligine yonlendirilmesi gibi faaliyetlerde bulunmustur.

B Subesi ayrica Osmanli topraklarinda propaganda faaliyetleri yirtitmus, yerel halkin yonetime
kars! kiskirtiimasini saglamis ve ordusundan firar eden askerleri kullanarak istihbarat aglari
kurmustur. Arap isyanlariyla dogrudan baglantili olarak, Arap milliyetgiligini tesvik eden yayinlar
ve bildiriler dagitmis, Osmanl’'nin bolgedeki kontroliind zayiflatmayr amaglamistir. Bu siirecte,
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Osmanli yonetimi iginde bolinmeler yaratmak ve ozellikle Arap asiretleri ile Osmanli hukumeti
arasindaki bagi zayiflatmak en 6nemli stratejik hedeflerden biri olmustur.

Bu galisma, EMSIB B Subesinin Osmanli yonetimi tzerindeki etkisini ingiliz arsiv belgeleri,
istihbarat raporlari ve dénemin diplomatik yazismalari isiginda analiz etmeyi amacglamaktadir.
Sube vazifeleri tek bir sunuma sigmayacadi i¢in B subesi ustiinden bir pencerede bu kurum
yapisi ve donemin istihbari hedefleri tartisilacaktr.
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Basin ve istihbarat iligkisi Baglaminda Rus istihbaratinin
Kamuoyu Uzerinden Yiiriittiigii Ortiilii Operasyonlara
Tarihsel Bir Ornek: Russkiy Invalid Gazetesi ve 93 Harbi

Elif Yildiz Yiice

Doktorant, Ankara Yildirim Beyazit Universitesi

Modern istihbarat literatlrtinde istihbarat ve basin arasindaki simbiyotik iliski hem kamuoyu
yonlendirmesi hem de psikolojik harp tekniklerinin uygulanmasinda kritik bir rol dstlenmektedir.
Her ne kadar istihbarat faaliyetlerinin dogasi geregi gizlilik esas alinsa da bu faaliyetlere iliskin
belirli bilgilerin kamuoyuna aktarilmasi siyasi karar alicilarin yonlendirmesiyle muimkin
olabilmektedir. Bu bilgilendirme sureclerinde paylasilan igeriklerin ise her zaman dogru ya da
guivenilir olmasi beklenmemektedir. Ozellikle savas dénemlerinde dezenformasyon, algi yonetimi
ve psikolojik harp teknikleri araciligiyla kamuoyunun yonlendiriimesi sik bagvurulan bir yontemdir.
Nitekim galismada incelenecek olan Russkiy Invalid Gazetesi, askeri istihbarat gorevi gorup
resmi bir yayin organi niteligi tasidigindan 93 Harbi esnasinda Carlik Rus istihbaratinin basin
Uzerinden yUruttugu ortult operasyonlarin tarihsel bir ornegdi olarak ele alinacaktir. Gazete,
kamuoyu bilgilendirmesinin 6tesinde, askeri operasyonlarin yonlendiriimesi ve siyasal dengelerin
manipulasyonu gibi stratejik bir onem tasimaktadir. Yaniltici haberlerle sevkiyat glizergahlarinin
degistirimesine yonelik islevlerle de cok katmanli bir role haizdir. Ote yandan Balkanlardaki
Ortodoks halkin seferber edilmesi, Rus askeri mudahalelerinin mesrulastiriimasi, Osmanli
ordusunun mevcut durumu hakkinda gercekle bagdasmayan igeriklerin sunulmasiyla halk
arasinda panik ortami olusturup moral glicinln zayiflatiimasi hedeflendiginden psikolojik harp
unsurlari igermektedir. Bu dogrultuda nitel arastirma yontemine dayall tarama-derleme teknigi
esas alinarak Russkiy Invalid Gazetesi Uzerinden yurutllen istinbarat faaliyetleri, istihbarat-
basin iliskisi, bilgi toplama, yayma gibi manipulasyon suregleri tarihsel ornekler gercevesinde
degerlendirilecektir. Basinin gok yonlt bir istihbarat araci olarak dezenformasyon, manipulasyon
ve psikolojik harp stratejileriyle savas donemlerinde nasil bir islev gordigu de analiz edileceginden
istihbarat tarihine ve literatire 6zgun bir calisma olarak katki sunmasi amaglamaktadir.
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Yapay Zeka ve Istihbarat

Turkiye'nin Giivenlik ve Stratejik Karar Alma Siireglerinde
Yapay Zeka Tabanl istihbarat Analizinin Rolii:
Biiyiik Veri Uygulamalari ve Sinirhiliklar

Hacer Alpmen
Analist, Borsa Istanbul

Bu galismanin hedefi Turkiye'nin glvenlik ve stratejik karar alma stireglerinde yapay zeka (YZ)
tabanli istihbarat analizinin roltiny, byuk veri uygulamalari olanaklari ve sinirliliklar temelinde
analiz etmektir. Temel odak noktasi, YZ'nin istihbarati operasyonlara entegrasyonunda ortaya
cikabilecek kurumsal, teknik ve etik engeller ile Turkiye'nin bu alandaki kapasite bosluklaridir.
Arastirmada nitel veri analizi yontemi kullanilarak karsilastirmali bakisla Milli Guvenlik Stratejisi
ile ilgili analizler ve Savunma Sanayii Stratejileri ile ilgili analizler ayrica kiresel orneklerinden
ABD: Project Maven, Cin: Sosyal kredi sistemi incelenmistir. Kaynaklar arasinda akademik
makaleler, analizler ve agik erisimli veri setleri (GDELT, ACLED) yer almaktadir. Arastirma YZ
destekli analizlerin istihbarat g¢iktilarinda tehdit ongordleri, hiz ve dogruluk parametrelerinde
iyilesme saglayabilecegini fakat eksik veri standardizasyonu, multidisipliner isbirligi zayifligi, etik
denetim mekanizmalarinin yetersizliginin potansiyel teknolojiyi kisitladigini ortaya koymaktadir.
Calisma Tirkiye'nin kosullarina uyarlanabilen “YZ-istihbarat Uyum Modeli” 6nermekte ve multi-
disipliner isbirligi (veri bilimi-siyaset bilimi) ile ulusal veri havuzu olusturulmasi, YZ etik kurulu
gibi somut ¢ozumlere ihtiyacr isaret etmektedir. Literatlre, Turkiyenin jeostratejik konumu
nedeniyle kiresel sistemlerden farklilagan ihtiyaclarini analiz eden calisma olarak katki
sunmaktadir.
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Dijital Cagda istihbaratin Doniigiimii: Siber Giivenlik, Yapay Zeka,
Kriptoloji ve Agik Kaynak Veriler Isiginda Yeni Paradigmalar

Ahmet Mithat Demirkol
ASELSAN

GunlUmuzde siber guvenlik tehditleri giderek daha sofistike hale gelmekte ve bu tehditlere karsi
koyabilmek amaciyla gelismis istihbarat toplama ve analiz yontemlerine ihtiya¢ duyulmaktadir.
Bu bildiride, istihbarat odakli bir siber guvenlik yaklasiminin nasil guclendirilebilecegi, siber
tehditlerin daha etkili bir sekilde tespit edilmesi ve 6nlenmesi icin yapay zeka ve makine 6grenimi
teknolojilerinin nasil kullanildigr ele alinmustir.

Istihbarat toplama, yalnizca saldirilarin tespit edilmesi degil, ayni zamanda potansiyel saldirilarin
onceden tahmin edilmesi ve onleyici stratejilerin gelistiriimesi agisindan kritik bir rol oynamaktadir.
Bu kapsamda bildiri; sifirinci gin saldirilari, gercek zamanli anomali tespiti ve proaktif savunma
gibi alanlarda yapay zekanin nasil devreye girdigini, istihbarat streglerini nasil hizlandirdigini ve
daha dogru sonuglar sundugunu incelemistir.

Tehdit istihbaratinin gelistiriimesi igin kullanilan yeni nesil araclar, gtivenlik uzmanlarinin siber
saldirilarin dinamiklerini anlamalarina yardimci olurken, saldirganlarin davranislarini énceden
tahmin etme ve savunma mekanizmalarini optimize etme noktasinda onemli bir yer tutmaktadir,
Bildiride, bu araclarin otomasyon ve yapay zeka ile entegrasyonu, siber gtvenlik analistlerinin
tehditlere karsl daha hizl ve etkili bir yanit vermesini saglayan bir ¢ozlm onerisi olarak sunul-
mustur.

Sonug olarak bu bildiri; istihbarat temelli siber guvenlik yaklagimlarinin, modern tehditlere karsi
koymadaki etkinligini, yapay zeka tabanl onleyici ¢ozumlerle nasil guglendirilebilecegini ve
guvenlik ekiplerinin daha proaktif bir strateji izlemelerini nasil sagladigini vurgulamaktadir.
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Teknik istihbaratin Yiikselen Paradigmalari: Yapay Zeka,
Post-Kuantum Kriptografi, RF ve Siber-Fiziksel Sistemler Uzerine
Entegratif Bir Degerlendirme

Muhammed Goktug Kocakoglu

Doktorant, Ankara Universitesi

Modern istihbarat sistemleri, yalnizca veri toplama surecini degil; ayni zamanda yuksek hacimli
ve ¢ok kaynakli verilerin islenmesini, glvenli iletisim ve sifreleme altyapilarinin kurulmasini ve
¢ok katmanli tehditlerin es zamanli analizini igeren karmasik muhendislik streclerini kapsamaktadir.
Bu galisma, teknik istihbaratin dontisimuni dort temel baslik altinda inceleyerek entegre bir
sistem bakisi sunmayl amaglamaktadir: yapay zeka (YZ) tabanl tehdit analizi ve karar destek
sistemleri; post-kuantum kriptografi (PQC) ile givenli iletisim ve sifreleme altyapilari; RF spekt-
rumunda sinyal temelli istihbarat uygulamalari; ve siber-fiziksel sistemlerde gomuli glvenlik
mekanizmalari. Ayrica bu sistem ve teknolojilerin birbiriyle etkilesimi de kapsamli bicimde de-
Gerlendirilmistir. Ornegin, sinyal istihbaratinda YZ tabanli analiz ydntemlerinin kullanimi gibi etki-
lesimler incelenmistir.

Yontem olarak, disiplinler arasi literatlr taramasi, teknik mimari analizi ve bilesen karsilastirmalar
gerceklestirilmistir. Ayrica son yillarda yasanan ¢atismalarda agik kaynaklara yansiyan érnekler
incelenerek, uygulamaya donuk analizler yapilmistir. Yapay zeka ve karar destek sistemleri bag-
laminda, 6zellikle israil'in 7 Ekim 2023 sonrasinda kullanilan istihbarat analiz ve hedefleme
sistemleri de@erlendirilmistir. Bu kapsamda, "Lavender" ve benzeri otomatik hedef tanima ve
karar destek sistemlerinin etkinlikleri, teknik isleyisleri ve operasyonel sonuglari agik kaynak
veriler Uzerinden analiz edilmistir.

Calismada NIST PQC finalist algoritmalari (SPHINCS+, Classic McEliece), SDR tabanli sinyal
isleme yaklasimlari ve yapay sinir aglarina dayali RF parmak izi gikarim modelleri teknik para-
metreleriyle degerlendirilmistir. GOmUIU sistem guvenliginde, iHAllar, kesif sensorleri, uydu
modiilleri ve askeri techizat gibi platformlarda bulunan mikrodenetleyiciler, FPGA'lar ve gomulu
islemciler hedef alinarak gergeklestirilebilecek side-channel saldirilari ve fiziksel veri sizdirma gi-
risimleri analiz edilmistir. Bu tehditlere karsi donanim seviyesinde alinabilecek glvenlik onlemleri
ile guvenli tasarim ve optimizasyon yontemleri teknik diizeyde degerlendirilmistir.
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Kaynaklar arasinda NATO ACT'in teknik vizyon belgeleri, NIST'in post-kuantum kriptografi
sUrecine dair agik teknik raporlari ve IEEE Access gibi bilimsel yayin platformlarindaki gtincel
akademik literatlr yer almaktadir. Calismanin 6zgln katkisi, bu dort teknolojik alani bir araya
getirerek, teknik istinbarat alaninda buttincul, mihendislik temelli ve uygulanabilir bir sistem
mimarisi onermesidir.
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Yapay Zeka ve Istihbarat

Forecasting Hourly Fog and Visibility for Reconnaissance:
A Hybrid Physical and Machine Learning Approach

Ali Ulvi Galip Senocak

Dr. Ogr. Uyesi, Ankara Yildirim Beyazit Universitesi

While fog and visibility create challenges for civilian transportation and military reconnaissance
operations, they can also be leveraged strategically for concealment under certain conditions.
This study presents an open-data (e.g., GFS) based hybrid approach for short-term (hourly) fog
and visibility forecasting, integrating numerical weather prediction with multi-stage machine
learning. The pipeline starts with the initial boundary conditions utilized by the physics-based
numerical weather prediction near-surface forecasts and a station-specific bias correction multi-
stage ensemble deep neural network model with fully connected layers. Here, the first stage is
aregressor to yield a distribution forecast the visibility, aiming to reduce the mean absolute error
over median, and the second stage is a focal-loss-based classifier to detect the existence of fog
and validated using Youden's J. The proposed stages are explainable (SHAP-based) at the
instance level to provide reasoning for domain experts and delivering uncertainty to enhance
trust in model forecasts. In machine learning tasks, the bagging-based ensemble mean of trained
models provides robust forecasts, while the standard deviation spread offers information about
epistemic uncertainty. The models are validated with hourly METAR data, SPECI, and quasi-SPECI
(a drastic difference between consecutive Meteorological Terminal Air Reports, METARS) data
to assess the performance over common and extreme events. Similarly, since coastal and inland
fogs have different driving mechanisms, METAR and SPECI reports regarding coastal and inland
airports are included in the study. Baseline models are selected as persistence (i.e., same as the
last hour) and raw numerical weather prediction model forecasts. Especially in terms of
integration, the proposed approach advances beyond traditional models by addressing the need
for trend-based forecasts and extreme-event detection with uncertainty and explainability.
Although extending the system to maritime environments presents challenges due to limited
ground observations, the proposed approach offers utility in aviation, military logistics, field
operations, and reconnaissance missions.
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istihbarat Analizi ve Metodoloji

Yapilandiriimis istihbarat Analiz Tekniklerinden Yarigan
Hipotezler Analiz Tekniginin Onemine Bir Bakis

Namik Cencen

Doc. Dr., Gazi Universitesi

Serkan Kocamanoglu

Jandarma Albay

Dunya, dengelerin degistigi cok kutupluluga dogru giderken ayni zamanda belirsizlik, catisma ve
gerilimlerin arttigi bir doneme dogru suruklenmektedir. Deniz asir tehditler, iklim degisikleri,
salginlarin, ulusal, kiiresel olgekte tehdit ve egilimlerin strekli degisim ve dontsimleri gtivenlik
paradigmalarini dogrudan etkilemektedir. GUvenlik tehditleri daha fazla gizeme dogru kaydikca,
degisen politika yapici talepleri ve veri toplamadaki ilerlemeler dogrultusunda istihbarat sureci
de donustme ugramistir. Glvenlik paradigmalarindaki degisim ve dondsumler istihbarat analiz
tekniklerinin 6Gnemini daha da artirmistir.

Yapilan literatir taramasi sirasinda Turkiye'de yapilandiriimis analiz tekniklerinden yarisan
hipotezler analiz tekniginin dnemine iliskin bir galismaya rastlanmadigr gortlmastar. Yapilandirimig
istihbarat analiz teknikleri baglaminda yarisan hipotezler analiz tekniginin 6neminin ortaya
konulmasi amaglayan bu galisma nitel arastirma deseninde tasarlanmis olup doktiman incelemesi
ve betimsel igerik analizi kullanilmistir. Calismnada yarisan hipotezler analiz tekniginin tanimi,
onemi, uygulanmasi, kullanimi, guigld ve zayif yonleri degerlendirilecektir.

Yarisan hipotezler analiz teknigi ilk olarak 1970’lerde Heuer tarafindan gelistirilen en eski ve en
onde gelen yapilandiriimis analiz tekniklerinden biridir. Alternatif agiklamalarin veya sonuglarin
dikkatli bir sekilde degerlendirilmesini gerektiren dnemli konularda karar vermeye yardimci olan
bir tekniktir. Bilissel sinirlamalarin Ustesinden gelmeye ya da bilissel sinirlamalari en aza
indirgemeye katki saglayan tekniktir. Yarisan hipotezler analiz teknigi yapilan degerlendirmelerin
dogrulugunu iyilestirmek igin en yaygin olarak kullanilan analiz tekniklerinden biridir. istihbarat
topluluklarn karar alicilarin givendigi yargilarin dogrulugunu ve gegerliligini saglamalarinda
yarisan hipotezler analiz teknigi onemli roller Ustlenmistir. Yarisan hipotezlerin analizi,
ongorulebilecek alternatif hipotezlerin ve emarelerin belirlenmesinin ardindan hipotezlerin tutar-
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lilgindan ziyade tutarsizligini belirlemeye ve sonunda hangi hipotezlerin guratdldagundn belir-
lenmesine yarayan tekniktir. Bu teknik, Uretilen hipotezlerin arasindan zayif olanlarin segilerek
elenmesine, dolayislyla mimkuin olan en dogru kararin verilebilmesi igin ¢irdtilemeyen hipoteze
odaklaniimasina yardimei olmaktadir. Ozellikle gergeklesmis, gergeklesmesi muhtemel ve ger-
geklemekte olan olaylar Uzerinde alternatif senaryolarin yaratildigi durumlarda gesitli agiklamalar
kullanarak, bu olaylarin nasil sonuglanacagini veya hangi sebeplerden dolayi gergeklestiginin
ortaya konmasi konusunda btk bir fayda saglamaktadir. Ozellikle hata payina yer olmayan
durumlarda kullanilmasi tavsiye edilmektedir. YHA gerceklestirilebilmesi icin tgten fazla birbirinden
farkli sonuglara sahip olacak yani birbirini dislayacak hipotezlerin Uretilmesi gerekmektedir. Hi-
potezlerin sonuglarinin birbiri ile ¢elismesiyle beraber olusturulacak hipotezlerin hepsi mantik
gercevesi icerisinde olmalidir. EGer ihtimali varsa, aldatma igeren bir hipotez ile de diger
hipotezlerin dogrulugu olgulebilir. Ortaya konulacak hipotezleri destekleyen veya bu hipotezleri
gurUten argimanlari olusturacak bdtdn ilgili veriler, kanitlar, bilinen bilinmeyenler ve varsayimlar
tek tek liste haline getirilerek bu strecin temelini olusturmalidir. Bu veriler hipotezlerin ve verilerin
matris olusturularak sinanmasi prosediriine olanak saglar. ilgili veriler ile hipotezlerin test
edilmesi siirecinde her bir hipotez; oldukga tutarli (CC = Highly Consistent), tutarli (C = Consistent),
oldukega tutarsiz (Il = Highly Inconsistent) ve tutarsiz (I = Inconsistent), etkisiz eleman (N =
Neutral), uygulanamaz (N/A = Not Applicable) olarak olusturulan bir matrise kodlanir.

Gok kutupluluk anlayisinin, kiresel siyasette gu¢ dengelerini degistirdigi ve is birligi ile istikrar
kavraminin zora girdigi, birgok Ulkenin bu degisikligi firsata gevirerek kiresel giig olmak istedigi
bu donemde, karar alicilarin gtvendigi yargilarin dogrulugunu ve gegerliligini saglamalarinda
yarisan hipotezler analiz teknigi onemli roller Ustlenmistir.
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OCEAN Modeli Isiginda Psikolojik istihbarat: Cambridge
Analytica Vakasi Uzerinden Bir Degerlendirme

Seref Cetinkaya

Dr. Ogr. Uyesi, Istanbul Universitesi

Bu galisma, dijital cagin en dikkat gekici psikolojik istihbarat drneklerinden biri olan Cambridge
Analytica vakasini inceleyerek, veri temelli kisilik analizlerinin siyasal surecleri nasil dontsturebilecegini
analiz etmektedir. Calismanin temel problem, bireylerin sosyal medya platformlarindaki dijital
davranislarindan elde edilen verilerin, OCEAN (Aciklik, Sorumluluk, Disadonklik, Uyumluluk,
Nevrotiklik) modeline dayali olarak profillendiriimesi ve bu psikolojik yapilarin, mikro-hedefleme
teknikleriyle siyasi manipulasyon amaciyla kullaniimasinin demokratik karar alma sureclerine
etkisidir.

Arastirma, nitel yontem gergevesinde tasarlanmis olup, elestirel bir vaka incelemesi ve belgesel
analiz teknikleri birlikte kullaniimistir. Veri kaynaklari arasinda akademik yayinlar, medya belgeleri,
Cambridge Analytica'ya ait sunumlar, Facebook veri skandalina dair kamu raporlari ve konuya
iliskin duzenleyici kurumlarin raporlari bulunmaktadir. Kuramsal zemin, Michel Foucault’nun bil-
gi-iktidar iliskisi ve 6znelestirme sireci ile Jean Baudrillard'in similasyon ve hipergergeklik
kavramlari etrafinda insa edilmistir.

Elde edilen bulgular, Cambridge Analytica'nin bireyleri yalnizca geleneksel demografik gostergelere
gore degil, kisilik yapilarina gore tasnif ettigi; ylksek nevrotiklige sahip bireylerin korku temali
mesajlarla, dusltk aciklik dizeyine sahip olanlarin ise geleneksel degerler vurgusu tasiyan
iceriklerle yonlendirildigini gostermektedir. Bu yonlendirme bigimi, bireyin yalnizca siyasi tercihlerini
degil, ayni zamanda gergeklik algisini da yeniden yapilandirmakta; segim sureclerini simile
edilmis bir duygusal evrende yeniden Uretmektedir.

Calismanin literatlire ozgun katkisi, psikolojik istihbarati yalnizca teknik bir guvenlik pratigi
olarak degil; ayni zamanda birey-toplum-devlet iliskilerini donusttren, epistemolojik ve ideolojik
bir iktidar bicimi olarak analiz etmesidir. Bu baglamda calisma, dijital gagda istihbarat kavraminin
yeniden disundlmesini 6neren elestirel ve disiplinlerarasi bir katki sunmaktadir.
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Can Intelligence Be Considered a Scientific Subject? Rethinking
Intelligence as an Epistemic Actor in International Security

Elif Erginyavuz

Doktorant, Polis Akademisi

In an era defined by strategic ambiguity and evolving threats, intelligence agencies have emerged
as key knowledge producers within national security architectures. However, while the
operational and political dimensions of intelligence have been widely studied, its epistemological
status-particularly whether intelligence can be considered a scientific subject-remains
underexplored.

This paper investigates whether intelligence qualifies as a form of scientific knowledge
production, or whether it is inherently bound to state interests and strategic narratives. The
central research question asks: Can intelligence be considered a scientific subject in the
epistemic architecture of international security?

The study adopts a qualitative methodology combining conceptual analysis and document-
based textual analysis. Drawing from the philosophy of science (Popper, Kuhn, Choucri),
sociology of knowledge (Foucault, Berger & Luckmann), and critical intelligence studies (Herman,
Lowenthal, Gill & Phythian), the research develops an evaluative framework of “scientific
subjectivity” defined by transparency, methodological rigor, and replicability.

Empirical material includes open-source intelligence documents such as the 9/11 Commission
Report, the 2002 Irag WMD intelligence assessments, and NSA surveillance disclosures. These
texts are analyzed to assess how intelligence claims to objectivity and scientific reasoning are
constructed-or compromised-through language, source validation practices, and uncertainty
management.

The study argues that intelligence, while not fully scientific, exhibits quasi-scientific traits that
vary depending on institutional context and political pressure. It proposes a typology of
intelligence subjectivity, conceptualizing a spectrum from strategic instrument to epistemic actor,
thereby offering a structured approach to assess the degree of scientific legitimacy in intelligence
practices.
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This research contributes to the field by introducing an original analytical model that bridges
epistemology, intelligence theory, and security studies. It builds on foundational works by
Choucri, Herman, Lowenthal, and Gill & Phythian, and aims to open a new line of inquiry into the
scientific evaluation of intelligence as a knowledge practice.
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Hibrit Tehdit Ortaminda Belirsizlik Yonetimi: DIKW Modeli, Ag
Teorisi ve Noro-Sosyal Yaklagimlar

Doganay Yurtoglu
Bagimsiz Arastirmaci

Hibrit tehdit ortamlari, belirsizlik ve karmasikhigin yogun oldugu, gok boyutlu tehdit alanlaridir.
Geleneksel istihbarat modelleri ve lineer analiz yaklasimlari, bu dinamik ve 6ngorllemez ortamda
yetersiz kalmaktadir. Ozellikle belirsizligin yiiksek, aktor ve yontemlerin cesitlilik gosterdigi hibrit
tehdit durumlarinda, klasik istihbarat donguisu gibi yontemler, risk ve belirsizligi yonetmede
kisith kalir. Sonug olarak, istihbarat analistleri, beklenmedik gelismeler karsisinda mevcut
modellerle etkin bir 6ngori saglamakta zorlanmaktadir.

Bu galismada, ag teorisi ve DIKW (Veri-Bilgi-Anlayis-Bilgelik) modeli ekseninde yeni bir belirsizlik
yonetimi yaklasimi sunulmaktadir. Ag teorisi, dogrusal olmayan iliski aglarini inceleyerek hibrit
tehdit unsurlari arasindaki karmasik etkilesimleri anlamaya imkan tanir. Karmasik uyarlanir
sistemlerin temel nitelikleri arasinda sayilan dogrusal olmayan etkilesim kaliplari ve beklenmedik
ortaya glkis (emergence) fenomeni, ag-bilimi yaklagimlariyla analiz edilerek kritik baglanti
noktalari tespit edilebilir. DIKW modeli ise ham veriden bilgiye, bilgiden kavrayisa ve nihayetinde
bilgelik seviyesine kademeli donlisimu tanimlayarak istinbarat verilerinin anlamlandiriimasinda
yapilandirilmis bir ¢erceve sunar.

Calisma, sinirbilimdeki baglantisallik prensipleri ile sosyal bilimlerdeki iliskisellik anlayisini bu-
tlinlestirerek noro-sosyal bir perspektif gelistirmektedir. Beynin belirsiz ortamlarda ag bigiminde
bilgi isleme vyetisi ile toplum ve kurumlarin aglar tzerinden bilgi isleme dinamikleri, analiz ve
sentez modelinde bir araya getirilmektedir. Ayrica belirsizlikle basa ¢gikmada senaryo Uretiminin
rold vurgulanmakta; olasi gelecek senaryolarinin kurgulanmasi yoluyla 6ngortlemeyen durumlara
karsi proaktif bir hazirlik saglanabilecegdi belirtiimektedir.

Bu c¢alisma, literatlirdeki glincel kuramsal tartismalara dayanarak, hibrit tehdit baglaminda
belirsizlik yonetimine disiplinler arasi bir katki sunmayi amaclamaktadir. Ag bilimi, bilgi yonetimi
(DIKW) ve noro-sosyal yaklasimlarin kesisimindeki bu gergeve, literatiirde daginik halde bulunan
kavramlari entegre ederek istihbarat arastirmalarinda yeni bir bakis acisi gelistirmektedir. Elde
edilen bulgular, bu buttnlesmis yaklasimin karmasik ve belirsiz tehditlerin analizinde klasik
yontemlere kiyasla daha etkin bir 6ngort ve anlamlandirma sagladigini gostermektedir. Sonug
olarak calisma literattire baglantisallik ve karmasiklik temelli yenilik¢i bir istihbarat paradigmasi
kazandirmakta ve bu yonuyle 6zgin bir katki sunmaktadir.
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Dis Politika Kararlarinda Uygulamada Ugiincii Yol:
Ortiilii Eylemlerin Degisen Dogasi

Kiirsat Korkmaz
Dr. Ogr. Uyesi, JSGA

Bu ¢alismada istihbarat teskilatlarinin kullandigi bir yontem olan ortulu eylemlerin dis politikadaki
konumunun ne oldugu ile sureg icerisindeki ortult eylemlerin kullaniminin nasil bir degisime
ugradigi sorularinin cevabi ortaya konulacaktir.

Bir devletin dis politikada aldigi kararlari uygulamak igin kullandidi gesitli yontemler bulunmaktadir.
Bu yontemler arasinda en ¢ok bilineni diplomatik sireglerdir. Diplomasinin barisgi yontemlerine
karsilik zor kullanma yontemleri olan savasa kadar gidebilen askerl onlemler de dis politika
kararlarinin uygulanma surecleri arasinda kabul edilir. Ayrica bu yontemlerin yani sira diplomasinin
ve askeri etki araclarinin gesitli tdrevleri de bulunmaktadir. Bu temel iki ydonteme ek olarak
guvenlik ve istihbarat literattrinde sikga yer alan dis politika kararlarinin uygulanmasinda
dguncu yonteme yer verilmektedir. Bu Uguncl yontem istihbarat icinde yer alan ortulu eylemlerdir
(6rtllU operasyonlar; 6zel operasyonlar, "covert actions").

Bu Uguncu yontem diplomasiden daha sert ve etkili, askeri yontemlerden daha az yikici ve daha
az maliyetlidir. Ancak UginclU yontem diplomasinin yerine gecgecek ve onu ikame edecek bir
arac degildir. Ayrica Uguncu yontemle, askeri operasyonlarla ulasiimasi amaglanan hedeflere
ulasmak da mumkun degildir. Bu yontem diger dis politika araclarini tamamlayici niteliktedir.

Ortlli eylemler, istihbaratin dis politika ve milli givenlikle ilgili dnemli bir boyutudur. Birgok
uzmana gore ortili eylemler dis politikanin karanlik sanatidir. Ortiili eylemler bir devletin veya
devlet disi aktorin ig islerine midahale edilmesi fakat bu midahalenin her ne pahasina olursa
olsun inkar edilmesidir. Klasik ortlllu operasyonlar dis politika hedeflerine ulasmada bir liderin
oldurilmesi, hiikiimetlerin devrilmesi veya i¢ karisiklik cikarilmasiyla ilgilidir. Ornegin, iran'da
petroliin Bagsbakan Musaddik tarafindan millilestirimesinin ABD ve ingiltere’nin Orta Dogu'daki
cikarlarina ters distugu ongorusuyle, ABD ve ingiltere siyasi ortiili operasyonla mesru iran hi-
kdmetini 1953te devirmistir. Mesru bir hiikimetin devrilmesinde ABD'nin etkin oldugu Baskan
Obama tarafindan Haziran 2009 Kahire konusmasinda belirtiimis, CIA ise 2013'te yayinladig
belgelerle slregteki rolint resmen kabul etmistir.
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Modern Savagslarda istihbaratin Genigslemesi ve Derinlesmesi:
Ukrayna-Rusya Savasi Ornegi

Mehmet Kurum
Dog. Dr., JSGA

Geleneksel istihbarat yontem ve araglari gizli ajanlar kullanma, sinyal dinleme ve elektronik
izleme gibi esas olarak devlet merkezli ve kapali bilgi toplama sistemlerine dayanmaktaydi. Bu
yontemlerde istihbarat, devletlerin belirli kurumlari tarafindan sinirli kaynaklar ile yapiimaktaydi
ve bilgi dolasimi ¢cok daha kisitliydi. Ancak 21. yuzyilda teknolojik gelismelere paralel olarak
ozellikle acik kaynaklardan bilgi elde etme olanaklarinin artmasiyla istinbarat faaliyetleri; cok
aktorly, gok katmanli, dinamik ve yayihim gosteren bir yapiya donismeye baslamistir. Bu sekilde
istihbarat; sosyal medya, ticari uydular, sivil katkili veri toplama gibi unsurlar ile gok aktorlu
gesitli yapilardan blytk miktarlarda veri toplama olanaklariyla genislerken, diger taraftan
genislemis buyuk miktarda verinin gok katmanli ve entegre bir sekilde analizlerinin yapilarak an-
lamlandinimasinin zorunluluk olarak ortaya c¢ikmasiyla derinlik kazanmistir. Nitekim 24 Subat
2022'de Rusya'nin Ukrayna'yi isgal girisimiyle baslayan savas, istihbaratin hem genislemesi
hem de derinlesmesinin cesitli orneklerini gozler onune sermistir. Savasin baslangiciyla agik
kaynak istinbaratinin 6n plana ¢ikmasi, halk kaynakli verilerin kullaniimasi, gergcek zamanli veri
entegrasyonu, yapay zeka destekli analiz platformlari ile ticari uydu gorintilerinin istinbarat su-
reclerine dahil edilmesi gibi gelismeler bu donusimun somut tezahdrleri olarak ortaya gikmistir.
Bu calismada, oncelikle modern savas ortaminda teknolojik gelismelere bagli olarak istinbaratin
nasil genisledigi ve derinlestigi ortaya konularak Ukrayna-Rusya Savasi ornegi gergevesinde her
iki tarafin kullandigi istihbarat yontem ve araglari gesitli vaka analizleri izerinden karsilagtirmali
olarak incelenecektir.
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Modern Wars, Surrogacy and Intelligence

Ufuk Necat Tasc1
Dr. Ogr. Uyesi, Canakkale Onsekiz Mart Universitesi

By the end of the 20th century, Cold War strategies were diminishing in several ways, the most
notable being the unavoidable evolution of conflict forms and concepts thereafter. Unlike the
First and Second World Wars of the same century, the Cold War and its ramifications facilitated
the rise of non-state actors. The distinguishing factor of the Cold War and its aftermath,
compared to earlier 20th-century conflicts, is that it ended without a military triumph and
incorporated non-state actors into the geopolitical landscape.

The post-Cold War period has introduced novel patterns in combat, and the concept of
“Revolution in Military Affairs (RMA)” has gained significant prominence in academic discourse.
RMA, conversely, denotes contemporary conflicts driven by technology, with information and
technology as the focal points. The fundamental elements of this revolution, signifying a whole
metamorphosis of traditional warfare, include data processing, real-time information and
reconnaissance, advanced precision-guided munitions, and continuous operational capabilities.

In addition to that, Andreas Krieg's definition of surrogates has gained widespread acceptance
and prominence in contemporary academic work on conflict and war. Per this definition,
surrogates in Surrogate Warfare are entities comprising human resources and technology
components that facilitate the extension of warfare outside national boundaries.

Krieg and Rickli define surrogate warfare as a comprehensive concept including various forces
and platforms employed to externalise the responsibilities of conflict. Other studies
characterising surrogate warfare define it as a type of conflict that incorporates both military
and intelligence components to facilitate plausible deniability. Although Surrogate Warfare has
started to prevail in contemporary literature on warfare, the quantity of studies exploring the
correlation between Surrogate Warfare and foreign intelligence remains limited due to the
concept's recent emergence. This study aims to establish the connection between contemporary
conflicts and the significance of intelligence, so contributing to the emerging conceptual
framework in the literature.

The paper aims to analyse the function of intelligence in contemporary warfare, specifically
surrogate warfare as articulated by Andreas Krieg, in light of current literature advances. The
research will utilise a case study methodology to elucidate the pivotal function of intelligence in
contemporary warfare.
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Osmanli imparatorlugu'nda istihbaratin Evrimi

Kopriiliiler Donemi Osmanli istihbarat:
Kapsam, Araglar ve Etkiler

M. Fatih Cahisir

Dog. Dr., Istanbul Universitesi

Bu teblig, 17. yuzyll Osmanli tarihinde idari, siyasi ve askeri sahalarda yeniden toparlanmanin
simgesi olan Koprulller Donemi'nde (1656—1710) istihbarat faaliyetlerinin oynadidi roli ele al-
maktadir. Képrili Mehmed Pasa ile baslayip Fazil Ahmed, Fazil Mustafa ve Amcazade Hiseyin
Pasa ile devam eden yaklasik yarim asirlik strecte, sadrazamlarin yonetsel basarilarinin ardinda
gok katmanli, 6rguitlti ve islevsel bir istihbarat aginin bulundugu gortlmektedir. Tebligde istihbarat
faaliyetleri, i¢ guvenlik, sinir otesi harekatlar, diplomatik temaslar, askeri hazirliklar ve kars
istihbarat olmak Uzere bes temel baslikta incelenmektedir. Osmanli arsiv belgeleri, donemin
kronikleri ve diplomatik yazismalar temel alinarak yapilan analizler, istihbaratin yalnizca dis
tehditlerin takibiyle sinirli kalmayip merkezi otoritenin tahkimi, hizip micadelelerinin kontrolu ve
i¢c duzende istikrarin saglanmasi gibi kritik islevler Ustlendigini gostermektedir. Guglendirilen
menzil sisteminin de etkisiyle dil alma, sizma, kilik degistirme ve bilgi yayma gibi tekniklerle
yurutulen bu yapi, yalnizca askeri ve burokratik aktorleri degil; seyyahlari, mutercimleri,
cografyacilari, voyvodalari ve elgileri de istihbaratin tasiyici unsurlari héaline getirmistir. Bu gok
yonlu sistem sayesinde bilgi, hem karar alma sureclerinde hem de tehditlere karsi zamaninda
tedbir gelistirmede temel bir arag¢ olarak islev gormdustdr. Sonug olarak Koprildler donemi,
Osmanli istihbarat tarihinde kapsami, derinligi ve kurumsallasma duzeyiyle onemli bir surece
isaret etmekte ve bu donemde gergeklestirilen faaliyetler Osmanli Devleti'nin glivenlik mimarisine
Ozgun bir katki sunmaktadir.
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Serrigte Verilmeksizin: Il. Abdilhamid Donemi'nde Tagrada
Bulunan Yabancilara Yonelik istihbarat Faaliyetleri

Emre Celik
Dr. Ogr. Uyesi, Karadeniz Teknik Universitesi

Bu bildiri, 1. Abdilhamid Donemi'nde Osmanli imparatorlugunun karsi karsiya kaldidi siyasi,
ekonomik ve askeri sorunlara ek olarak yabanci tlke vatandagslarinin tagradaki artan hareketliliginin
guvenlik algisi ve istihbarat faaliyetleri Gzerindeki etkilerini incelemeyi amaglamaktadir. Arkeologlar,
seyyahlar, hacilar, misyonerler, gazeteciler ve bilim insanlari gibi gesitli kimliklere sahip yabancilarin
imparatorluk genelinde kurumsal destekle veya bireysel girisimlerle gerceklestirdikleri seyahatleri
ve ikametleri, donemin guvenlik burokrasisinin guglendirilmesini gerekli kilmistir. Bu baglamda
hedef, gegici sureli olmalarina karsin kalici bir tehdit olarak gorilen yabanci tlke vatandaslarinin
tasradaki varliklarinin Osmanli istihbarat yapisi icindeki yansimalarini anlamak; 6zellikle bu ya-
bancilarin azinlklarla kurduklar temaslar tzerinden gelisen istihbarat politikalarini degerlendir-
mektir.

Yabancilarin surekli hareket halinde olmalari ve azinliklarla olan etkilesimleri, merkez ile tasra
burokrasisi arasinda daha siki bir is birligini gerektirmistir. Kapsam itibariyla galisma, tasrada
bulunan siradan yabancilarin faaliyetlerine odaklanmakta; bu kisilerin Ulkelerinin korumasi
altinda olmalari, seyahat nedenlerini gizleyebilmeleri ve devletin tasrayi denetleme konusundaki
yapisal sinirlari gergevesinde tehdit algisinin nasil sekillendigini tartigmaktadir. Yontem olarak
ise, Osmanli arsiv belgeleri Uzerinden yurUttlen belge incelemesi ile givenlik stratejileri, merkez-
tasra iliskisi, istihbari bilgi Uretimi, istihbarat terimleri ve uygulamalari detaylandiriimakta; Aydin,
Erzurum, Halep ve Musul gibi belirli bolgeler, ornek olay olarak ele alinmaktadir. Boylece
galismanin genel gercevesi, Abdulhamid donemi Osmanli istihbarat yapilanmasinin tasradaki
yabanci varliklar nasil izledigini ve bu izlemeye dayali olarak nasil guvenlik politikalari drettigini
ortaya koymay! hedeflemektedir. Il. Abdilhamid Donemi istihbarat faaliyetlerine blyik oranda
siyasi muhalefet ve misyonerler agisindan yaklasan mevcut arastirmalarin gogunlukla eksik
biraktidr bir alan olarak tasradaki siradan yabancilarin kisa stireli varliklari, donemin istihbarat
yapilanmasinin anlasiimasi acgisindan onemli katkilar sunacaktir.
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Osmanli imparatorlugu'nda istihbaratin Evrimi

Osmanli Devleti'nin i¢ Savas ve Yeniden Toparlanma Siirecinde
istihbaratin Rolii: Fetret Devri Ornegi

Enes Depe

Ars. Gor. Dr., Anadolu Universitesi

Ankara Savas! sonrasinda ilk kez bolinme tehlikesi yasayan Osmanli Devleti igin, Fetret Devri
(1402-1413) agir bir imtihan donemi olmustur. Yildinm Bayezid'in dort oglunun micadelesiyle
gecen bu yillarda Osmanli devlet mekanizmasinin verdigi refleksler dikkat cekicidir. Merkezi
yapinin sarsildigi ve kendi bolgelerinde mucadele eden sehzadelerin basvurdugu yontemler
arasinda yer alan istihbarat konusu ise arka planda kalmistir. Bu bildiride, Fetret Devri'nde
gerceklesen Osmanli i¢c savasinda istihbaratin rold ve sonraki donemlere etkisi irdelenecektir.

Osmanli i¢ savasinda her bir sehzade, askeri hazirliklarin yani sira rakiplerinin niyetini ve sahip
olduklarrimkanlari 6grenebilmek igin 6zenle segilen casuslara ve muhbir agina onem vermistir.
Bilhassa Celebi Mehmed, uzak bolgelerdeki beyliklerden ve Bizans sehirlerinden bilgi toplamaya
yarayan ulaklar ile kurdugu ag sayesinde, rakiplerinin planlarini dnceden 6grenerek adimlarini
ona gore planlamistir. Anadolu'daki diger Turk beylikleri ve Bizans imparatorlugu da Osmanli ig
savasini kendi ¢ikarlar dogrultusunda sekillendirmek amaciyla bu donemde aktif rol almislardir.
Anadolu beylikleri kimi zaman bir sehzadeyi destekleyerek ona askeri ve lojistik yardim saglarken,
karsiliginda ilgili sehzadelerin etrafindaki istihbarat aglarindan hisselerini almislardir. Bu sekilde
beylikler, Osmanliigindeki giig dengesini istedikleri dogrultuda yonlendirebilme firsati yakalamislardir.
Bizans ise Gelibolu Antlasmasi (1403) gibi diplomatik hamlelerle Stleyman Celebi'ye yardim
saglamistir. Manuel Palailogos elgileri araciligiyla diger sehzadelerle gizli gorismeler yaparak
karisikligi daha da derinlestirmistir. Bu gok tarafli istihbarat oyununda, kimin ne zaman hangi
destegi kesecegi ya da devreye sokacagi sorusuyla zemin surekli degismistir.

Neticede hanedanin i¢c micadelelerinde Ustln gelen taraf, yalnizca askeri glclyle degil, ayni
zamanda kurdugu casus agi ve iletisim yontemlerinin saglamhgiyla da 6ne gikmistir. Gelebi
Mehmed, rakiplerinin zayif yonlerini ustaca tespit eden ve ulasabildigi her kaynaktan faydalanan
istihbarat agl sayesinde nihai zaferini kazanmistir. Bu slreg, Osmanli istihbarat geleneginin
sonraki devirlere miras kalacak bigimde evirildigini ve stratejik bilgi toplamanin salt savasin
degil, siyasetin de basat unsurlarindan biri olarak yerlestigini de gostermistir.
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The Evolution of Intelligence in the Ottoman Empire

1. Selim Devri'nde Goze Garpan istihbarat Faaliyetleri

Kahraman Sakul

Prof. Dr., Istanbul Medeniyet Universitesi

lIl. Selim Donemi Nizam-i Cedit islahatlariyla anilir. Askeri yenilesmenin diginda mali reformlar
ve Londra, Paris, Berlin ve Viyana'da daimi sefarethanelerin kurulmasi bu islahatlarin en bilinen
yonleridir. Goz ardi edilen bir yoni ise Avrupall hasim ve komsulara agik (beyaz) propaganda
yapma amacl tasityan Fransizca basilan eserlerdir. Propagandanin amaci Avrupa'ya Nizam-i
Cedid islahatlarini ovmektir. Bunun sebebi Avrupall seyyahlarin Osmanlilari kotd gostermesine
duyulan tepkidir. Osmanlilar bu devirde adeta “kendimizi kendimiz tanitalim” karari almislardir.
Acik propagandanin diginda yabanci elgiliklerde casus kullanmak, Eflak-Bogdan voyvodalari ara-
cihgiyla acik istinbarat edinmek gibi geleneksel yontemler sirmusttr. Balon gibi yeni teknolojilerin
olusturdugu istihbarat tehdidinin farkina varilmasi ilging ve oncl bir durumdur. Son olarak
kaynagi belli olmayan ama muhtemelen rakip elciliklerin birbirleri aleyhine gizli stratejik bilgiler
sizdirmalari onemli bir istihbarat edinme yontemidir.
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AKIS Yontemleri ve Modelleme

SBERT Yontemi ile Sosyal Medya Gonderilerinin
istihbarat Amach Tetkiki

ibrahim Kaya
Dr.

Sosyal medya platformlarinin hizla yayginlasmasi, istihbarat toplama stireclerini yeniden sekil-
lendirmis; gercek zamanl duygu analizi ve tehdit tespiti i¢in yeni olanaklar sunmustur. Bu
galismanin temel problemi, sosyal medya Uzerinden yayilan buytk hacimli, daginik ve cesitli
verilerin etkin bicimde analiz edilerek istihbarat dederi tasiyan bilgilerin hizlica ayristirnimasidir.
Bu amagla, glincel dogdal dil isleme tekniklerinden biri olan Sentence-BERT (SBERT) yontemi kul-
lanilarak sosyal medya gonderilerinin semantik analizi gergeklestiriimistir. Yontem olarak, X
platformu, Facebook, Instagram, Linkedin ve Reddit gibi sosyal adlardan gtvenlik tehditleri,
politik ve finansal istikrarsizlik ve kriz sinyalleri ile iliskilendirilen gonderiler toplanmis; bu
gonderiler etiketlenerek 6zel bir veri seti olusturulmustur. Python programlama dili ile gelistirilen
analiz kullanilarak, SBERT modelinin geleneksel metin temsil yontemleri (TF-IDF, Word2Vec) ile
karsilastirmali analizi yapilmistir. Elde edilen bulgular, SBERT" in semantik kiimeleme dogrulugu
ve operasyonel istihbarat Uretme kapasitesi agisindan daha yuksek performans sundugunu
gostermektedir. Calisma, sosyal medya tabanli acik kaynak istihbarat streglerine yonelik erken
uyari sistemlerinin otomasyonu ve insan analistlerin desteklenmesi igin etkili bir yontem
onermektedir. Literatire katki olarak, semantik derin 6grenme modellerinin gergek dunya
istihbarat operasyonlarina entegrasyonuna yonelik deneysel bir ¢erceve sunulmakta ve buyuk
veri gaginda etkili istihbarat Uretimi i¢in yeni bir yaklasim ortaya koyulmaktadir.
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OSINT Methods and Modelling

Leveraging OSINT in the Fight Against lllicit Art Trafficking:
A New Frontier in Intelligence

Nina Maelainine

European Commission

llicit art trafficking is a global challenge, intertwining organized crime, terrorism, and the loss of
cultural heritage. This paper explores how Open-Source Intelligence (OSINT) can play a crucial
role in intelligence operations aimed at identifying, tracking, and intercepting the trafficking of
stolen artworks. While traditional intelligence methods remain essential, OSINT introduces a
powerful new dimension, providing intelligence agencies and law enforcement with the tools to
monitor stolen art in real-time via digital sources, social media, and international databases.

The primary research problem addresses the limitations of conventional intelligence approaches
in combating art trafficking and how OSINT can enhance these efforts. By analyzing case studies
(such as the looting of cultural sites in Syria and Iraq), the paper investigates how intelligence
derived from open sources, ranging from auction websites to social media platforms, can be
systematically leveraged to detect stolen art and dismantle criminal networks involved in the
illicit trade.

Drawing from a variety of intelligence sources, including INTERPOL reports, UNESCO databases,
and publicly accessible digital platforms, the findings suggest that OSINT can significantly bolster
intelligence operations. This method enables intelligence agents to trace stolen artworks across
international borders, identify transactions on the dark web, and track auction house listings.
Furthermore, the paper discusses how multinational intelligence cooperation is essential for the
success of these efforts in disrupting transnational trafficking networks.

This paper makes a unique contribution to the literature on intelligence and cultural crime,
proposing that OSINT is a transformative tool for modern intelligence practices in art theft
investigations. It also delves into the ethical and operational challenges involved in gathering
intelligence from open sources, ensuring that such methods are both effective and ethically
responsible.
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AKIS Yontemleri ve Modelleme

Al-Driven Timeline Generation For Strategic Intelligence:
OSINT Media Archive Framework

Ahmet Oner
Fraunhofer IAIS / Almanya

Jannis Spiekermann

Fraunhofer IAIS / Almanya

This paper introduces an intelligent media archive system developed to automatically construct
structured historical narratives and event timelines from extensive news article datasets.
Designed to address the challenges of extracting coherent chronologies from unstructured open-
source information, the system aggregates content from reputable media outlets and applies
advanced natural language processing (NLP) and artificial intelligence (Al) methods to extract
key events, actors, dates, and causal linkages. The primary objective is to enable the dynamic
generation of detailed, verifiable timelines that allow users to explore complex historical
developments, such as the COVID-19 pandemic or the Russia-Ukraine conflict, through
structured, data-driven narratives.

The methodological approach integrates large-scale web scraping, information extraction
techniques such as named entity recognition and event detection, and structured data storage
systems. Semantic search capabilities, enhanced with Retrieval-Augmented Generation (RAG),
support intuitive natural-language querying, enabling users to retrieve specific sequences of
events and construct customized historical views.

Findings demonstrate that automated timeline generation significantly improves the accessibility,
consistency, and analytical depth of historical intelligence compiled from open sources. By
transforming vast and disorganized news corpora into structured chronological narratives, the
system provides a valuable tool for researchers, intelligence analysts, and policymakers who
require accurate, transparent, and efficiently organized historical information.

This study contributes to intelligence studies by proposing an innovative method for structuring
open-source information into actionable historical insights, offering a scalable model for future
applications in strategic intelligence and historiography.
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OSINT Methods and Modelling

Senaryo Odakli Gevrim igi Acik Kaynak istihbarati
Tabanli Bayragi Yakala Platformu Yaklagimi

Cafer Ulug
Teknopark Istanbul

Can Eyiipoglu

Dog. Dr., Milli Savunma Universitesi

Acik Kaynak istihbarati (Open Source Intelligence-OSINT), gerek geleneksel bilgi toplama
yontemleri, gerekse teknolojik gelismeler dogrultusunda, ginimduz siber guvenlik ¢calismalarinda
ve Ozellikle Bayragl Yakala (Capture The Flag-CTF) etkinliklerinde 6nemli bir yer edinmistir.
Ancak CTF organizasyonlari cogunlukla siber glvenlik uzmanlari tarafindan tasarlandigi igin
OSINT odakl sorular belirli kaliplarla siirli kalmaktadir. Bu da senaryolarin kendi icinde
yinelenmesine ve katilimcilar arasinda bu sorulara yonelik olumsuz bir 6n yarginin olusmasina
neden olmaktadir. Nitekim “Bad CTF" olarak ifade edilen listede, bir CTF'te olmamasi gerekenler
arasinda OSINT i¢in olumsuz elestiriler yapiimaktadir. Oysa OSINT, katilimcilara dijital dedektiflik
rolU sunarak hem egitici hem de ilgi gekici bir deneyim sunma potansiyeline sahiptir. Bu
baglamda, ¢alisma kapsaminda cevrim ici erisilebilen, OSINT odakl bir CTF platformu
onerilmektedir. LiteratUr taramalari ve mevcut platform analizleri, CTF lerin siber glvenlik uzmani
yetistirme surecinde etkili bir ara¢ oldugunu ortaya koymaktadir. Bu calisma, so6z konusu
platformun hem teknik hem de pedagojik agidan tasarim ilkelerini ele alarak mevcut eksikliklerin
giderilmesine yonelik oneriler gelistirmeyi amaclamaktadir. Bu dogrultuda, mevcut CTF
platformlarinin gucli yonlerinden yararlanilirken tekrara disen yapilarin nasil daha yaratici ve
ogretici hale getirilebilecedi tartisilacaktir. Ayrica alan yazin ve uygulamali calismalar gostermektedir
ki CTF'ler yalnizca bireysel yetkinligi artirmakla kalmayip toplumsal diizeyde bilgi glvenligi far-
kindaligini da desteklemektedir. Bu itibarla, onerilen OSINT tabanl CTF platformu, yalnizca
teknik bilgiye sahip kullanicilara yonelik degil ayni zamanda konuya ilgi duyan teknik olmayan
bireyler igin de erisilebilir bir 6grenme araci olmayi hedeflemektedir. Boylelikle siber glvenlik
alaninda giderek artan insan kaynag ihtiyacina katki sunabilecek nitelikte 6zgun bir yaklasim
gelistiriimesi hedeflenmektedir.
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Stratejik Istihbarat

Cumhurbagkanhgi Hiikimet Sisteminde
Stratejik istihbaratin Yeniden Konumlanmast:
Tiirkiye'de Milli istihbarat Tegkilatinin Doniigen Rolii

Berat Akinci

Dog. Dr., Adana Alparslan Tiirkes Bilim ve Teknoloji Universitesi

Tarkiye'nin 2017 Anayasa degisikligiyle birlikte benimsedigi Cumhurbaskanh@ Hikimet Sistemi,
yurttme organinin organizasyonel yapisini kokten dondsturmus; karar alma sureclerinde hiz,
merkezilesme ve butunlesik gtvenlik anlayisi 6n plana gikmistir. Bu yeni sistemde istihbarat
yapisinin da yalnizca operasyonel degil, stratejik dizlemde yeniden kurgulandig gézlemlenmektedir.
Milli Istihbarat Teskilatinin (MIT) dogrudan Cumhurbaskanligi makamina baglanmasi, sadece
yonetsel hiyerarside bir degisiklikten ibaret olmayip kurumsal 6zerklik, politikaya yon verme
kapasitesi ve ulusal glvenlik stratejilerindeki belirleyici roll agisindan yapisal bir dontstime
isaret etmektedir. Stratejik istihbaratin ginumduzde yalnizca i¢ ve dis guvenlik tehditleriyle sinirli
olmayan bir gergevede; enerji arz givenligi, finansal istikrar, teknoloji ve siber alan gibi farkli
sektorlerle kesistigi gorilmektedir. Bu baglamda MiT'in klasik gorev taniminin 6tesinde, yiriitme
organinin politika Uretim sureclerine yon veren analitik bir kapasiteye evrildigi anlasilmaktadir.
Ayrica bu yeniden yapilanma, demokratik denetim, hesap verebilirlik ve seffaflik gibi yonetisim
ilkeleri acisindan da yeni tartismalari gindeme tasimaktadir.

Tarkiye'nin istihbarat yapisinda yasanan bu donusim, kiresel egilimlerle paralellik arz etmekte;
ancak sistemin karakteristik ozelligi olarak istihbaratin karar alma mekanizmalarina daha
dogrudan entegre oldudu bir model ortaya koymaktadir. Bu calisma s6z konusu dondsumun
teorik, kurumsal ve siyasal boyutlarini btincul bir gergevede analiz etmeyi amagclamaktadir.
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Strategic Intelligence

Kiigiilen Diinyada Stratejik istihbarat ve
insanin Onemiyle ilgili Bir Galigma Onerisi

Mustafa Caliskan

Dog. Dr., Emniyet Genel Miidiir Yardimcisi

Tarih boyunca gugclu devletlerin ve medeniyetlerin kullandigi en etkili araclardan birisi olan
istihbarat, ginimuzde de devletlerin bilgi akisini en dogru ve hizli sekilde saglamasi adina ger-
geklestirmis oldugu faaliyetlerdir. Kiresellesen dinyayla birlikte bilgiye erisimin daha hizli
olmasiyla, gelisen teknolojinin akabinde stratejik istinbarat alaninda insanin roltinun azaldig du-
stintlmektedir. Bu durumun aksine stratejik istihbaratin geregi olarak dinyada mevcut tim
ulkeler hakkinda bilgi sahibi ve istihbarat ¢alismalari gergeklestirilebilmesi igin tlkemizde bulunan
alaninda uzman akademisyenler belirli strelerle gorevlendirilerek bilgi birikimi ve havuzu olustu-
rulmalidir. Bununla birlikte insan unsurunun 6neminin yadsinamayacad! ve istihbaratin dogru ve
etkili kullanilabilmesi i¢in glinimuzde gelisen yapay zeka ve teknolojilerinin yerinin yadsinama-
yacaginin yaninda insaninda onemi oldukca fazladir.

insan unsuru stratejik istihbaratta en énemli unsurlardandir. Tirkiye Cumhuriyeti'nin giictine
gu¢ katmak agisindan teknoloji ve yapay zekanin yaninda insan unsurunu da o6n plana koyarak
bir sistem kurulmalidir. Bu bilgi havuzunun nasil olusturulacagi ise akademisyenlerin diinya
Uzerindeki diger Ulkelere gorevlendirilmesiyle belirli strelerde degisimlerinin saglanarak mevcut
bilgi birikimlerini belirli bir sisteme aktarmasi sonucunda olusan data birikimi saglanmalidir.
Ornek olarak Hindistan ve Pakistan arasinda cereyan eden Kesmir Sorununda bdlgede bulunan
mevcut akademisyenlerin bilgi havuzuna aktarmis oldugu istihbarat bilgileri isiginda olay analiz
edilmeli ve en dogru strateji dretilmelidir. Bu durum, dlkenin dis politikasina katkisinin yaninda
Milli istihbarat Teskilatinin diinya tizerindeki konumunu da giiglendirecektir. Sorunun ¢ézimi
noktasinda derinlemesine bilgi sahibi olunmasi ayni zamanda hizl refleks alinmasini saglamaktir.
Bu noktada Amerikan Baris Gondlllleri bu duruma ornek olarak gosterilebilir. 1967 Yilinda
kurulan bu kurulus Ulkelerin i¢ ve dis politikalarini yakindan takip etmek, kendi Ulkesinin kamu
diplomasisini saglamak amaciyla kurulmus bir kurum olarak gortlse de gonulli olarak gidilen
ulkelerin tum bilgilerine dogrudan ulagmakta ve bilgi havuzu olusturmaktaydi. Turkiye Cumhuriyeti
olarak dinamik uluslararasi sistemde yasanan sorunlarda etkin rol alabilmesiicin kuracagi bu ve
benzeri data sistemleri tlkenin ekonomik, sosyal, siyasi ve guvenlik durumlarina olumlu yonde
etki saglayacaktir.

45

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Stratejik Istihbarat

Gelecegin Savunmasi: Niikleer Fiizyon Enerjisi Teknolojileri
ve Stratejik istihbarat

Ali Thsan Kili¢

Dr. Ogr. Uyesi, Eskisehir Osman Gazi Universitesi

Yeni bir bilim dali olan, gelismis ulkelerin hem devletler hem de 6zel sektorlerinin gok buyuk
yatinmlar yaptigi ve yakin gelecedi tamamen degistirecek, insanlik tarihinde yeni bir donem
acacak olan Fuzyon enerjisi, temiz, glvenli ve sinirsiz bir enerji kaynagi sunarak, yalnizca enerji
sektortinde degil, ayni zamanda savunma, istihbarat ve ileri teknoloji alanlarinda da devrim
yaratma potansiyeline sahiptir. Ozellikle cok diisiik enerjilerde niikleer teknolojilerdeki cok bilytik
yeri olan D+D ve p+11B ve buna benzer ozel fiizyon reaksiyonlari, notron dretimi, dogrudan
elektrik Uretimi ve kompakt reaktor tasarimlari agisindan buyuk avantajlar sunmaktadir. Bu
gercevede mikro oOlgekli flizyon reaktorleri, yapay zekéa sistemleri, otonom platformlar ve ileri
uydu teknolojileri igin bagimsiz enerji kaynagi olusturma hedefinin merkezinde yer almaktadir.

Notron jeneratorleri, modern guvenlik uygulamalari, nikleer madde tespiti, derin tarama
teknolojileri, her tirli patlayici sistemlerin dedekte edilmesi ve ileri analiz sistemlerinde
vazgegilmez bir ara¢ héline gelmistir. Gelecekte yapay zeka algoritmalarinin veri isleyebilmesi
ve surekli 6grenme kapasitesini surdurebilmesi igin, kesintisiz ve gtvenli enerji kaynaklarina
ihtiyac duyulacaktir. Mikro flzyon reaktorlerinin entegrasyonu, sahada c¢alisan yapay zeka
destekli sistemlere enerji saglayarak, operasyonel 6zerklik ve veri guvenligi acisindan buyuk bir
stratejik avantaj yaratacaktir.

Bu teknolojik donusum yalnizca bilimsel degil, ayni zamanda ekonomik anlamda da devasa bir
potansiyel tasimaktadir. Kiresel flizyon enerjisi ve bagli teknolojiler pazarinin énidmutzdeki
birkag on yilda trilyonlarca dolara ulasmasi beklenmektedir. TUrkiye'nin bu stratejik alanda erken
pozisyon alarak hem bilimsel literatire katki sunmasi hem de milli gtvenlik ve ekonomik
blytme hedefleri dogrultusunda kiresel rekabette avantaj elde etmesi mtmkdndur. Bu sunumda,
Ozellikle flizyon ve notron teknolojilerinin yapay zekd ve uydu sistemleri, uzay madenciligi,
gezegenler arasi yolculuga sebebiyet verecek teknolojilerin kesisim noktalari, gelecekteki
uygulama alanlari ve Turkiye icin istihbarat stratejileri yol haritalari detayl bir sekilde ele
alinacaktir.
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Bilgi ve Gii¢: ABD-Cin Biiyiik Gii¢ Rekabetinde
Stratejik istihbaratin Rolii

Hiiseyin Korkmaz
Dr.

21. yuzyll, ABD ve Cin gibi iki bdytk gictn jeopolitik rekabetine sahne olmaktadir. ABD ve Cin
arasindaki rekabet yalnizca ekonomik, askeri ya da diplomatik degil, stratejik bilgi Gretimi ve kul-
lanilmasi dizleminde de yogunlasmaktadir. Bu kapsamda soz konusu rekabet, jeopolitik bir
zemin Uzerinde ¢ok katmanli ve ¢oklu krizlere kapi aralayan bir yapisal karakter kazanmistir.
Stratejik istihbarat buytk glg rekabetinin karsilikli bir bigimde nasil insa edildigini belirlemektedir.
Stratejik istihbarat, toplanan ham verileri yorumlayarak siyasi hedeflerle uyumlu anlamlar ve
algilar insa eden bir arag olarak 6ne ¢ikmaktadir. Toplanan verilerin devletlerin hedefleri ve dokt-
rinleriyle ortusen “anlam yapilari“na donusturdlmesi ilgili yapilarin gikarlarini dogrudan ilgilendiren
hassas bir kiymetlendirme asamasidir. Tam da bu noktada, stratejik bilginin dretimi ve nasil
dretildigi hususu onem kazanmistir. Stratejik istihbarat, yalnizca bilgi toplama sureci olarak
degil ayni zamanda toplanan verilerin anlamlandirimasi, karar alma mekanizmalarina entegre
edilmesi ve dis politika ile glvenlik stratejilerinin yonlendirilmesi agisindan kilit bir ara¢ olarak
one gikmaktadir. Bu calisma, stratejik istihbaratin dis politika dretiminde ve ulusal glvenlik stra-
tejilerinin sekillendiriimesinde oynadigi dontsturucu ve belirleyici rolu, ABD-Cin rekabeti ornegi
Uzerinden analiz etmeyi amaclamaktadir. Calismanin temel argimani stratejik istihbaratin biyuk
guc rekabetinde donusturucu ve belirleyici bir glice sahip oldugudur. Bilgi ve guc¢ kavramlari
dzerinden yapilanan ¢alisma realist bir perspektif Uzerinden ABD'nin Cin'e yonelik olarak gesitli
kurumlar aracih@iile yayimladigr acik kaynak istihbarat raporlariile Cin'in savunma ve dis politika
alaninda yayimladigi beyaz kitaplari (white paper) karsilastirmali bicimde analiz ederek, iki
blyuk guctn stratejik istihbarat anlayislarini ¢oztimlemeyi hedeflemektedir. Realist perspektifte
guc kavrami geleneksel olarak askeri, ekonomik ve diplomatik unsurlar Gzerinden tanimlansa da
guntmuz buyudk guc rekabetinde stratejik bilginin ve istihbaratin rolt giderek artmaktadir.
Calisma, stratejik istihbarat ve blyuk gu¢ rekabeti iliskisine dair literatirdeki analitik bosluklar
ele alarak, gugc rekabetinin bilgiye dayali boyutlarina dair yasanan belirsizligi netlestirmeyi dene-
mektedir. Calismanin ulastigi sonug stratejik istihbaratin biiylk glc rekabetinde sadece kanaat
olusturmanin 6ndnld agmadigini ayni zamanda bir gl projeksiyonu araci haline geldigini ortaya
koymaktadir.
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israil'de Etnik-Kiiltiirel Gruplarin istihbaratta Kullanimi:
Arap Subesi (HaMahleka HaAravit) Ornegi

Gokhan Cinkara

Dr. Ogr. Uyesi, Necmettin Erbakan Universitesi

Israilde Mizrahi ve Askenazi gerilimi, Israil toplumsal yapisini sekillendiren temel faktorlerden
birisi olmustur. Bu gerilimin yansimalari israil siyasetinde de gorilmus ve siyasi kilttrde derin
bir gatallanmaya yol agmistir. Israil'in kurucu elitleri Ortadogu kokenli Yahudileri devlet insa ve
uluslasma sureglerinde entegre edilmesi gereken bir topluluk olarak kodlamislardir. Bu da
Israilde Askenazi ve Mizrahi gerilimini yaratmaya baslamistir. Bu ¢alisma lsrail'in kurulus
sUrecinde belirgin kurucu ideolojik yonelimlere ragmen Mizrahilerin istihbarat faaliyetlerinde de-
gerlendirilme sireglerini incelemektedir. Araplagmis Yahudilerin (mista'arvim) istihbarat toplama
sureglerinde aktifligi Israil'in yerel dinamikleri anlama noktasinda isini kolaylastirdigi séylenebilir.
Kurucu elitlerin Arap yerel perspektifini anlamaktaki gtgltkleri Mizrahi Yahudilerin istihdamiyla
asilmistir. Mizrahi Yahudilerin istihbarat faaliyetlerindeki istihdami, israil'in kurulusu oncesi
olusturulan askeri yapilanma Hagana'nin icindeki elit birliklerinden mutesekkil olan Palmah
(Plugot Mahatz, Saldiri Birlikleri)'in altindaki Arap Subesi'nde (HaMahleka HaAravit) olmustur.
Palmah'in altinda gelisen bu birim zamanla devletin kurulmasi strecinde yeni kurumsalliga dahil
edilmistir. Bu amagla Israil Savunma Kuvvetleri altinda Shin Mem 18 (Sherut Modi'in 18,
Istihbarat Hizmetleri 18) olarak istihdam edilmislerdir. Bu birim zamanla tasfiye edilmis ve israil
dis istinbarat teskilatt MOSSAD altinda yapilanmistir. Suriye'de, Libnan'da ve Arap cografyasinin
birgok yerinde istihbarat toplama isini gergeklestiren bu yapilanma israil'in kurulusuna giden
sureci kolaylastirmistir. israilde Ortadogu galismalarinin erken donemde gelismesinde politik
elitlerin Arap Bolumu'nde gosterdigi metodolojik yaklasimin izleri takip edilebilir. Bu ¢alisma
israil'de politik ve toplumsal ayrismalarin varolussal tehditler ortaya giktiginda etkilesimini
yitirdigini ayrica yerel kulttrel gruplarin istihbaratta aktif kullaniminin tlkenin ulusal gtvenligi igin
mukayeseli bir Gstunluk yarattigi sonucuna varmistir,
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Anglosakson Gelenegin Kibris Konuslu istihbarat Kaynaklari:
Birlesik Krallik Egemen Us Alanlari ve istihbarat Birimleri

Yalcin Ozkiitiik
Dr., (E) Tugamiral

Birlesik Krallik (BK) igin 1878'den itibaren donemsel maksatlar cergevesinde ileri karakol gérevi
yapan Kibris, giinimiizde basta israil'in giivenligi olmak tizere giincellenmis maksatlar cercevesinde
BK ile dogal ve stratejik miittefiki Amerika Birlesik Devletleri (ABD) yani Anglo-Sakson gelenek
adina istihbarat agirlikli gorevine devam etmektedir. Tarihsel surecte BK, 1960 yilinda kurulan
Kibris Cumhuriyeti'ne Ada'yi seklen devretmek zorunda kalirken, blinyesinde Agrator ve Dikelya
Uslerinin bulundugu Egemen Us Alanlari (EUA)'nin ve Ada'nin degisik noktalarindaki istihbarat
birimlerinin harig tutulmasini saglayarak, bunlar Gzerinde egemen bir yonetim kurmustur. Bu ds
alanlari ve istihbarat birimleri, toplamda sinirli ytizolgimlerine ragmen kayda deger islevsellikleri
yaninda, Ada'daki herhangi bir siyasal yapiya bagl olmamalari sebebiyle, BK ve ABD'’ye “kontrolsiiz
bir kullanim 6zgUrligd” sunan, "mustakil bir devlet'i olusturan pargalar seklinde bir avantaj
sunmaktadir.

Calismanin amaci, BK ve ABD ikilisinin EUA'yI ve bahse konu istihbarat birimlerini higbir kosulda
terk etmeyecegine iliskin hipotezin test edilmesine dayanmaktadir. Terk etmeyisin baslica
sebepleri arasinda ilk sirada, bolge ve civarinda yapilan her tur askeri harekatin oncelikle
istihbarat desteginin buralara istinaden etkin bir sekilde ama en onemlisi bir ev sahibi Ulke
engeli/kontrolu dikkate alinmaksizin icra edilebilmesi gelmektedir.

Dort baslikta planlanan ¢alismada ilk olarak, Akdeniz'in ve Kibris'in kisaca 6neminin ortaya ko-
nulmasini muteakip, Ada'da 1960'ta Kibris Cumhuriyeti'nin kuruldugu tarihe kadar yasanan
gelismeler BK odakli olarak irdelenecektir. ikinci olarak, Kibris Cumhuriyetinin kurulusu esnasinda
EUAlarin ve istihbarat birimlerinin kurucu anlasmalardaki yeri incelenecektir. Calismanin esasini
olusturan dguncu baslikta ise bahse konu Us alanlarinin ve birimlerin; cografi konum, imkan-
kabiliyet, personel, ABD varlg, calisma sekli vb. acilardan ele alinmasi planlanmaktadir. Son
baslikta bu Uslerin ve istihbarat birimlerinin BK ve ABD igin stratejik onemi, tarihsel slregte one
gikan birtakim siyasi ve askeri gelismelerle ortaya konulmaya gayret edilecektir.
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Konunun hassasiyeti sebebiyle sinirli sayi ve icerikteki tarihi belgeler, diger bilimsel dokumanlar
ile konu Uzerine calisan uzmanlarin, gazetecilerin sunduklari bilgiler i1siginda, literatirde pek
fazla yer bulamayan mezkar konuya iliskin hazirlanan galismanin, alana katkilar sunacagi de-
gerlendiriimektedir.
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Cin Halk Cumhuriyeti'nde istihbarat Caligmalarinin Geligimi

Murat Oztuna
Dr., ORSAM

Cin Halk Cumhuriyeti'nin soylemlerinde ozellikle de reform ve disa acilim stirecinden itibaren
baris ve kalkinma temasi one c¢ikarilmis olsa da ulusal givenlik, kamu guvenligi, bilim ve
teknoloji, ekonomi ve pazar rekabeti ve askeri alanlarindaki istihbarat calismalari kapsaml bir
sekilde gelisim gostermistir. Bu da istihbarat calismalarinin ulusal guvenlik ve sosyal istikrarin
yani sira Ulkenin kalkinmasi ve toplumsal modernlesme konularinda da énemli bir rol oynadigini
gostermektedir. Ozellikle 21. Yuzyilin ilk geyreginde gok kutupluluk, ekonomik kiresellesme ve
sosyal enformasyon egilimlerinin giderek daha belirgin hale gelmesi, geleneksel ve geleneksel
olmayan guvenlik sorularini karmasiklastirirken, istihbarat ihtiyaglarinin toplumsallasmasina
neden olmustur. Bu da gesitli ongorulebilir ve ongorilemez riskler, tehditler ve zorluklar karsisinda
tum ulus devletlerde oldugu gibi Cin'in de ulusal istihbarat ¢alismalarini, donemin sartlarina
uygun sekilde degisime zorlamistir. Ancak ozellikle 90'li yillarda bilgi kavraminin istihbarat
kavraminin yerini almasi ile birlikte istihbarat Uzerine yapilan ¢alismalarin buyuk olgtide doku-
mantasyon, bilgi dizenleme ve isleme faaliyetleri ile aciklanir duruma gelmis olmasi, bu
degisimin hizli bir sekilde gergeklesmesinin ontinde engel olusturmaktadir. 27 Haziran 2017'de
Cin Halk Cumhuriyeti Ulusal istihbarat Yasasinin ydrirlige girmesi bu engeli asma yoninde
atilmis onemli bir adim olarak degerlendirilebilir. Bu baglamda Cin istihbarat ¢alismalari bilgi-
istihbarat ayrimini onceleyerek, Cin Halk Cumhuriyeti'ni kuran proletarya devrimcilerinin istihbarat
galismasina dair temel konumlandirmalari olan “kulak, g6z ve 6ncu birlik olmak, karar alma su-
reclerinde iyi bir danisman olmak” sdylemini merkeze almaya baslamiglardir. Bu sdylem antik
Cin askerf stratejistlerinin istihbarat distincesini (Dedisim Kitabl, Savas Sanati, Casusluk Kitabi
gibi) yansitmaktadir. O halde bugln Gin, istihbarat galismalari 6zelinde antik Cin istihbarat
distncesini miras alarak, batinin modern dénemde ulus devlete 6zgu gelistirdigi guvenlik ve
askerT istihbarat teorilerini buttinlestirmeyi denemektedir. Bu ¢alisma Gin'de istinbarat galismalarinin
gelisimini tarihsel, teorik ve pratik olmak lzere U¢ ayri agidan sistemli bir sekilde tartisarak
gunumuz Cin'indeki istihbarat ¢alismalarinin yonunu anlamaya galismaktadir.
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Intelligence and Strategic Security: Continuities and Evolutions
from the Soviet Union to Russia

Yasar Sar1

Prof. Dr., ibn Haldun Universitesi

The dissolution of the Soviet Union in 1991 reshaped global security, yet critical continuities
persist in Russia's intelligence strategies and geopolitical behavior. This study investigates how
Soviet-era doctrines—such as maskirovka (deception) and reflexive control—remain embedded
in modern Russian security policies, hybrid warfare, and influence operations. It addresses a key
gap in the literature by systematically analyzing the institutional, operational, and ideological
legacies linking Soviet and Russian intelligence practices, while also identifying post-Cold War
adaptations.

Using comparative historical analysis, the research traces the evolution of Soviet agencies
(Cheka, NKVD, KGB) into contemporary entities (FSB, SVR, GRU), highlighting enduring structures
and methods. Case studies—including Crimea’s annexation (2014) and election interference
campaigns—demonstrate the modernization of Soviet tactics. Computational sentiment analysis
of Russian state media and interviews with intelligence experts supplement archival and open-
source data to assess continuities in political psychology, such as siege mentality and
leader-centric propaganda.

Findings reveal that while Russia has integrated cyber warfare and private military companies
(e.g., Wagner Group) into its toolkit, core Soviet strategies—active measures, asymmetric warfare,
and reflexive control—remain foundational. The study also identifies emerging threats, such as
Al-driven disinformation, rooted in Soviet-era information warfare. Theoretically, it bridges
historical institutionalism and political psychology to explain Russia’s persistence in adversarial
framing and institutional path dependence.

This research contributes original insights by mapping the Soviet origins of modern Russian
hybrid warfare and offering policy recommendations to counter its evolving tactics. Key
proposals include enhancing NATO's counterintelligence cooperation, developing cognitive
resilience against reflexive control, and regulating private military actors. By synthesizing Cold
War history with contemporary security challenges, the study provides a framework for
anticipating Russian strategic behavior in an era of technological disruption and geopolitical
competition.
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Son Dénem Osmanli istihbarat Faaliyetleri

Harb-i Umumi’'nin Goélgesinde Sessiz Savaslar:
Kafkasya'da istihbarat Faaliyetleri (1914-1918)

Ali Asker

Prof. Dr., Karabiik Universitesi

Birinci Dunya Savasl yalnizca cephelerde yurutulen muharebelerle sinirli kalmamis, ayni zamanda
yogun bir istihbarat savasina da sahne olmustur. Bu gergevede, Rusya ve Osmanli imparatorlugunun
rekabet sahnesine donisen Kafkasya Cephesi, gorinmeyen savasin en kritik merkezlerinden
biri olmustur.

Bu varsayimdan hareketle hazirlanan tebligin temel sorunsali, savas yillarinda Kafkasya bolgesinde
yUrUtllen istihbarat faaliyetlerinin mahiyetini, uygulanan yontemleri, aktorleri ve bu faaliyetlerin
bolgesel sonugclarini tarihi belgeler isiginda analitik bir bakis acgisiyla ortaya koymaktir. Klasik
askeri tarih anlatisinin otesine gecilerek, savasin sessiz fakat belirleyici bir boyutu olan istihbarat
mucadelesinin etkisinin gin ylzuine gikariimasi hedeflenmektedir. Bu baglamda, ¢alisma Birinci
Dunya Savasl tarihciliginde gorece az incelenmis bir alana katki sunmayi amaglamaktadir.

Arastirmada tarihsel analiz yontemi esas alinacaktir. Bu dogrultuda, dénemin gazeteleri, hatiratlar
ve Kafkas Cephesi'nde gorev yapan Uclinci ve Dokuzuncu Osmanli ordularina bagl istihbarat
personelinin derledigi bilgiler, temel birincil kaynaklar olarak degerlendirilecektir. Ayrica ATASE
ve Basbakanlik Osmanli Arsivi (BOA) belgelerine dayali arsiv galigmalari gergeklestirilecek; Rus
arsiv belgeleri ile gesitli ikincil kaynaklar da mukayeseli olarak ele alinacaktir. Glincel akademik
literatur, doktora tezleri ve ilgili bilimsel makaleler ise galismanin teorik ve metodolojik ¢cergevesini
guclendirecektir.

Teblig kapsaminda yapilacak analizler, Kafkasya'daki istihbarat faaliyetlerinin yalnizca askeri
bilgi teminiyle sinirl kalmadigini; propaganda faaliyetleri, halki yonlendirme, yerel isyanlari tegvik
etme ve karsl tarafin lojistik hatlarina zarar verme gibi gok yonli operasyonlara da yayildigini
gostermeyi amaclamaktadir.

Bu kapsamda, Ermeni gonullt birliklerinin Rus ordusuyla is birligi igcinde Osmanl kuvvetlerine
kars! faaliyet gosterdigi; buna karsilik Osmanli istihbaratinin bolgedeki yerel Misliman-Turk
unsurlarin destegiyle faaliyetlerini sirdirdtgu, tarihi veriler 1siginda ortaya konulacaktir. Boylelikle
savasin yalnizca cephe hattinda degil, toplumlar ve bilgi akislari tzerinden de strdurulen gok
katmanli bir miicadele oldugu vurgulanacaktir,
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Hazirlanacak bu tebligin, Kafkasya merkezli istihbarat faaliyetlerini tarihi baglamda ¢ok boyutlu
bir perspektifle ele alarak Birinci Dinya Savasi'nin gérinmeyen cephesine iliskin literatirdeki
bosluklarin doldurulmasina katki saglamasi beklenmektedir. Ayrica bu calismanin, ileride ger-
geklestirilecek arastirmalar icin Kafkasya'daki yerel unsurlarin istihbarat stireclerindeki etkilerinin
daha derinlemesine incelenmesine ve Osmanli ile Rus istihbarat sistemlerinin karsilastirmali
analizine zemin hazirlamasi hedeflenmektedir.
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Osmanli Devleti’'nde Tayyareler ve istihbarat:
Rasidlik Miiessesesinin Ortaya Cikigi

Okkes Kiirgad Karacagil

Doc. Dr., Istanbul Universitesi

Dunya havacllik tarihi agisindan 25 Temmuz 1909, yeni bir devrin baslangici olarak kabul edilir.
Bu tarihte Fransiz pilot Louis Bleriot, Fransa'dan ugarak Mans denizini yarm saatte gegip
ingiltere’'ye inmesi, tayyarelerle uzun mesafeler gitmenin mimkin oldugunu gésterdi. Bu yenilige
Osmanli Devleti de kayitsiz kalmadi ve Avrupa ile es zamanli olarak tayyarelerden istifade etmek
istedi.

Osmanli Devleti'nin tayyarelerin énemini kavramasi Trablusgarp Savasina denk gelir. italyanin
Trablusgarp'ta tayyareler ve balonlar vasitasiyla Osmanli askerlerini havadan bombalamasi ve
istihbarat saglamasi ordu Gizerinde moral kaybina sebebiyet verdi. Bu durum karsisinda Harbiye
Nezareti ilk olarak tayyare ve pilot temini gabasi icerisine girdi. Donemin kosullari sebebiyle bir
sonug elde edilemedi ancak havacilik teskilati kurma tesebbustinden vazgegilmedi.

1912 senesinin hemen basinda tayyare ve balon temini ile havacilik merkezi kurma cabalari
daha da artti. Fakat hentiz emekleme safhasinda olan havacilik teskilatinin karsilastigi ilk sorun,
Osmanli Devleti'nde biylk bir ylkima sebep olan Balkan Savaslari oldu. Ordu savasin hemen
basinda bu yeni hava aracindan istifade etmek istedi, fakat 6zellikle Birinci Balkan Savasi'nda
istenilen sonug elde edilemedi. ikinci Balkan Savasinda tayyarelerden kismen de olsa faydalanildi.
Bu istifade ozellikle disman hakkinda bilgi saglama yani istinbarat amaglidir. Bu vazifeyi 6zellikle
Gift kisilik ugaklarda pilotun yaninda yer alan “rasid” yani yardimci pilot gerceklestirdi.

Osmanli Devletinde rasidlik vazifesini ikinci Balkan harbinde, Mustafa Kemal Pasa’nin da
Harbiye'den arkadasi, Eski Milll Savunma Mustesari Korgeneral Sedat Dogruer gergeklestirmistir.
Kendisi Balkan Harbinde Enver Bey'in (Pasa) Erkan-i Harbiye Reisi bulundugu Onuncu Kolordu'nun
Harekat Subesi Mudurt'dur. Dogruer, Turk Havacilik tarihinde ilk rasid pilot olarak kabul edilir. Bu
vazifeye o zamanki sartlarla amator olarak baslanmissa da, havadan gozlem ve istihbaratin
onemi kisa slrede anlasiimistir. Nitekim bunun daha profesyonel bir sekilde yapiimasi igin
Osmanli Harbiye Nezareti harekete ge¢mistir. Bu vazifeye Osmanl devletinde ilk pilotlardan
birisi olan Erkani Harbiye Yizbasisi Kenan Bey gorevlendirilmistir. 1913 senesinde de Rasid ye-
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tistirmekte takip olunacak vazifelere dair talimatname, rasid olarak segilecek zabitanin 6zellikleri
iceren talimatnameler hazirlanarak uygulamaya konulmustur. Bu bildiride havadan istihbarat
saglayan rasidlik miessesesinin kurulusu, gelisimi ve ikinci Balkan Harbinde tayyareler vasitasiyla
sadlanan istihbarat faaliyetleri arsiv vesikalari, donemin basini, resmi kaynaklar ve hatiratlar
temel alinarak ele alinacaktir.
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Birinci Diinya Savasi’'nda italya'da Yiiriitiilen istihbarat
Faaliyetleri: Halil Hakki Bey’'in Roma Raporlari

Mustafa Yeni

Dr. Ogr. Uyesi, Ankara Hac1 Bayram Veli Universitesi

Istinbarat, bir tlkenin stratejik seviyede kararlar alabilmesi igin gereken bilgidir. Savas zamanlarinda
ise istinbarata duyulan ihtiyag hayati dereceye ylkselmektedir. Birinci Dlinya Savas’'nda Osmanli
Devleti ile italya, farkli ittifak kamplarinda yer almiglar ve 21 Adustos 1915'ten itibaren de
birbiriyle fillen savasmaya baslamislardir. Bunun Gzerine italya'da bulunan diplomatik misyonlar
buradan ayrilsalar da, diplomatik teamiil geregi italya'daki Osmanli tebaasinin resmi durumlariyla
ilgilenmek amaclyla, Napoli Sehbenderi Aram Bagdadliyan'in Ulkede kalmasina izin verilmistir.

italya'nin durumu hakkinda giivendigi kaynaklardan bilgi almak isteyen Osmanli Devleti, Belgrad
Sefareti Ikinci Kéatibi Halil Hakki Bey'i Roma'da resmi olarak Osmanli tebaasinin gikarlarini
korunmakla gorevlendirmistir. Hakki Bey, Ekim 1915te tayin edilmis ve Roma'daki ispanya
Elciligi binyesinde ¢alismaya baslamistir.

Savasin sonuna kadar bolgede gorev yapan Hakki Bey, ozellikle acik kaynaklardan topladigi
bilgilere dayanarak hazirladi§i raporlari merkeze gondermistir. Hakki Bey'in raporlart agirlikli
olarak askeri ve siyasi konulara yogunlasmistir. Bunun yaninda italyan kamuoyunun savasa ne
olclide destek verdigi yakindan takip edilmistir. Hakki Bey'in raporlari tarafsiz tlke olan isvigre
tizerinden Istanbul'a gonderilmistir.

Hakki Bey gorev siiresi boyunca italyan istihbaratinin siki takibi altinda faaliyetlerini yiritmeye
galismistir. Bununla beraber Osmanl Devleti, Hakki Bey'in istenmeyen kisi olarak ilan edilmesini
engellemek igin Istanbul'daki ispanya Elgiliginde gorevli italyan diplomatlarin varligina ses
glkarmamis ve onlarin istinbarat faaliyetlerine goz yummustur.

Bildirinin ana omurgasi, Halil Hakki Bey'in italya’nin savas esnasindaki durumunu istanbul'a
ilettigi raporlara dayanmaktadir. Bunun yaninda Hakki Bey'in Osmanli istihbarat organizasyonunda
karsilastigl sorunlar ve bunlara yonelik cozim onerilerine de deginilecektir. Bu sayede, Osmanli
Devleti'nin Birinci Dunya Savas! sirasinda golgede kalmis cephelerinden birinde gergeklesen
istihbarat faaliyetlerine daha yakindan bakilabilecektir.
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Intelligence Activities in the Late Ottoman Era

Danigsman mi, Informant mi? Alman Askeri Danigmanlarin
Osmanli Silah Pazarinda istihbarat Faaliyetleri: Askeri
Modernlesme ve istihbarat Arasinda Kesisen Bir Roliin Anatomisi

Umit Naci Yorulmaz
Dr., TIKA

Bildiri, askeri danismanlik ile istihbarat faaliyetleri arasindaki gegirgenligi/bagimhhidi tarihsel bir
ornek Uzerinden analiz etmeyi amaglamaktadir. Il. Abdilhamid (1842-1918) doneminde Osmanli
ordusunun yeniden yapilandiriimasinda merkezi bir figir olan Colmar von der Goltz Pasa (1843-
1916), ozellikle kurdugu “kisisel enformasyon agl” ile yalnizca bir reformist danisman degil; ayni
zamanda bilgi toplama, analiz etme ve yonlendirme sureclerinde aktif bir enformasyon aktoru
olarak deg@erlendirilmektedir. Zira arsiv belgeleri ve donemin diplomatik yazismalari, el yazilari ile
ortaya koyacagimiz gibi Osmanli savunma sanayiine, insan kaynagina ve teknolojik altyapisina
dair kritik bilgiler hem Berlin'e hem de Savunma Firmalarina bizzat iletilmistir.

Bu baglamda bildiri, klasik danismanlik gorev taniminin 6tesine gegerek, danisman figtrtindn
ortlk istihbarat rolleriyle nasil i¢ ige gegtigini ama bunun aslinda zaten ilk adimdan itibaren bir
gorev tanimi gergevesinde planlandi§ini ortaya koymaktadir. Bu bilgi akisi, donemin Almanya
merkezli dis politika stratejisinin bir pargasi olarak gelisen "Kruppist" yaklasim baglaminda du-
stntlmelidir. Krupp ve Mauser gibi sirketlerle kurulan yakin iligkiler, danismanhgin yalnizca
teknik degil, ayni zamanda ekonomik-askeri nifuz kurma araci olarak islev gordiguinu ve bu
slrecte elde edilen istihbaratin dnemini gostermektedir. Bu baglamda, “danigman mi, informant
mi?” sorusu yalnizca bireysel bir rolden 6te, imparatorluklar arast iliskilerde bilgi, giic ve glvenlik
dcgenine isik tutan bir tartisma olarak ele alinmaktadir.

Askeri danismanlik ve istihbarat arasindaki sinirin nasil bulaniklastigi, makalede birincil el
kaynaklar i1siginda ortaya gikartilirken, donemin diplomatik ve stratejik atmosferini arka plana
alarak Alman danismanlarin bilgi akisinda nasil merkezi aktorler haline geldiklerini analiz eder.
Makale bu baglamda Birinci Diinya Savasi Osmanli-Almanya ittifakina giden stireci “dostane
modernlesme” anlatisinin Gtesine de tasiyarak, bilgi/istihbarat ve ticaretin i¢ ice gegtigi bir glic
siyaseti baglaminda yeniden tartigmaktadir.
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istihbarat ve Savunmada Analitik DGnigim

Savunma Sanayisinin Ulusal Giivenlik Boyutu Baglaminda
Sanayi Casuslugu: Yeni Nesil Tehditler ve Koruma Stratejileri

Durmus Eray Giigliier

Dr., Times of Defence

21. ylzyilin gtgld ve oyun degistirici aktorlerinden biri olabilmek, ileri teknoloji gelistirme ve bu
dretim kapasitesini savunma ekosistemine entegre etme kabiliyetiyle mimkindur. Artan
asimetrik tehditler karsisinda otonom sistemler, hassas muhimmatlar ve gelismis muharebe
techizatlari Uretmek, sahada ustlnlik saglarken, teknolojik tstinlik kiresel glic micadelesinde
belirleyici bir faktor haline gelmistir. Bu durum, sanayi casuslugunu devletlerin ve ulus 6tesi sir-
ketlerinin basvurdugu en kritik ydntemlerden biri héline getirmektedir. Ozellikle savunma sanayisi,
milli glvenlik ile dogrudan baglantisi nedeniyle en yogun hedef alinan alan konumundadir.

Sanayi casuslugu yalnizca ekonomik kayiplara yol agmamakta, ayni zamanda ulusal givenligi
de zayiflatmaktadir. Son yillarda yasanan 6rnekler bu tehdidin boyutunu agikga gostermektedir:
Guney Kore'nin KF-21 savas ugadi projesinde Endonezya kaynakli bilgi sizintisi, Cin destekli
bilgisayar korsanlarinin Hollanda Savunma Bakanligr'na yonelik saldirisi, Almanya'da askeri
alanlar Uzerinde tespit edilen 446 dron, casuslugun farkli yontemlerle yirittldigund ortaya koy-
mustur. Ayrica Cin'in Anxun adli gozetim teknolojileri ile erisim agini genisletmesi, giyilebilir tek-
nolojilerin istihbarat amagl kullanilabileceg@i uyarilar ve Turkiye'de Baykar ve MKE'ye karsi
casusluk sorusturmalari tehdidin ¢ok katmanli niteligini gostermektedir. Bu gelismeler klasik
guvenlik onlemlerinin yetersizligini ortaya koymaktadir. Kripto sistemlerin gtglendiriimesi, yapay
zeka tabanli siber savunma ¢ozumleri, personel guvenligi programlari ve devlet-0zel sektor-
akademi isbirligiyle olusturulacak ¢ok katmanli guvenlik ekosistemleri kritik oneme sahiptir. Bu
bildiride, savunma sanayisinde sanayi casuslugunun guncel tehditleri ve ornek olaylar isiginda
stratejik koruma politikalari tartisilacaktir.
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Analytical Transformation in Intelligence and Defense

Ag Merkezli Harpte Zayif Sinyallerin Filtrasyonu:
Bilgi Yogun Ortamda Operasyonel Karar Alma

Ozge Segil Kaya
Dr.

Modern savas kosullarinda, istihbarat analizine konu olabilecek veri hacminin biyukligu ve
hizla degisen durumlar, karar alicilar Uzerinde ciddi bir baski olusturmaktadir. Bilgi ve iletisim
teknolojilerinin entegrasyonu ile savas sahasinda Ustlnlik saglamayi hedefleyen Ag Merkezli
Harp (Network Centric Warfare) doktrinine gore olusturulmus sistemler, yliksek miktarda veriyi
isleyip komuta kontrol sireglerine aktarmada oldukga etkindir. Sahadaki birimler ile karar alicilar
arasinda gergek zamanli bilgi paylasimina dayali bir Gstinlik 6ngoren Ag Merkezli Harp (AMH)
sistemleri, veri miktarinin yogunlugundan dolayr onceden belirlenmis gucllU gostergeler esas
alinarak tasarlanir. Bu durum dogasi gurdltiiye (noise) benzeyen, sistem igerisindeki normal var-
yasyonlardan ayirt edilmesi zor, disuk frekansli veya heniiz olgunlasmamis, ancak baglama
bagimli (context-dependent) olarak anlasilabilecek zayif sinyallerin (weak signals) filtrelenmesine
sebep olabilir.

Bu galisma, stratejik ve taktik diizeyde 6nem tasiyabilecek zayif sinyallerin sistem disi kalmasinin
operasyonel kararlara olasi menfi etkisini ve bu eksikligin nasil asilabilecegini tartismaktadir.
Konu, askeri karar yapilari ve AMH doktrini gergevesinde OODA dongist (Observe-Orient-Deci-
de-Act) ve sinyal kurami (signal theory) ile birlikte ele alinmistir. Sahadan ornekler tzerinden
AMH sistemlerinin karar alma sureglerindeki kirilganliklar incelenmistir. Matematiksel oncelik-
lendirmeye dayali sistemlerin sistem igi tutarliligi ve hizi arttirirken, sistem disinda kalan veriye
karsi korlesmeye neden olabilecedi gorilmustar.

Sinyal-gUrtltd ayriminda beklenmedik olaylarin dncl gostergesi olabilecek zayif sinyallerin
otomatik filtrelerce elenmemesi ve OODA donguistnin “orient” agsamasinda analist destegiyle
islenebilmesi gerektigi sonucuna varilmistir. Bu c¢alisma, modern harp sistemlerinde analist
destekli hibrit modellerin gerekliligini vurgulamakta ve hem istihbarat egitimi hem de operasyonel
tasarim agisindan literatlire 6zgUn bir katki sunmaktadir.
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istihbarat ve Savunmada Analitik DGnigim

Savas Alani istihbaratinin Savunma Teknolojileri ve
Giivenlik Politikalarina Yansimalari:
Rusya-Ukrayna Savasi Uzerinden Bir inceleme

Arda Mevliitoglu
Arastirmaci, Siyah Beyaz Gri

Modern savas ortami, yalnizca cephedeki gic mucadelesini degil, ayni zamanda teknolgji
gelistirme ve savunma planlamasi sureclerini de dogrudan etkileyen bir veri tretim alanina do-
nusmustur. Bu galismada, ozellikle Rusya-Ukrayna Savasi orneginde, savas alaninda elde edilen
askeri ve teknolojik istihbaratin, ¢catismaya dogrudan veya dolayli destek saglayan Ulkeler
tarafindan nasil analiz edildigi ve kendi savunma sanayisi ile askeri planlamalarina nasil entegre
edildigi incelenmektedir. S6z konusu Ulkeler; agik kaynak istihbarati (OSINT), elektronik istihbarat
(ELINT), sinyal istihbarati (SIGINT), insan istihbarati (HUMINT) gibi gesitli kanallardan sahadaki
sistem performanslary, taktikler, doktrinler ve kuvvet yapilarn hakkinda kapsamli veri toplamaktadir.
Bu veriler, bir yandan mevcut tehdit algilarinin gincellenmesi ve savunma modernizasyon
projelerinin sekillendirilmesi icin kullanilirken, diger yandan yeni Urin gelistirme, Ar-Ge onceliklerinin
belirlenmesi ve tedarik stratejilerinin revizyonu acisindan da kritik rol oynamaktadir. Ukrayna'daki
Batili askeri danismanlar ve gozlemciler, insansiz sistemlerden elektronik harp kabiliyetlerine,
hassas gudimli mihimmat kullanimindan siber taarruzlara kadar genis bir yelpazede sahadan
geri besleme saglamaktadir. Bu calisma, sahadan elde edilen tecribelerin Batili savunma
sanayii aktorleri ve askeri planlama otoriteleri tarafindan nasil sistematik bigimde deg@erlendirildigini,
teknoloji adaptasyonu ve doktrin gelisimi Uzerindeki etkilerini analiz etmeyi amaclamaktadir.
Boylece gunumduz catismalarinin yalnizca askeri degil, ayni zamanda teknoloji ve sanayi
politikalari agisindan da belirleyici bir laboratuvar islevi gordugu ortaya konulacaktir.

66

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Analytical Transformation in Intelligence and Defense

Visual Analytics for Strategic Intelligence: Unvelling Global Arms
Transfer Dynamics and Defense Cooperation Trends

Erol Yiicel
Dr., HAVELSAN

Strategic intelligence is essential for navigating the complex interplay of global arms transfers,
power dynamics, and defense cooperation. This study employs visual analytics to identify
patterns in arms transfers from 1950 to the present, utilizing the Stockholm International Peace
Research Institute’s (SIPRI) dataset to generate actionable strategic intelligence for policymakers
and defense stakeholders. By categorizing arms transfers—including aircraft, armored vehicles,
ships, and missiles—we illustrate how these flows reinforce alliances, escalate conflicts, and
influence global stability.

A dynamic visual timeline highlights critical historical inflection points, such as Cold War proxy
conflicts, post-9/11 security paradigms, and current great-power rivalries. Concurrently, network
analysis pinpoints strategic export hubs, notably the United States, Russia, and China, and
identifies high-risk import corridors. The study underscores the importance of strategic
intelligence, employing predictive modeling and visual analytics to demonstrate the value of
knowledge-based decision-making.

Central to this research is the integration of visual analytics to democratize strategic intelligence.
By transforming complex datasets into clear, interactive dashboards, policymakers gain intuitive
insights, significantly enhancing informed decision-making capabilities.

This study advances strategic intelligence by converting fragmented data into a unified decision-
support framework, thereby advocating adaptive, intelligence-driven defense strategies.
Embedding visual analytics within security planning allows policymakers to prioritize strategic
partnerships, counter emerging threats proactively, and leverage trends in arms transfers to
bolster global stability. Ultimately, this research positions strategic intelligence as a cornerstone
of contemporary security policy, providing a clear roadmap to navigate multipolar competition
and foster resilience through data-driven collaboration.
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istihbarat Hukukunda Sorunlar ve Sinirlar

Alman istihbarat Hukukunda istihbari Bilgilerin Elde Edilmesi ve
Kullanim Yasaklarina Dair Diizenlemelerin incelenmesi

Hiisnii Sefa Eryildiz

Doc. Dr., Atatiirk Universitesi

Alman hukukunda istihbarat kurumlari tarafindan gergeklestirilen bilgi toplama ve igleme faaliyetleri
tamamen sinirsiz olmayip buna iliskin mevzuatta ongortlen kosullar gergevesinde yerine getirile-
bilmektedir. Dolayisiyla, istihbari bilgi ancak yetkilendirme esaslarina dair huktmler dogrultusunda
toplanabilmekte, elde edilmesine acikga musaade edilmeyen bilgiler de istihbari faaliyetler
kapsaminda toplanamamaktadir. Bu gergevede, Alman istihbarat hukukunda bilgi toplama yasagina
iliskin hikutmler; arag, metot ve konu yonlerinden inceleme konusu yapiimaktadir.

Ote yandan, Alman istihbarat hukukunda, istihbari amagli bilgi toplama faaliyetlerini sinirlandiran,
metot ve konu yonunden acik yasaklar getiren duzenlemelerin varligina ragmen elde edilen
istinbari bilgilerin ne olctde kullanilabilecedi hususu da tartismalidir. Bu agidan, istihbarat
kurumlari tarafindan elde edilen bilgilerin kullanim yasaklarina iliskin htikimler yol gosterici bir
rol Ustlenmektedir.

Bu calisma; Alman istihbarat hukuku alaninda “Bilgi Elde Etme yasaklar” ve “bilgi kullanma
yasaklarl” olmak Uzere iki bolim seklinde, Alman Federal Cumhuriyeti'nde ydrdrlikte bulunan
ilgili mevzuat hikidmleri ortaya koyularak ve monografi, ders kitaplari ve yargi kararlari kaynak
olarak kullanilarak, daha 6nce Ulkemizde “istinbarat hukuku alaninda” tek basina inceleme
konusu yapilmamis olan yasaklara iliskin akademik tartismalari ve 6zgun degerlendirmeleri
yansitmayi hedeflemektedir.
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Problems and Limits in the Law of Intelligence

Bridging Regulation and Necessity:
Artificial Intelligence in National-Intelligence Practice

Osman Gazi Giigliitiirk

Dr. Ogr. Uyesi, Galatasaray Universitesi

Artificial-intelligence tools now permeate every stage of the intelligence cycle, yet statutory
control of such tools remains hazy. The EU Al Act and the Council of Europe’s draft Framework
Convention, while rich in risk-management duties, expressly exempt systems developed
exclusively for defence. National intelligence, straddling civilian and military spheres, therefore
occupies a legal penumbra: potentially outside the carve-out yet rarely addressed by civilian
compliance schemes. Meanwhile, policy currents drift toward deregulation—witness UK
intelligence chiefs’ plea for latitude and Washington's January 2025 revocation of Executive Order
14110, the United States’ sole binding safety template for security-sector Al.

This article aims to interrogate whether the emerging regulatory architecture actually impedes
the efficient deployment of Al in national intelligence. It starts with parsing the scope, loopholes
and spill-over effects of the EU and Council of Europe instruments as they might touch
intelligence use cases such as OSINT fusion and anomaly detection. Subsequently, it turns to
more established and mostly national frameworks, such as general data-protection regimes,
assessing whether and to what extent these frameworks affect the efficient use of Al in national
intelligence. Finally, it proceeds with the re-examines proportionality in light of recent deregulatory
appeals, asking where legal certainty ends, and operational agility begins, as well as whether
there is a need for a different regulatory approach. Drawing the threads together, the paper
concludes with a roadmap containing particular policy and regulatory recommendations that
can be used by Turkish intelligence authorities regarding the use of Al in national intelligence
practice along with a measured path for forthcoming national legislative amendments
concerning Al, balancing strategic necessity with constitutional safeguards.
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istihbarat Hukukunda Sorunlar ve Sinirlar

istihbarat Servislerinin Temel Hak ve Hiirriyetlere iligkin
Yetki ve Sinirlari: Almanya Ornegi

Selma Oztiirk Pinar
T. C. Cumhurbagkanligi Hukuk Polikalar1 Kurulu

Alman Anayasasinin m. 20/3'e gore istihbarat orgutleri tim devlet organlar gibi kanuna ve
hukuka bagldir. Madde 1/3'de ise idarenin temel hak ve hirriyetlere bagliligi ayrica vurgulanmaktadir.
Bu anayasal diizenlemelere gore istihbarat orgutleri, bilgi toplama ve gdzetleme gibi galismalarinda
veya her turll eylemlerinde anayasal glvence altinda olan temel hak ve hurriyetleri dikkate
almak, bu haklarin anayasa ve Alman Anayasa Mahkemesi'nin (Bundesverfassungsgericht) icti-
hadinin gizmis oldudu gergevede bilhassa hukuk devleti ilkesinden dogan oélgululik ilkesi (Ver-
haltnismaligkeitsgrundsatz) dogrultusunda korumak mecburiyetindedir. Temel hak ve hirriyetler,
devletin vatandasina verdigi ve devlete karsi ileri surtlebilen kendini savunma hakkidir
(Abwehrrechte). Burada hukuk devletinin temel ilkelerinden biri olan olgulllik ilkesine riayet
edilip edilmedigi belirleyici olmaktadir. “Temel hak ve hiirriyet hassasiyetlidi” (Grundrechtssensibilitét)
olarak adlandirilan bu alan, istihbarat orgltlerine kat'i bir sinir gizmektedir. Mutlak gergegi
ogrenmek amaciyla istihbarat orgutleri istedigi gibi 6l¢lstiz veya keyfi bir sekilde ¢alismalar yu-
ritemez. Bu durum, bilhassa 6zel hayatin sinirlarini ihlal edecek derecede gizli misahede gibi
alanlar icin gegerlidir. ilgili normlarin denetimiyle istihbarat 6rgitinin calisma alaninin hukuki
sinirlarinin gercevesini, yine Alman Anayasa Mahkemesi gizmektedir. Meselg; kisilik haklarina
iliskin verileri toplayip kullanirken bunu yururlukte olan ilgili kanunlara gore yapip yorumlamasi
esnasinda daima ol¢ululuk ilkesini goz onunde bulundurmak mecburiyetindedir. Bu alana iliskin
Alman Anayasa Mahkemesinin, vatandasin lehine verilmis olan birgok karari vardir.

Bu inceleme ve degerlendirmeler cercevesinde dikkate alinmasi gereken ve uygulamaya yol
gosterecek sorularl kisaca soyle dzetleyebiliriz: Istihbarat orgditleri, kendilerine taninan yetki
alanlari icinde hareket ederken vatandasin anayasal glvence altinda bulunan hangi temel hak
ve hurriyetlerine dokunmaktadir? Bu temel hak ve hurriyetlere, istihbarat orgutlerinin hangi
somut igslem veya eylemiyle miidahale edilmistir ve bu durum yasal sinirlar i¢cinde kalmis midir?
(ifade 6zgurligd, haberlesme 6zgtirligu, konut dokunulmazhdi, kisi dokunulmazhgi, 6zel hayatin
gizliligi gibi). Bu sorularin cevaplarini ararken temel hak ve hirriyetlerin korunmasinda Almanya'da
olusan mekanizmanin emsal niteliginde olup olmamasi ele alinacaktir.
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Problems and Limits in the Law of Intelligence

Stratejik Siber istihbarat, Proaktif Savunma ve Hukuki Sinirlar

Yunus Nusret Sahin
Analist, Tiirk Hava Yollar1

Siber saldirilar giderek daha karmasik hale gelirken, yalnizca olay sonrasinda harekete gecen
reaktif yaklasimlar yetersiz kalmaktadir. Midahale strecinin ylksek maliyetleri ve operasyonel
kesintiler dogurmasi, onleyici glvenlik stratejilerini on plana cikarmaktadir. Bu calismada,
stratejik ve proaktif siber istihbarati birlestiren uygulanabilir bir model sunulmakta; ayni zamanda
bu modelin 6ntndeki hukuki engeller degerlendirilmektedir.

Calisma, guncel literatlr, uzman gorusleri ve onemli uluslararasi vakalar isiginda gelistirilmistir.
SolarWinds ve Kaseya gibi tedarik zinciri saldirilan Gzerinden tehdit aktorlerinin motivasyon,
yetenek ve firsatlarinin nasil 6nceden analiz edilebilecegi ele alinmakta; kirmizi/mor takim
testleri, saldiri simulasyonlari, honeypot'lar ve karanlik ag takibi gibi yontemlerin glvenlik
aclklarini erken tespitteki rolu tartisiimaktadir.

Tlrkiye'de TCK 243-244, AB'nin NIS2 Direktifi ve ABD'de CFAA gibi yasal dizenlemeler, izinsiz
karsi saldirilar buytk olgude yasaklamakta; izinli testlerde ise kapsam, sure ve delil toplama gibi
sartlar one gikmaktadir. Ancak bu kati gergeve, saldirgan altyapilari hizla etkisiz hale getirme ka-
biliyetini sinirlandirmakta ve ozellikle kritik altyapilarda risk olusturmaktadir. Etik agidan orantililik,
gizlilik ve sorumlu bildirim ilkeleri 6n plandadir.

Sonug olarak, proaktif siber istihbarat teknik olarak uygulanabilir olsa da, mevcut yasal kisitlamalar
bu yaklasimin etkisini sinirlamaktadir. Artan tehdit ortami, bu modelin artik tercihten ote
zorunluluk haline geldigini gostermektedir.
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Bati Ulkelerinde istihbarat ve Giivenlik

The Spanish Perspective on National Security and Intelligence

Gustavo-Diaz Matey

Dog. Dr., Madrid Complutense Universitesi / ispanya

This research will provide an overview of the progress made and the functioning of the main
intelligence structures of the Spanish intelligence community in the face of the internal and
external risks and threats looming over our country and its immediate surroundings.

The Spanish perspective on national security and intelligence focuses on protecting the state,
its citizens, and the constitutional order from both internal and external threats. Within the
government, the National Security System coordinates civilian and military institutions, while the
National Intelligence Center (CNI) leads the collection and analysis of strategic information as
the main intelligence service. Spain prioritizes counterterrorism, organized crime, cyberattacks,
and disinformation, but also internal threats against the constitutional order. It also actively
cooperates with the EU, NATO, and other international partners to address global challenges.
Prevention and anticipation are key pillars of our comprehensive security approach, aiming to
ensure stability, resilience, and effective crisis response in an increasingly complex and
interconnected world.
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Intelligence and Security in West

European Intelligence Cooperation: From the Break-up of the
Yugoslavia to the Ukraine-Russia War

John M. Nomikos

Prof. Dr., Avrupa ve Amerika Arastirmalari Enstit{isii (RIEAS) / Yunanistan

The end of the Cold War created a world in which the relative stability between the two
superpowers has disappeared. The cataclysmic changes that took place after 9/17 inevitably
changed the face of politics in Europe and the Western world as a whole. The break- up of
Yugoslavia (1991) and the Ukrainian — Russian war (2022) presented the European Union as the
only entity that was required to deal with the situations in the Balkan and Central Europe and it
quickly showed that it was ill- prepared for tasks of this magnitude. This article focuses on the
emergence of the European Union intelligence service (EUIS) which is a prerequisite for the
forthcoming European Army in the next decades.
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Bati Ulkelerinde istihbarat ve Giivenlik

Behind the Shield: The Evolution, Strategies, and Operations of
Italy's Intelligence System

Niccolo Petrelli

Dr., Roma Tre Universitesi / italya

Since its foundation in 1949 lItaly’s intelligence system has evolved in response to changes in
the international system, regional challenges and internal threats. Drawing on primary sources,
this presentation explores the structure, strategies and operations of Italy’s intelligence
apparatus, as well as the interplay between intelligence agencies, policymakers and international
allies and partners, from the response to domestic subversion and terrorism and regional turmoil
in the Mediterranean during the Cold War, to more recent strategies against cyber threats,
disinformation and industrial espionage. By analyzing successes, challenges, and adaptive
measures, this presentation aims to provide a comprehensive understanding of ltaly's
intelligence system, its operational methodologies, and its role in shaping national policy.
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Intelligence and Security in West

The CIA's Role in Creating Middle East Intelligence Agencies

Owen Sirrs
Prof. Dr., Montana Universitesi / ABD

Creating and maintaining an intelligence service, including its internal security and counter-
intelligence directorates, is such an inherently important act of state sovereignty that it may be
surprising to learn that many intelligence services in today’s world were built with the direct
assistance of European colonial powers. In the Middle East, the core intelligence and security
agencies of Lebanon, Syria, and the Arab Gulf states can directly trace their origins to colonial
institutions. In another set of countries, namely Jordan, the Shah’s Iran, Saudi Arabia, and Iraq
after 2003, the most important intelligence services were created by the United States, a non-
traditional colonial power. This lecture examines each of these countries in turn to understand
why and how America's CIA helped them created intelligence services. We briefly assess their
effectiveness in the regime protection role and whether the U.S. connection was preserved over
the long term.
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Milli Miicadeleden Cumhuriyete istihbarat

Manda Yonetimleri Donemi'nde Suriye ve Irak Ordusu:
1925 Tarihli Bir istihbarat Raporu

Sadik Fatih Torun
Dog. Dr., JSGA

Birinci Dunya Savasl sonrasinda Osmanli idaresinden ¢ikan Irak ve Suriye, Milletler Cemiyeti'nin
manda sistemi cergevesinde ingiltere ve Fransa'nin niifuzu altina girmistir. Béylece uzun yillar
birer vilayetimiz konumunda olan Irak ve Suriye'nin basta mali, idari ve askeri yapisi olmak Uzere
devlet sistemi manda yonetimleri altinda yeniden sekillendirilmistir. Yeni kurulan yonetimlerle
Cumbhuriyet'in ilk yillarindan itibaren Musul ve Hatay sorunlari oncelikli olmak Uzere micadelemiz
devam etmistir. Bu nedenle Suriye ve Irak'ta kurulan yeni yapi yakindan izlenmistir. Bu tebligin
konusunu da bu kapsamda Turkiye Cumhuriyeti Erkan-i Harbiye Umumiye Riyaseti istihbarat
Subesi tarafindan 1341 (1925) tarihinde hazirlanan bir rapor olusturmaktadir. S6z konusu rapor
“Irak ve Suriye Ordusu 1" basligiyla toplam 17 sayfa olup, kapak sayfasinda “mahrem ve hizmete
mahsustur” ibaresi bulunmaktadir. Raporda ingiliz ve Fransiz mandasi yonetiminde Irak ve
Suriye ordusunun yapisl, mevcudu, kullandigi techizatlar gibi bilgiler disinda, nufus ve idari yap,
mevcut karayolu ve demiryollari gibi 6nemli istihbarat bilgileri bulunmaktadir.

Bu tebligde nitel arastirma yontemlerinden dokiman inceleme metodu kullaniimistir. Bu
galismanin istihbarat tarihi galismalarina kaynak olusturmasi ve alan yazinina katki sunmasi
hakkinda Erken Cumhuriyet Donemi'nde istihbarat birimlerimizin calismalarini gostermesi ve
bugtn ile mukayese imkani vermesi agisindan énemlidir.
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Cumhuriyetin ilk Yillarinda Polis istihbarat Tegkilatinin
Kurulusu ve Kurumsallagma

Mervenur Tuzak
Ogr. Gor. Dr., Polis Akademisi

Osmanli Devleti'nin son doneminde, II. Abdilhamid'in istibdat rejimiyle birlikte ortaya ¢ikan
jurnal ve hafiye aglari, modern anlamda istihbarat faaliyetlerinin 6nclsu sayilabilse de, kurumsal
nitelige sahip degildi ve bireysel sadakate dayaliydi. Cumhuriyet'in ilaniyla birlikte modern,
merkeziyetci ve hukuki temellere dayali bir devlet yapisi hedeflenmis; bu dogrultuda givenlik bu-
rokrasisi yeniden sekillendirilmis ve polis teskilati iginde profesyonel bir istihbarat yapilanmasinin
temelleri atilmistir.

Calismada, donemin arsiv belgeleri, resmi raporlari ve basin-yayin organlari ile birlikte akademik
literatiir esas alinmistir. Ozellikle Emniyet Umum Mdurligi'nin 1920'li yillardaki faaliyetleri ve
orgutlenmesi, polis istihbaratinin kurumsallasma surecine 1sik tutmaktadir. Bu baglamda, Karakol
Cemiyeti, Askeri Polis Teskilati, Tedkik Heyetleri ve Milli Emniyet Hizmetleri gibi yapilar hem i¢
muhalefeti hem de dis kaynakli tehditleri izlemek ve kontrol altina almak amaciyla 6nemli
islevler Ustlenmistir. 1930’larin ortalarina gelindiginde, Emniyet Teskilati blinyesinde kurulan
Onemli Igler Mudurligu ile istihbarat, daha kurumsal ve hiyerarsik bir yapiya kavusmustur.
Boylece istihbarat, yalnizca bilgi toplama ve degerlendirme sureci olmaktan ¢gikmis; ayni zamanda
rejimin surekliligini givence altina alan proaktif bir glvenlik araci haline gelmistir. Sonug olarak,
Cumhuriyet'in ilk yillarindaki diizenlemeler, Osmanli'dan devralinan tecribelerin modern ulus-
devlet anlayisiyla harmanlanmasiyla ortaya ¢ikmis; gunumuzdeki polis istihbarat teskilatinin
yapisal ve islevsel temellerini olusturmustur.
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Milli Miicadeleden Cumhuriyete istihbarat

Varsova'dan Ankara’'ya Polonya’'nin
Tiirkiye Politikalarinin istihbarat Temelleri (1919-1923)

Remzi Can Ugur

Ars. Gor., Istanbul Universitesi

Bildiri, Lozan Baris Konferansi ve Lozan Baris Antlagsmasi'nin imzalanmasi slrecinin Polonya is-
tihbaratindaki yansimalarini incelemeyi amaclamaktadir. 1918'de bagimsizligini tekrar elde
ettikten sonra Polonya, tarihi dismanlari olan Almanya ve Sovyet Rusya arasinda kalan jeopolitik
konumunun getirdigi dezavantaji ortadan kaldirmak icin, Avrupa’nin ve dinyanin gesitli sehirlerinde
siyasi ve askerf istinbarat faaliyetlerine girismis ve bu yolla gerek kendisine potansiyel mttefikler
edinme gerekse dismanlarina kars! bilgi edinme ve politika gelistirme amaci gutmdistir. Askeri
ve diplomatik istinbarat faaliyetlerini tlkesinin “birincil savunma hatti” olarak goéren Polonya, bu
baglamda eski komsusu ve dostu Tirkiye ile de hizlica irtibat kurmus, 1919 yilinda istanbul'da
diplomatik bir misyon agmanin yani sira askeri istihbarat birimini de gorevlendirerek, Turkiye'de
Milll Mdcadele Donemi boyunca gergeklesen gelismeleri yakindan takip etmistir.

Polonya, 1921 yilinda siyasi ve askeri dengelerin Ankara Hiikiimeti lehine degismesinin ardindan
Ankara Hukumeti ile yakinlagsma gabalar tagimaya baslamistir. Ankara'ya gonderilen ajanlar,
temsilciler ve Istanbul'da Ankara Hikiumeti'nin unsurlari ile baglanti kuran Polonya istihbarati,
Varsova'nin gelecege yonelik bir “Turkiye politikasi” kurgulamasina onculuk etmistir.

Ankara Hukumeti'nin askeri ve siyasi basarilarini yakindan takip eden Polonya, 1922'de Lozan'a
bir delegasyon gondermistir. Lozan'da bulunan Polonyali delegasyon ve Polonya Askeri
Istihbaratinin gorevlendirdigi Yrb. Tadeusz Schaetzel, gerek konferansin genel yapisina, gerekse
taraflarin amag ve yontemlerine yonelik detayli istihbarat galismalari yiritmus ve raporlar ile
Varsova'yl gelismelerle ilgili bilgilendirmistir.

Tlrkiye'deki askeri atase ve diplomatik misyonlar ve Lozan'daki misyonun faaliyetlerine gore
Turkiye'ye yonelik bir politika gelistiren Varsova, Turkiye ile bir dostluk antlasmasinin hazirlanmasi
ve imzalanmasi yoninde gayretler gostermistir. 23 Temmuz 1923'te Lozan'da imzalanan Turki-
ye-Polonya Dostluk Antlasmasi'nin olusumunda Polonya’nin politikalarini sekillendiren Polonya
istihbarat faaliyetlerinin etkisi blyik olmustur. Calisma, Polonya’nin bu donemde yUrittlugu
Tlrkiye siyasetine istihbarat faaliyetlerinin etkisi nedir, ikili iliskilerin diger devletlere nazaran gok

84

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Intelligence from the War of Independence to the Republic

daha hizli kurulmasinda Polonya istihbarati rol oynamis midir, Turkiye-Polonya Dostluk
Antlasmasi'nin altyapisinin kurulmasinda istihbarat faaliyetleri ne derece yer edinir gibi sorularla
konuya yaklasmaktadir.

Bildiri, Polonya'daki askeri ve diplomatik arsivlerde yer alan vesikalardan istifade ederek, cografi
olarak birbirinden uzak bu iki devletin arasindaki yakinlagsmanin nasil, hangi sartlar ve beklentiler
altinda gergeklestigini ortaya ¢ikartmaya odaklanmaktadir.
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Milli Miicadeleden Cumhuriyete istihbarat

Emniyet istihbaratin MiT'in Kurulusunda Rolii

Yiicel Yigit
Prof. Dr., Mugla Sitki Kogman Universitesi

Dunyada ve Turkiye'de guncelligini yitirmeyecek kavramlarin basinda istihbarat ve onun tarihi
gelir. Lakin gegmise dogru gittikge bilgiler kisith bir hal alir. Espiyonaj, kontrespiyonaj ve eylemler
dogasi geregi gizemli ve mahduttur. Nitekim Turk istihbarati, XX. ytzyilin ikinci yarisina kadar
modern tarzda teskilatlanincaya kadar buttincul bir bilgi elde edilememistir. Cumhuriyet devrinde
kurumsallasan Milli istihbarat Teskilatinin (MIT) faaliyete gegmesiyle hem istihbaratin islevselligi
artmis hem de bilgiye erisebilirlik kolaylagsmistir.

Kokld burokratik reformlarin yapildigi Tanzimat devrinde 20 Mart 1845 tarihinde bir kolluk birimi
olarak tesis edilen Osmanli polis teskilati kurulusundan itibaren istihbari faaliyet yaptigi
bilinmektedir. Polisin istihbarat faaliyetlerinin kurumsallasmayla ilgili ilk adimlari ittihatcilarin
iktidarina denk gelmektedir. Ancak ittihatcilardan 6nce II. Abdilhamit saltanatinda saray merkezli
jurnal sisteminin yaninda polisler de haber kaynagi agisindan etkin bir rol oynamistir. Il. Mesrutiyet
devrinde 15 AJustos 1909 tarihinde resmen kurulan emniyet istihbarati, uzunca sure organize
olamayan, tek catida toplanamayan, istihbarat egitimi alamayan insan kaynaklarindan olusan
bir i¢ istihbarat 6rgutt olarak Cumhuriyet'e miras kalmistir.

Bu calismanin temel amaci emniyet istihbaratinin "emniyet mufettisleri ve polisler” araciliglyla
tarihsel stregte MiT'in kurulusuna etkilerini gozler oniine sermektir. Ayrica incelememizde diger
istihbarat birimlerine insan kaynagdi bakimindan nasil katkilar yaptigi, Polonya'ya eg@itime giden
emniyet mufettislerinin MiT ile irtibatlari ve istihbarat egitimine destekleri gibi sorulara da cevap
aranacaktir. Veriler, Devlet Arsivleri Bagskanlgi ile Emniyet Genel Mudurlugu Arsivleri'nden elde
edilecektir. Yine telif eserler ve sureli yayinlardan da istifade edilecektir.
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stihbaratta Kriptoloji

Data That Can't Be Read Even if Stolen: A New Cryptographic
Storage and Anonymity Model for Web 3.0

Omer Faruk Bulut
Devdeed ZKP

In the context of Web 3.0, data is not merely stored; it is anticipated to be shareable, verifiable,
and safeguarded without compromising user identity. This study examines the application of
Zero Knowledge Proof (ZKP) as a dual function: both as a verification mechanism and as a
cryptographic data storage model.

The algorithms developed facilitate data storage entirely independent of traditional database
systems such as MySQL, NoSQL, PostgreSQL, and MongoDB. Instead, data is integrated within
visual environments and secured through unique encoder-decoder structures generated for each
user. In this framework, data can only be interpreted by the owner or by a specific authorized
recipient, and is presented in a fragmented yet functionally decodable form.

Contrary to conventional encryption methods, this innovative approach rests on the premise that
genuine security does not solely rely on preventing data theft, but rather on ensuring that any
stolen data remains unintelligible. The decryption of a singular piece of information would
necessitate overcoming an astronomical number of possible combinations, on the order of
4,000,000.

Furthermore, this paper discusses the implementation of this novel utilization of ZKP in secure
communication systems, its role in ensuring anonymity in the event of data breaches, and its
contribution to the overarching vision of Web 3.0, wherein interactions can occur without the
exposure of sensitive information.

If data cannot be comprehended, it cannot be deemed stolen.
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A Comparison Analysis of Cryptographic Hash Algorithms
Utilized in Blockchain Platforms

Ahmet Can Cicek

Istanbul Universitesi-Cerrahpasa

Muhammed Ali Aydin

Prof. Dr., istanbul Universitesi-Cerrahpasa

Blockchain is a decentralized and distributed digital ledger technology that provides secure and
transparent stored transactions across a network of computers. Blockchain was initially
introduced as the technology of the infrastructure of Bitcoin. However, its applications and use
area have expanded to encompass various industries. Becoming widespread has caused
criticism about security concerns and vulnerabilities. In the context of that reason, the main goal
of the article present a comparative analysis of cryptographic hash algorithms utilized in
blockchain platforms with improved analytic metrics. For this reason, the article focuses on
establishing benchmarks for specific algorithms utilized in blockchain. In this article, the section
on methodology consists of three phases, which names are Phase One, Phase Two, and Phase
Three. Each of the three sections consists of four steps: research, planning, execution, and
analysis of results. Phase One creates a benchmark for cryptographic hash functions using
OpenSSL, which has a command such as speed that allows users to benchmark the
performance of various cryptographic algorithms. The context of this phase is only focused on
cryptographic hash algorithms with different input sizes such as MD5, SHA-1, SHA-256, and
SHA3-256. In Phase Two, the main goal is to compare the different algorithms’ hash generation
rates of different input sizes. The tool known as HashCat is used in this phase. The HashCat tool
can generate the hash with the power of GPU or CPU. In the scope of this phase, all metrics
provided by HashCat are obtained from options of CPU. In the final phase named Phase Three,
the Java Microbenchmark Harness (JMH) is utilized to produce benchmark results for hash
algorithms. Hash algorithms are provided by the java.security package. JMH has several
capabilities to compare the algorithm consistently. For example, hash algorithms are executed
many times before the actual result operation is performed due to the Warmup annotation served
by JMH. Thus, the comparison result is more consistent.
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AES Sifrelemesine Yeni Bir Budanmis Farksal Saldiri

Can Balik¢i
Ars. Gor., Izmir Yiiksek Teknoloji Enstitiisii

Orhun Kara
Prof. Dr., izmir Yiiksek Teknoloji Enstitiisii

AES (Advanced Encryption Standard—Gelismis Sifreleme Standardi), 2001 yilinda NIST tarafindan
blok sifreleme algoritmasi standardi olarak kabul edilmistir. Hemen hemen tim kriptografik pro-
tokollerde gizlilik AES ile saglanmaktadir ve bu nedenle glintimizde en yogun kullanilan sifreleme
algoritmasi tartismasiz AES'tir. WhatsApp'in ugtan uca gizliligi, internet'te TLS glvenligi, Wi-
Fi'de WPA, yeni nesil 5G protokolleri AES kullanan en bilinen kriptografik protokol érnekleri
arasindadir. Ayrica birgok askeri haberlesme kanallarinda, uydu ve radar sistemlerinde veri
gizliligi ve yetkilendirme gereksinimleri de AES sifrelemesi ile karsilanmaktadir.

AES, yaklasik ceyrek asirdir literatirde yogun kriptoanalize maruz kalmis ve tur sayisi azaltilarak
zayiflatiimis strtimlerine birgok saldir uygulanmustir. Bu saldirilarin baslicalar budanmis farksal
analiz, kesikli integral saldirilari, imkéansiz farksal saldirilari, ortada bulusma (MITM) saldirilari,
bay-klik saldirilar, bumerang saldirilari, sifir-farkliik ve sifir-iliski saldirilar ile altuzay-direngli
saldirilardir. Ginimtizde en basarili saldirilar, Derbez vd. tarafindan gelistirilen ve Demirci-Selguk
saldinisini temel alan MITM saldirlaridir.

AES'in 5 turu icin anahtardan bagimsiz bir 6zellik kullanarak gizli anahtar ayirt edicisi olusturma
fikri, ilk olarak Sun vd. tarafindan 2016 tarihli calismasliyla gindeme gelmis ve ayni yil Grassi
vd.lerinin calismalariyla gelistirilmistir. Takip eden yillarda Grassi vd. varyans hesaplama yontemi
ile; Bao vd. ise integral ayiraci genisletmek suretiyle tek bir diyagonalin aktif oldugu agik metin
Gifti icin 5 tur AES sifrelemesi sonrasi sifreli metin ciftinde bir ters diyagonalin pasif olma
olasiligini hesaplamislardir. Ayrica olusturduklan 5 turluk ayirt ediciyi somdurerek 6 turluk AES'e
saldir gergeklestirebilmislerdir.

Bu calismada, literatlrde yer almayan yeni bir 5 turluk AES budanmis farklar karakteristigi insa
ettik ve bu karakteristigin olasiligini hesapladik. Bizim ayiracimiz, Grassi vd. ve Bao vd. karakte-
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ristiklerinden farklidir ve c¢ikti giftlerinde tek bir degil, birden fazla ters diyagonal pasifligini
icermektedir. Ayrica karakteristigimizin rastgelelikten sapma orani gok daha yuksektir. Ek olarak,
bu ayiraci kullanarak 6 turluk AES'e literatirde bulunmayan yeni bir saldir gelistirdik. Karakteris-
tigimizin ylksek sapma orani sayesinde, gelistirdigimiz saldiri mevcut budanmis farksal
saldirilarina kiyasla gok daha hizldir.
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Kuantum Sonrasi Kimlik Dogrulama Modeli:
V2X Ornek Senaryosu

Kiibra Seyhan

Ars. Gor. Dr., Ondokuz Mayis Universitesi

Sedat Akleylek

Prof. Dr., Tartu Universitesi / Estonya

Aragtan-her-seye (vehicle-to-everything-V2X) iletisimi verimliligi artiran, trafik deneyimini yonlendiren
ve guvenligi saglayan hizmetler sunmasi nedeniyle one ¢ikmaktadir. Glvenli iletisim igin acik
anahtarli kriptosistemleri (public-key cryptosystem-PKC) kullanan diger tiim ortamlarda oldugu
gibi, buytk olgekli kuantum bilgisayarlarin ortaya gikisi V2Xigin de guvenlik endiselerini farkli bir
seviyeye tasimistir. Ozellikle, araglar arasi iletisimde bagl araglarin giivenligini saglamak igin
kullanilan eliptik egri kriptografisi ve eliptik egri dijital imza algoritmasina (elliptic curve digital
signature algorithm-ECDSA) dayali IEEE 1609.2 ve 1609.2.1 gibi standartlar, bu tehdidin en
buyuk etki alanini olusturmaktadir. Bu galismada, V2X iletisimi icin kuantum sonrasi guvenlik
gereksinimi tanimlanarak literatlir gozdmlerine bir bakis sunulmaktadir. V2X iletisimi 6zelinde
arag ve altyapi kimlik dogrulamasinin kuantum sonrasi guvenligi icin jenerik bir yaklasimla PQC
algoritmalarini temel alan kimlik dogrulama c¢ergevesi tanimlanmaktadir. Bu gergevede iki
faktorll kimlik dogrulama, tekrar saldirilarina karsi dayaniklilik, batlnltk gibi ek kavramlarin
nasll elde edilebilecegine dair bilesen entegrasyonlarina degerlendirmeler de sunulmaktadir.
Ayrica literatirde yer alan acik problemlerden bazilari detaylandirilarak gelecek galismalara yon
verilmektedir.

92

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



OTURUM D.4
SESSION D.4

o istihbaratin Ozellesmesi
® Privatization of Intelligence

Emre Citak
Doc. Dr., Hitit Universitesi

Mert Obek

Doktorant, Polis Akademisi

Emre Celal Tas
Genc MUSIAD
Hazar Doganlar
Genc MUSIAD




istihbaratin Ozellesmesi

istihbarat Endiistrisi ve istihbaratta Ozellesme:
Faydali i Birli§gi mi Yoksa Kamunun Kusatilmasi mi?

Emre Citak

Dog. Dr., Hitit Universitesi

Askeri ve guvenlik alanlarinda yasanan ozellesme egilimi, zamanla istihbarat faaliyetlerine de
yansimis ve ulusal guvenligin giderek bir sektor haline geldigine dair tartismalari gindeme
getirmistir. Kamu ve ozel sektor arasindaki sinirlarin bulaniklastigi bu yeni donemde, gizliligin
temel ilke oldugu istihbarat alanina 6zel sirketlerin dahil edilmesi, gesitli kurumsal, hukuki ve etik
sorular beraberinde getirmistir. Bir yandan bu durum, demokratik denetim mekanizmalarinin
zayiflamasina ve sorumluluklarin belirsizlesmesine neden olabilecedi gerekgesiyle elestirilmekte;
diger yandan ise, gagin givenlik sorunlarinin karmasikligr ve teknolojik gereklilikleri goz 6nune
alindiginda, bir zorunluluk olarak degerlendirilmektedir. Bu cercevede Ozel istinbarat Sirketleri
(OIS); veri toplama, teknik analiz, izleme, agik kaynak istihbarati ve siber glvenlik gibi alanlarda
devlet kurumlarina ya dogrudan hizmet sunmakta ya da bagimsiz faaliyetler ylrtitmektedir. Risk
analizi, teknolojik taseronluk ve kriz 6ngorust gibi konularda sagladiklar uzmanlik sayesinde,
gunumuz istihbarat ekosisteminde onemli bir konum elde etmislerdir. Ancak bu durum, ticari ¢I-
karlarin oncelik kazanmasi, denetimsiz uygulamalar, bilgi gtvenligi aciklari ve tarafli analiz
dretimi gibi riskleri de barindirmaktadir. Bu galismada, istinbaratin 6zellesmesi slreci; avantajlari,
yapisal riskleri ve kurumsal etkileriyle birlikte degerlendirilecektir. Ayrica 6zel guvenlik ve askeri
sirketlerin sektordeki mevcut konumlarr 1siginda, 6zel istihbarat endUstrisinin istinbaratin dogasini
nasil dontsturdigu sorgulanacaktir. Nihayetinde, devlet-o6zel sektor iliskisinin, bir is birligi modeli
mi yoksa kamu tekeline meydan okuyan yeni bir glic dagilimi mi oldugu sorusu, ok aktorlu bir
guvenlik anlayisi cercevesinde ele alinacaktir.
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Possible Implications of Offensive Actions by Private CTI
Companies Against Threat Actors

Mert Obek

Doktorant, Polis Akademisi

The proliferation of private Cyber Threat Intelligence (CTI) companies with offensive capabilities
has introduced a new set of actors in cyberspace. The ones that operate beyond traditional state
oversight and legal boundaries. This study aims to explore the implications of such actions by
private CTl entities, particularly in cases where these companies actively engage against cyber
threat actors. The objective is to assess how these actions influence threat landscapes, challenge
legal frameworks, and potentially affect cybersecurity norms.

This ongoing research employs a qualitative methodology grounded in case study analysis.
Primary data is derived from open-source intelligence (OSINT), including incident reports,
technical analyses, public statements by CTI firms, and media coverage. Three cases involving
private CTl-led offensive operations were selected for detailed examination, chosen based on
their scale, visibility, and reported impact. Since it is an ongoing research, results or conclusions
of the study cannot be provided.

This study contributes to the emerging literature on cyber governance and private sector
intelligence by addressing a gap in existing research: the strategic and legal consequences of
offensive cyber actions conducted by non-state CTl actors. While much of the current literature
focuses on state-sponsored operations or defensive capabilities, this research introduces a new
angle by analyzing private-sector behavior in cyberspace.
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istihbaratin Ozellesmesi

Stratejik istihbaratin Yeni Aktorleri:
Girigimciler, Startup’lar ve Savunma Ekosistemi

Emre Celal Tas
Geng¢ MUSIAD

Hazar Doganlar
Geng¢ MUSIAD

GunUmuzde stratejik istihbarat faaliyetleri yalnizca devlet kurumlariyla sinirli olmaktan gikarak
cok aktorli ve cok katmanli bir yapiya evrilmektedir. Ozellikle savunma sanayii alaninda faaliyet
gosteren girisimciler ve startup ekosistemi, istihbaratin hem teknoloji Uretiminde hem de
sahadaki uygulamalarinda giderek daha belirleyici bir rol Ustlenmektedir.

Bu galisma, devlet disi ama milli reflekslerle hareket eden girisimci aktorlerin stratejik istinbarat
alanindaki artan onemini ve potansiyelini incelemektedir.

Tlrkiye'de savunma sanayiine entegre galisan startup’larin sayisi her gegen yil artmakta; bu
firmalar istihbarat teknolojileri, veri toplama/analizi, otonom sistemler, acik kaynak istihbarati
(OSINT) gibi alanlarda 6zglin goztmler gelistirmektedir. Girisimciler, klasik istihbarat birimlerine
alternatif degil, tamsamlayici bir nitelik tasiyarak esneklik, hiz ve yenilikgilik gibi avantajlar sagla-
maktadir. Ayni zamanda bu girisimler, Turkiye'nin savunma teknolojilerinde disa bagimlihgini
azaltmakta ve yerli-milli istihbarat altyapisinin gelisimine katki sunmaktadir.

Bu bildiride, istihbaratin 6zellesmesi baglaminda startup ekosisteminin rold, milli glvenlik politi-
kalariyla etkilesimi ve girisimcilik ile istihbarat arasindaki simbiyotik iliski analiz edilmektedir.
Geng MUSIAD 6rnegi tzerinden Tiirkiye'de geng girisimcilerin bu alanda nasil daha aktif rol tst-
lenebilecedi de tartisilacaktir. Bu baglamda calisma, hem akademik literature 6zgun bir katki
sunmakta hem de istihbaratin gelecegine dair yeni bir vizyon ortaya koymaktadir.
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Asya Ulkelerinde istihbarat ve Giivenlik

Managing Security Through Intelligence: Malaysia Experiences

Kamarulnizam Abdullah

Prof. Dr., Malezya Kebangsaan Universitesi, Malezya

The safeguarding of internal stability, the defence of national borders and surrounding maritime
zones, and the strategic balancing of regional powers—particularly China—within the framework
of ASEAN consensus represent three foundational pillars in evaluating Malaysia's national
security architecture. These dimensions necessitate not only a nuanced political strategy but
also the active deployment of state intelligence mechanisms. This presentation examines the
historical evolution and operational contributions of Malaysia's principal intelligence agencies:
the Special Branch (SB), the Defence Intelligence Staff Division (BSPP), and the Malaysian
External Intelligence Organisation (MEIO). It further explores the internal and external challenges
these agencies face in securing credible intelligence sources, especially amid rising global
uncertainty and shifting geopolitical dynamics. Keywords: Intelligence, Malaysia's National
Security, Special Branch (SB), Defence Intelligence Staff Division (BSPP), Malaysian External
Intelligence Organisation (MEIO).
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Intelligence and Security in Asia

The Japan's National Strategy and Intelligence
in the Second Abe Administration

Ken Kotani

Prof. Dr., Nihon Universitesi, Japonya

This presentation focuses on Japan's national security strategy formulated in the second Abe
administration (2012-20) and the intelligence reform. After making a comeback as the Prime
Minister in 2012, Shinzo Abe announced his plan to establish the National security strategy of
2013, which is later known as “proactive pacifism”. For realizing his strategy, Abe decided to
establish the National Security Council (NSC) and National Security Secretariat (NSS) in the
Cabinet Secretariat and the International Counter-Terrorism Collection Unit Japan (CTU-J), and
legislate the Act on the Protection of Specially Designated Secrets (SDS Act). It can be said that
the Abe's national security policy and intelligence reform was a historical turning point for Japan's
grand strategy in the 21st centry.
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National Security in Turbulent Times: A View from Pakistan

Majid Mahmood
Pakistan Bagbakanlik Ofisi, Pakistan

Increasing global geopolitical turbulence is creating both opportunities and risks for middle
powers like Pakistan. Pakistan is navigating myriad national security challenges amidst a
changing world order and a hostile neighborhood. The nation’s resolute response to internal and
external threats has helped Pakistan overcome many of these challenges in our recent past.
Pakistan's comprehensive national security framework forms the basis of our National Security
Policy (NSP) that incorporates both traditional and non-traditional challenges. Increasing conflicts
in our immediate and wider neighborhood, however, has generated new pressures that will
impact our capacity to balance both traditional and non-traditional security needs. Pakistan is
employing multiple strategies in security and intelligence domain to minimize regional and global
dangers and to enhance our geopolitical profile. This presentation will attempt to explain national
security challenges from a Pakistani perspective and broad strategies being executed serve the
ultimate purpose of our national security: To ensure citizen's safety, security, dignity and
prosperity.
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Soguk Savag Donemi ve Istihbarat

12 Mart'a Giden Yol:
Muhtira Siirecine Amerikan istihbaratindan Bir Bakis

Macide Baglamish

Dr. Ogr. Uyesi, Kahramanmaras istiklal Universitesi

12 Mart Askeri Muhtirasi, Turkiye'de demokrasi gelisimi strecinde dnemli bir kirlma noktasi ve
ayni zamanda Soguk Savas Donemi'nin uluslararasi dengeleri ve istihbarat iliskileri agisindan da
dikkate deger bir sureg olarak kabul edilmistir. Turkiye'de muhtira dncesi neredeyse toplumun
her kesiminde karsilik bulmus Amerikan karsiti siyasi eylemler hem ABD istihbarati hem de bu-
yukelciligi aracihgiyla yakindan takip edilmis ve duzenli bir sekilde rapor edilmistir.

Donemin belgelerinde Turkiye'deki sol hareketler, 6grenci protestolari ve Amerikan karsiti
toplumsal dinamikler, ABD tarafindan dis etkiler altinda gelisen Turk-Amerikan iligkilerine zarar
verebilecek potansiyele sahip tehditler olarak yorumlanmis ve bu nedenle Turk hukdmetinin
istikrari saglama adina s6z konusu hareketlerle micadele etmesi gerektigi yontinde tavsiye ve
tespitler yer almistir. Bu micadelede Tirk ordusu ise istikrar saglayabilecek glglu bir unsur
olarak gortlmdustur.

Bildiride, ABD Disisleri Bakanligina ait gizliligi kaldinlmis belgeler ile Merkezi istihbarat Teskilat
(CIA) raporlari temel alinarak, muhtira éncesi donemde Turkiye'deki siyasi galkantilarin ABD
istihbarati tarafindan nasil degerlendirildigi ve bu degderlendirmelerin Amerikan dis politikasina
yansimalari ele alinacaktir. Bildiri, ayrica 12 Mart sonrasi dénemde CIA-MIT iligkilerinin nasil se-
killendigini ve ABD'nin Turkiye'deki istihbarat varligini korumak adina teknokrat hukimete nasil
yaklastigini da tartisacaktir. Bu baglamda galisma, Soguk Savas Donemi'nde istihbarat raporlarinin
yalnizca bilgi edinme degil, ayni zamanda guglu bir dis politika belirleme araci olarak nasil
kullanildigini da ortaya koymaktadir.
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CIA Arsiv Belgelerinde Nasircilik ve Baas Partisi:
Soguk Savas Donemi'nde Arap Milliyetgiliginin Algilanisi

Adnan Bilir
Ars. Gor., Recep Tayyip Erdogan Universitesi

Bu galisma, Ortadogu'daki siyasal donidsimin ana katalizorlerinden olan Arap milliyetciliginin
iki farkli yansimasi olan Nasircilik ve Baas Partisi'nin Soguk Savas Donemi'nde Amerikan
Merkezi Haberalma Tegkilati (CIA) tarafindan nasil algilandigini ve degerlendirildigini CIAin
gizliligini kaldirdigi arsiv belgeleri Uzerinden incelemeyi amaclamaktadir. Arastirmanin temel
problemi, 1950-1970'li yillarda Pan Arabist sdylemin tasiyicisi olan Nasircilik ve Baas Partisi'nin
Ortadogu'daki milliyetci ideolojiler olarak nasil sekillendigi ve ABD'nin bu ideolojilere yonelik
stratejik yaklasiminin ne dogrultuda bir donistim gegcirdigidir. Calismada nitel arastirma yon-
temlerinden doktman analizi kullanilacaktir. Galisma kapsaminda CIAin, 1950-1970 yillari
arasindaki gizliligi kaldiriimis ve dijital ortama aktarilmis istihbarat raporlari ve analizlerinden ya-
rarlanilacaktir. Bu belgeler, Soguk Savas Donemi'nin en nemli micadele sahalarindan olan Or-
tadogu'nun Nasircilik ve Baas Partisi'nin, Misir, Suriye, Irak ve diger bolge ulkelerindeki Arap mil-
liyetciliginin sosyal, siyasal, ekonomi politik, glivenlik ve dis iliskiler baglaminda nasil dederlendirildigini
ortaya koymaktadir. Galisma, CIAIn Arap milliyetciligini yalnizca ideolojik olarak degil; ayni
zamanda jeopolitik olarak nasil konumlandirdigini ve bu konumlandirmalarinin, ABD dis politikasina
nasil yansidigini ortaya koymaktadir. Bu calisma hem Arap milliyetgiligi hem de ABD'nin Ortadogu
politikalarinin arka planini arsiv belgelerini merkeze alan bir bakis agisi sunmaktadir. Dahasi,
Arap dunyasinin siyasal evrimini ABD gibi Soguk Savas Donemi'nin en dnemli aktorinin pers-
pektifinden anlamaya olanak tanimaktadir.
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Sovyet istekleri Karsisinda Tiirk Disisleri Bakanhginin
istihbarat Faaliyetleri (1945-1946)

Evren Kiiciik

Prof. Dr., Kastamonu Universitesi

Tirkiye, Ikinci Dinya Savasindan sonra Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)'nin
baskisiyla karsi karsiya kaldi. 19 Mart 1945 tarihinde SSCB Disisleri Bakani Vyageslav Molotov,
Tarkiye'nin Moskova BuyUkelgisi Selim Sarper ile yaptigi gorlismede, 1925te akdedilen Turk-
Sovyet Dostluk ve Tarafsizlik antlagsmasinin kiymetini takdir etmekle beraber, artik yeni sartlara
uymadigi ve iyilestirmeye muhtag oldugu icin feshetmek istedigini bildirdi. Sovyetlere gore an-
tlasmanin yenilenebilmesi igin yeni konjonkture gore revize edilmeliydi. Haziran 1945te
Moskova'da Molotov, Sarper ile yaptidi diger gortismelerde; Turkiye'nin yeni bir ittifak antlasmasi
imzalamak istiyorsa SSCB'nin su iki teklifini dederlendirmesi gerektigini belirti: ) 1921 Moskova
Antlasmaslyla Tirkiye'ye birakilan Kars ve Ardahan’in geri verilmesi, Il) Bogazlarda Moskova'ya
us verilmesi. Molotov, Ankara Hukumeti'nin bu istekleri yerine getirmemesi durumunda yeni bir
antlasmanin imzalanmayacagini ifade etti. Sarper bu goridsmeyi Ankara'ya gonderince, Turkiye
de Batili devletlerin destegdini alabilmek igin yurt disindaki temsilcilikleri araciliiyla istihbarat
toplamaya basladi. Sovyetlerin istekleri, Londra istihbaratinin da dikkatini gekmis ve bu konuda
Tarkiye'nin nasil hareket etmesi gerektigi konusunda Buyukelgi Cevat Agikalin uyarimisti.
Istihbarat yetkilileri konunun bir devletlerarasi mesele oldugu kadar bunun bir kamuoyu meselesi
oldugu ve Turkiye'nin iddialarini gliglendirecek galismalar yapmasi gerektigi vurgulanmisti. Was-
hington, ABD'nin Ankara BuyUukelcisi Edwin Wilson'dan Ankara'daki Sovyet Buyukelgisi Sergey
Vinogradov ile gorluserek, isi Turkiye'yi isgale kadar gotlrlip gotlirmeyeceklerini anlamasini
istedi. Bu sirada Ingiltere’nin Washington Buytkelgiligi'nde calisan Sovyet casusu Donald
Maclean, Washington-Londra-Ankara arasindaki gizli yazismalar okuyup Moskova'ya bildirmekteydi.
Wilson'un Washingtona aktardiklari ile Truman, Stalin'e taviz verildigi takdirde devaminin
gelecegini anlamisti. Washington'daki KGB casusu Maclean'in verdigi istihbarat bilgileri Moskova'nin
konuyu ileri bir boyuta tasimasini engelledi. ABD ile ingiliz yetkililerinin de Tirkiye'yi destekleyen
aclklamalari Gzerine Ankara, 22 AJustos 1946'da Sovyet tekliflerini geri cevirdi.

Calismada Disisleri Bakanligi Turk Diplomatik Arsiv belgeleri ve anilar gergevesinde; Sovyet
istekleri konusunda nasil bir istihbarat faaliyeti ylratildigd ve Londra istihbaratinin Turkiye'ye
katkilarini ortaya koymayr amaclamaktadir. Calismada vaka analizi yontemi kullanilacak ve
bulgular vakalar Uzerinden degerlendirilecektir.
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Amerikan Merkezi istihbarat Teskilati (CIA) Belgelerine Gore
Kibris'in "Taksim Planlari" ve Stratejik istihbarat Baglaminda
Politik Askeri Degerlendirmeleri

Soyalp Tamgelik

Prof. Dr., Ankara Hac1 Bayram Veli Universitesi

Kibris'ta 1960 rejiminin kurulmasindan sonra Rumlarin, tedhis faaliyetlerini baslatarak, Kibrisli
Tdrkleri Cumhuriyetin esit ortakligindan atmasi, Ada'da ve bolgede kurulan dengeleri temelden
sarsmistir. Kibris'ta ortaya ¢ikan guvenlik kaygilari yerel ve uluslararasi ortami tehdit edince,
Ada’nin boltinlp bollinemeyecegi tartismalari yeniden baslamistir. ilkin ingiltere'nin ortaya attigy,
daha sonra Turkiye'nin destekledigi Kibris'in taksim planlarini bu kez ABD giindemine almistir.
CIA belgelerine gore Kibris'in bolinme planlar ilk kez 1964 yilinda ortaya ¢ikmistir. Yiksek
gizlilik derecesiyle tanzim edilen istinbarat belgelerine gore, karar alicilara yonelik hazirlanan bu
planlar stratejik istihbarat belgeleri niteligindedirler. Buna gore arastirmanin temel konusu, CIA
planlarina gore Kibris'in boltinmesiyle ilgilidir. Arastirmanin temel amaci, Kibris'in bolinmesiyle
ilgili planlar sadece Turklerin yapmadigini, ABD'nin de buna iliskin planlar hazirladigini gostermektir.
Arastirmanin ana problematigi, CIAnin Kibris'la ilgili hazirladidi planlarin uygulanip uygulanamadiginin
ve Turkiye'nin 1974 yilinda belirledigi sinirlara benzeyip benzemediginin sorgulanmasidir,
Arastirmanin temel hipotezi, Turkiye'nin 1974'te belirledigi sinirlarin 1964'te CIAnin belirledigi
sinirlarla birebir ayni olmasa da, sinir belirleme yonteminin ayni oldugu iddia edilmektedir.
Kibris'in bollinmesine yeni degerler getirmeyi amaglayan bu arastirma, Yapisalci Foksiyonalist
bir bakis agisiyla ele alinacaktir. Arastirmada, politik analitik unsurlari ikame edilecek ve
ulusal/uluslararasi yapi bir arada degerlendirilecektir. Calisma, birincil arsiv kaynaklarindan ve
istihbarat belgelerinden yararlanilarak betimlenecektir. Calismada, nitel arastirma yontemlerinden
dokiiman analiz yontemi uygulanacaktir. Bu amagla Tirkge, ingilizce ve Yunanca basili eserler
haricinde CIA ve ingiliz istihbarat belgelerinden de yararlanilacaktir. Arastirmanin evreni, Kibris'ta
bolinme planlariyla sinirlidir (1964-1974). Calismada, bolinmenin Tirkiye, Yunanistan, Kibris
Turk ve Rum halkalar nezdinde neye karslilik geldigi tGzerinde durulacaktir. Boylece CIAnin
stratejik istihbarat belgeleri ilk kez dederlendirilecek ve buna bagli olarak Kibris'ta toplumsal bo-
linmenin cografi boltinmeyle sonuglandigi gosterilecektir.
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Arastirma, iki bolimden olusacaktir. ilk bolimde, Kibris Tiirk ve Rum niifusunun birbirinden ay-
rilmasinin sosyal ve ekonomik, ikinci bolimde ise Ada’nin cografi olarak boltinmesinin politik

maliyeti analiz edilecektir. Sonug bolimiinde ise konuyla ilgili elde edilen veriler degerlendirile-
cektir.

106

BILDIRI OZETLERI KITABI
ABSTRACT BOOK




OTURUMC.5
SESSION C.5

e Otonom Savunma ve istihbarat
® Autonomous Defense and Intelligence

Baris Geng
O(jr. Gor., izmir Katip Celebi Universitesi

Egemen Tiirkgenci
TOBB ETU

Yusuf Kartal

Dr., TUSAS

Cosku Kasnakoglu
Prof. Dr., TOBB ETU

Ugurhan Kutbay

Doc. Dr., Gazi Universitesi

Emre Unay

Karakamlar Havacilik ve Savunma Sanayi A.S.
Cenk Yildirim

Karakamlar Havacilik ve Savunma Sanayi A.S.




Otonom Savunma ve istihbarat

A Model Proposal Based on the Integration of RFID and Big Data
Processing Architectures in Intelligence Activity Processes

Baris Geng

Ogr. Gor., Izmir Katip Celebi Universitesi

Intelligence collection methods are advancing in parallel with technological innovations. Radio
Frequency Identification (RFID) technology presents considerable potential within intelligence
processes due to its data production capabilities concerning individuals, materials, and locations.
It is posited that the analysis of diverse high-volume data sets derived from RFID systems, along
with their transformation into actionable insights, will significantly enhance intelligence
operations. To facilitate expedited, continuous, and multi-dimensional data processing, there is
a pressing need to develop integrated approaches utilizing big data architectures.

This study introduces a model that integrates RFID data with established big data processing
frameworks. Various scenarios involving the application of RFID in intelligence data collection
are examined, and a system architecture model that is compatible with prominent big data
technologies, including Kafka, Spark, and Apache Hadoop, is proposed. The model underscores
the real-time collection of data acquired from RFID readers via sensor systems and the essential
filtering and analytical processes necessary for preparing this data for incorporation into decision
support systems.

The objective of the proposed model is to reinforce the theoretical infrastructure of intelligence
and data science while also providing practical applications. It is emphasized that RFID
technology can be effectively utilized in the production of strategic intelligence. The model is
designed to be adaptable across various domains within intelligence, benefiting from open-
source software and its modular configuration. While existing literature has predominantly
focused on the intersection of RFID and big data in commercial applications, this study aims to
contribute to the intelligence process by approaching the subject from a national security and
intelligence perspective.
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Dron Tehditlerine Yonelik Adaptif Formasyon Tabanli
Kinetik Anti-Dron Siirii Sistemi

Egemen Tiirkgenci
TOBB ETU

Yusuf Kartal
Dr., TUSAS

Cosku Kasnakoglu
Prof. Dr., TOBB ETU

Ginlmizde dron sistemleri MEMS (Mikro-Elektro-Mekanik Sistemler) tabanl sensorlerin
gelismesi, acgik kaynakli yaziim projelerinin ivme kazanmasi ve elektronik bilesenlerin seri
dretimi sayesinde ¢ok daha erisilebilir hale gelmistir. Bu gelismeler sonucunda dron sistemleri
askeri alanda yayginlasmis ve ordu doktrinlerinde yer almaya baslamistir. Ozellikle son zamanlarda
Ukrayna-Rusya Savasi olmak Uzere birgok modern harp sahasinda dronlarin beklenmedik olglide
etkili oldugu gortlmektedir. Ukrayna ordusu, sinirli topgu bataryasi sayisint muhimmat birakabilen
veya kendini imha edebilen dronlarla telafi ederek onemli basarilara ulagmistir. Rus ordusu ise
ylUksek Uretim kapasitesini kullanarak ¢gok sayida dron ile Ukrayna'nin savunma hatlari hakkinda
veri toplamis ve bu hatlari dronlar tarafindan kullanilan muhimmatlar ile yipratmistir. Dizenli
ordularin yani sira, dron sistemleri devlet disi aktorler tarafindan da benzer sekilde kullanilmaktadir.
Teror orgutleri, ozellikle Cin'den temin ettikleri dronlart ucuz kameralar, sensorler ve mihimmatlarla
donatarak devletlere karsi aktif bicimde kullanmaya baslamistir. Boylece savunulmasi gereken
tesis veya birlikler, ucuz ve harcanabilir dron sdrdleri tarafindan tehdit edilmektedir. Tehdit
olusturan platform sayisinin ytksek olmasi, fiber-optik kablo kullanimiyla elektronik harp
onlemlerinin sinirlandiriimasi ve mevcut savunma sistemlerinin ylksek maliyeti, kinetik yontemlerle
tehdit platformlarina mudahale edebilen ve ¢ok sayida disman dronunu ayni anda etkisizlestirebilen
maliyet-etkin sistemlere duyulan ihtiyaci ortaya cikartmistir. Bu ihtiyaca cevap olarak, hava
savunma bataryalari, havalimanlari gibi unsurlar ile entegre calisabilen ve tehdit dronlan kinetik
yollarla etkisiz héle getirebilecek bir dron surisu onerilmektedir.
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Onerilen slrl sistemi yaklasan diisman dronlara iki asamada midahale eder: (1) dronlar,
uzlagma protokolleriyle aralarinda formasyon olusturur ve diigsman dron slrlstne dogru hareket
eder; (2) hedefe yaklastiklarinda diigman dron konumlarina gore bolinerek en uygun pozisyona
gecerler ve hedeflerin imhasini gergeklestirirler. Dronlarin disman platformlarina gore bu sekilde
konumlanmasi, guncel savunma sistemlerinde kullanilan orantisal navigasyon gibi gudim algo-
ritmalarinda karsilagilan hedef asimi gibi sorunlarin etkisini azaltmakta ve hedef imha olasiligini
artirmaktadir. Onerilen sistem, MATLAB aracilidi ile modellenmistir ve cesitli senaryolarda test
edilmistir. Sistemin dlisman slrlye mudahale zamani ve basari orani analiz edilmistir.
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Kiiresel Konumlama Sistemleri Olmaksizin istihbarat
Operasyonlari icin MEMS Tabanli Ataletsel Navigasyon Sistemi

Ugurhan Kutbay

Dog. Dr., Gazi Universitesi

Emre Unay

Karakamlar Havacilik ve Savunma Sanayi A.S.

Cenk Yildirim

Karakamlar Havacilik ve Savunma Sanayi A.S.

GunUmuz istihbarat operasyonlarinda hassas konum ve yonelim bilgisine olan ihtiyag giderek
artarken, geleneksel GPS sistemlerinin sinyal karartma, aldatma ve erisim engellemelerine karsi
zafiyetleri 6ne gikmaktadir. Bu galisma, disuk glgll, tasinabilir ve kiresel konumlama
sistemlerinden bagimsiz bir konumlama ¢ozimu sunmak amaciyla gelistiriimis mikro elektro-
mekanik sistemler (MEMS) tabanli bir Ataletsel Navigasyon Sistemini (ANS) tanitmaktadir.
Gelistirilen sistem, 3-eksenli ivmedlger, jiroskop ve manyetometre bilesenlerinden gelen verileri
birlestirerek gergek zamanli yonelim ve konum tahmini yapmaktadir. Sensor flizyonu igin
genisletiimis Kalman filtreleme ve adaptif filtreleme yaklasimlari kullaniimistir. Sistemin farkli
hareket senaryolarindaki hata sapmalari ve uzun vadeli konum surtklenmesi de ayrica analiz
edilmistir. Ozellikle GPS erigiminin mimkiin olmadigi veya GPS baskilama ve karistirma diisman
sinyallerinin etkin oldugu alanlarda, sicaklik kalibrasyonu yapildiginda < £5% (100 metre basina
+5 metre) konum dogrulugunda mutlak konum verisi sagladi§i saha testlerinde gozlenmistir.
Sistemin mobil izleme, diistk profilli hedef takibi ve sinyal istinbarati (SIGINT) operasyonlarinda
kullanilabilirligini ortaya koymustur. Boyut, gli¢ tlketimi ve sinyal sessizligi agisindan avantaj
saglayan bu yap, taktik saha operasyonlarinda operatorlerin konum bilgisini merkeze iletmeden
hassas sekilde surdurebilmelerine olanak tanimaktadir. Calisma, gelecekte yapay zeka destekli
rota tahmini ve ortam farkindalidi igin temel bir INS altyapisi sunacagdi ongoridlmektedir.
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Otonom Savunma ve istihbarat

Hedef Paylagim Tabanli Kinetik Anti-Dron Siirii Sistemi

Egemen Tiirkgenci
TOBB ETU

Yusuf Kartal
Dr., TUSAS

Cosku Kasnakoglu
Prof. Dr., TOBB ETU

Dronlarin yayginlasmasi, duzenli ordularin yani sira devlet disi aktorlerin de bu teknolojiyi etkin
bir sekilde kullanmasina olanak saglamistir. Devlet disi aktorler, kolayca temin ettikleri dronlar
kameralar, sensorler ve muhimmatlarla donatarak devlet unsurlarina karsl, hem istihbarat
toplama hem de saldirn dlizenleme amaclyla aktif olarak kullanmaktadir. Acik kaynakli kontrol
yazilimlari ve disik maliyetli donanimlar kullanimi sayesinde bu aktorler, gelistirdikleri dronlarin
sayisini yuksek tutabilmektedir. Devlet disi aktorler, bu sayisal Ustlnlugu stratejik bir avantaja
donlstirmek amaclyla, 6zellikle sirl teknolojileri Gzerinde yogun galismalar ydrdtmektedir. Ge-
listirdikleri dronlar koordineli surtler halinde kullanarak, konvansiyonel ordularda bulunan
sofistike hava savunma sistemlerinin kabiliyetlerini agmayi ve bu sistemleri etkisiz hale getirmeyi
basarmaktadirlar. Bu gelismenin carpici bir 6rnegi, 2019 yilinda Suudi Arabistan'da yasanmistir.
Husiler tarafindan gergeklestirilen koordineli bir dron saldirisinda, Aramco'ya ait petrol rafinerileri
hedef alinmis ve tesislerde ciddi hasar meydana gelmistir. Rafinerilerde bulunan Skyhunter ve
Patriot hava savunma sistemleri, bu dron saldirisini onlemede yetersiz kalmistir. Bu durum,
stratejik tesisleri ve askeri birlikleri, distk maliyetli ve feda edilebilir dron sdrilerinin tehdidi
altina sokmaktadir.

Gelismeler goz 6nidnde bulunduruldugunda, dron surUlerine etkili bir sekilde miidahale edebilecek
ve tehdidin verecegi zarar minimum dizeye indirecek bir savunma sistemine ihtiyag¢ duyulmaktadir.
Buna karsilik olarak, kritik devlet altyapilariyla entegre sekilde galisabilen, tehdidin niteliklerinin
analizi araciligi ile hedef paylasimi yapabilen ve tehdit olusturan dronlari kinetik yontemlerle
etkisiz hale getirebilen bir dron siriisii savunma sistemi dnerilmektedir. Onerilen sistem, tehdit
dronlarinin konum, hiz ve tahmini miidahale suresi gibi parametrelerini degerlendiren bir maliyet
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fonksiyonu kullanmaktadir. Maliyet fonksiyonu her bir tehdit dron igin hesaplanmaktadir. Hesaplanan
maliyetlere gore onerilen sistemin blnyesindeki her drona midahale etmesi igin bir dlisman dron
atanir. Bu sayede tehdit unsuru olan dronlar savunma dronlari tarafindan etkin bicimde paylasiimakta
ve tehdide verimli bir miidahale saglanmaktadir. Onerilen sistern, MATLAB aracilidi ile modellenmistir
ve etkinlik analizi yapilmistir. Bunun ile beraber cesitli senaryolarda test edilmistir. Onerilen
Sistemin disman surd dronlara karsi gosterdigi basari degerlendirilmistir.
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istihbarat ve Sanat

Sanat ve istihbarat: Kiiltiirel Stratejiler, Gorsel Kod Savaslari

Ahmet Albayrak
Prof. Dr., T. C. Cumhurbagkanlig1 Kiilt{ir ve Sanat Politikalar1 Kurulu

Bu bildiri, sanat ile istihbarat arasindaki bagi tarih boyunca izleyerek ¢ok katmanlh surekliligi
arastinr. Tarih boyunca sanatgilar yaratici kisiler olmakla birlikte, gozlemci, temsilci, arsivci,
stratejik bilgi Ureticileri olarak da konumlanirlar. Fransa'da J. L. David'in ve J. P. Prudhon'un
sanati ve Delacroix’in diplomatik gorevlerle es zamanli yurdttigu istihbaratlar, oryantalist
dretimler, sanatin dogrudan siyasi temsil ve kilturel diplomasi araci olarak isledigini gosterir.
Cin'de Song ve Ming hanedanliklarinda galisan ressamlar, doga, tarim ve nufus yapisina iligkin
bilgi Uretirken; Iran'daki minyattrciler saray merkezli epistemolojik sistemdedir. Osmanli'daki
sefer glizergéhlarinin minyaturleri, téren protokollerinin minyaturlerle kayit altina alinmasi veya
Siyah Kalem'in figdrleri, kilttrel istihbarat dederine sahiptir. Erken Cumhuriyet déneminde
Avrupa'ya gonderilen ve Anadolu'da gorevlendirilen sanatgilar, sadece gozlemci sanatgi degil
temsil rejimi kurucusu gibi bir islevdedir. Yurt Gezileri kapsamindaki eserler, devletin estetikle
insa edilen i¢ istihbarat haritalar sayilir. 20. ylzyilda gorsel rejimler acikga istihbarat konusuna
evrilir. Nazi Almanyasi'nda dizenlenen “Entartete Kunst” (Dejenere Sanat) sergisi, modernist
estetige karsl kdltirel hamle olarak okunur. Sovyetler Birligi'nde yeralti sanat hareketleri KGB ta-
rafindan izlenir; Vereshchagin savas/somirge bolgelerinde sanatiyla gorsel istinbarat da saglar.
Soguk Savas, sanatin istihbaratin hizmetine sokuldugu esas suregtir. Kozloff'un tnli makalesi,
sanatin CIA destekli islevini sunarken; Saunders’in yazilari ve "Modern Sanat CIA Silahiydi” gibi
kaynaklar stireci 6rnekler. Rosler'in “If It's Too Bad to Be True, It Could Be DISINFORMATION" adli
yapiti ise istihbarati direkt cagdas sanat nesnesi yapar. 1990'larda Young British Artists hareketi,
Thatcher sonrasi neoliberal dontsimun kulttrel taslyicisi olarak bilinir. Saatchi'nin piyasa
yonelimli mudahaleleri, Blair hikimetinin “Cool Britannia” stratejisi, sanatin ulusal imaj tretimi,
dis guivenlik estetigiyle ilgilidir. Ginimuzde yapay zeka temelli sanat Uretimleriyle veri toplama,
algoritmik estetik ve ulusotesi vakif sistemleri goze carpar. Soros'un Agik Toplum Vakfi gibi
benzer aglar, kiratoryel ve istihbari kararlarla bigimlenen kulttralizm, hegemonya sistemlerine
dontsmektedir. Sanatin, yine gosteren degil; gozetleyen, dizenleyen ve kodlayan panoptik
istihbari yonu hissedilir. Bildiri, kilttrel kod savaslarinin estetik haritalarini agiga gikarmayi he-
deflemektedir.

116

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Intelligence and Art

Sanat, istihbarat ve Giig: is Birliginin Anatomisi

Rahmi Aydemir

Istanbul Aydin Universitesi

Sanat, estetik bir etkinlik olarak kdlturel aktarim gibi konulara odaklansa da tarih boyunca
istihbarat faaliyetleri icin hem ara¢ hem de veri kaynagi olarak kullanilmistir. Bilgi tUretiminde
hem orttik hem de acik anlamlar tasiyarak istihbarat sureglerine igerik saglamis, istihbarat ise
sanat yoluyla kendine dolayli etki alanlar yaratmistir. Bu ¢alisma, sanat ve istihbarat arasindaki
tarihsel ve islevsel iliskinin nasil sekillendigi ve iki alanin bilgi dretimi stireclerindeki kesisimini
mercek altina almaktadir.

Calismada nitel yontem benimsenerek, tarihsel belgeler, literatur taramasi ve vaka analizleri
tizerinden degerlendirmeler yapilmistir. Ozellikle Soguk Savas doneminde sanatin politik arac
olarak kullanimi (Saunders, 1999) ve sanatgilarin dolayll istinbarat toplama faaliyetleri de
incelenmistir. Ayrica sanatin kitle psikolojisini ve toplumsal ruh halini yansitmasi Uzerinden
istihbarat analizine sundugu katkilar tartigilmistir (Warner, 2002).

Calismanin bulgulari, sanat ve istihbaratin yalnizca aragsal degil, ayni zamanda epistemolojik
bir ortaklik icinde oldugunu ortaya koymaktadir. Bu bildiri, sanat ve istihbarat kesisimine dair li-
teratlrdeki sinirli tartismalara katki sunarak, iki alan arasinda bilgi tretimi, temsil ve maniptlasyon
baglaminda daha kapsamli bir bakis agisi gelistiriimesine onculik etmeyi amaclamaktadir.
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Sanatin Toplumsal ideoloji Yapilandirmaya Dayali
Gorsel Pedagojik ve Andragojik Etkileri ve Ulusal Giivenlikte
Gorsel iletiler

Suzan Duygu Eristi

Prof. Dr., Anadolu Universitesi

Sanatin toplumsal ideolojilerin insa edilmesindeki rolu, gorsel pedagojik ve andragojik baglamda
karsimiza cikmaktadir. Bu yapisal ve stratejik strec gorsel iletilerin ulusal guvenlik politikalari
icindeki stratejik konumunu ve 6nemini tartismaya agmaktadir. Sanat estetik bir ifade streci
olmanin 6tesinde toplumsal bir yansitma bigimidir. Kimi zaman tarihin farkli donemlerinde
ideolojik bir insaa araci haline gelmis kimi zaman da gorseller pedagojik ve andragojik bir egitim
yapisi gergevesinde ¢ocuklari, gencleri ve yetiskinleri manipule etme guctn ortaya koymustur.
Sanatsal ifade zaman zaman toplumsal glvenligin tesisinde ise kosulmakta iken zaman zaman
da yok etmek uzerine ¢cok katmanli kurgusal bir yapr ile gclu bir ileti yapisi olusturmaktadir. Bu
gok katmanli yaplyr ¢ozimlenebilir hale getirmek gorsel pedagojik ve andragojik egitsel
yaklasimlarla olasidir,

Gorsel pedagoji, gorselligin artan etkisinin toplumsal yasayisa yerlestigi, giderek arttigi ve
anlamlarin kurgusal olarak yapilandiriima olasiliklarinin var oldugu bir donemde gorselligi an-
lamlandirmada elestirisel disunme becerisi yapilandirma, rizomatik ya da baglamsal iligkiler
kurma, etnografik slirecleri sorgulama, gorsel ve ideoloji arasindaki iliskiyi sorgulama, maniptiilasyon
ve sentetik medya unsurlarini analiz etme gibi siralanabilecek bircok yeterligi icermektedir.
Gorsel iletinin turd ne olursa olsun kurgulanmis bir gorsel ileti bireylerin anlamlandirma suregleri
ve duzeylerinde sistematik etkiler olusturma guictine sahiptir.

Gorsel iletiler medya ve sanat yoluyla ideolojik olarak yapilandirlmis ve tarihsel olarak daima
ideolojik mesajlar tasimistir. Ronesans donemindeki dini ideolojiden propaganda afislerine,
modern kamusal sanat projelerinden dijital gorsel ileti kampanyalarina kadar sanat, toplumsal
biling insasinda etkili bir rol oynamistir. Gerek resmi kurumlar tarafindan desteklenen gerekse
sivil topluma ait gorsel iletiler ideolojik anlamlar ylkleme, norm insa etme ve ¢atismali toplumsal
meseleleri yeniden sekillendirme potansiyeline sahiptir. Calismada sanatin gorsel ideolojik bir
dinamik olarak kullanimini ve ulusal guvenlik stratejilerindeki yerini katmanli bir bakigla ortaya
koymak hedeflenmektedir. Bu baglamda gorsel pedagojik ve andragojik cercevede bireylerin
ideolojik farkindaligini artirmanin 6nemine deginilmektedir.
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CIA ve Soyut Disa Vurumcu Resim Akimi Ornegi Uzerinden
Sanat ve istihbarat Faaliyetleri

Burhan Yilmaz

Prof. Dr., Diizce Universitesi

Sanatin gergeklikle iliskisi gok yonludur. Gunluk hayatta gergeklesen olaylar sanatin da baslica
konusudur. Sanatin gergeklikle iliskili en belirgin yonu, gercek bilgileri sanat¢inin bireysel
gozlnden yansitmasidir. Bu durumda sanat agisindan gerceklik manipule edilebilir, degistirilebilir,
oldugundan farkl olarak sunulabilir bir alandir. Sanatin bu yonu gesitli donemlerde istihbarat
kurumlari tarafindan gesitli faaliyetlerde kullaniimistir. Bu konuda en bilinen orneklerden biri
Holywood yapimi filmlerin 6zel olarak gesitli uluslararasi konularda algi yonetimine sahip oldugu
gercegidir. Bu arastirmada, modern donemde istihbarat kurumlarinin modern sanati bir arag
olarak kullanmasi bir arastirma problemi olarak secilmistir. Bu arastirma igin gerekli yontemlerden
biri literatur tarama yontemi olarak belirlenmistir. Yararlanilacak diger arastirma yontemleri nitel
arastirma yontemi ve sanat eseri ve sanat etkinligi analizi yontemi olarak belirlenmistir. Bilindigi
gibi Amerikan soyut resim sanati 1950'li yillarda ortaya c¢ikmistir. Avrupa Sanatinin disipliner
yaklasimi karsisinda ve oOzellikle Sovyetler Birliginin toplumcu gergekgi Usluptaki sanatinin
karsisinda bir Amerikan soyut resmi bir 6zgurluk alani gibi sunulmustur. Bu soyut disa vurumculuk
akimi sanatcilart Jackson Pollock, Robert Motherwell, Willem de Kooning ve Mark Rothko'nun
eserlerini 0zellikle destekledigi bilinmektedir. Bu destekleri, sanatcilarin dusuncelerini onaylamasalar
da sanatcilarin iliskilerini kullanmak amaciyla da yaptiklar bilinmektedir. Diger yandan ginimuzde
de Arap cografyasindaki Ulkelerde, Ukrayna ve Orta Asya'daki cesitli Ulkelerde cagdas sanat faa-
liyetlerinin derin politik stiregleri yonlendirmede kullanildigi gortlmektedir. Bu bilgilerden hareketle,
sanat ile iliskili bir takim istihbarat faaliyetlerinin varligi arastirilacak ve bu alana 6zgtn katki
sunmasl saglanacaktir.
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Orta Dogu ve Afrika Ulkelerinde Istihbarat ve Giivenlik

Assessing the Role and Limitations of Mozambican Intelligence
in Countering Terrorism: The Case of Cabo Delgado

Evanilde Rofina Alfiado

Doktorant, Polis Akademisi

This study examines the role and limitations of Mozambican intelligence services in combating
terrorism in Cabo Delgado. Cabo Delgado is a province in the northern Mozambique region that
has been facing an escalating terrorism violence since 2017. The central research problem seeks
to understand the operational limitations that have hindered Mozambican intelligence services
in detecting and disrupting terrorist networks in Cabo Delgado. A qualitative research
methodology is adopted, drawing on official reports, international organization documents,
academic literature, policy analyses, and credible media sources. The study also analyzes
regional security cooperation and foreign intelligence partnerships to understand Mozambique's
evolving counterterrorism strategy. Findings reveal that Mozambican intelligence has provided
tactical support to military operations and enhanced intelligence-sharing with external actors
such as Rwanda, the SADC mission, and the United States. However, Mozambican intelligence
services have faced persistent challenges in gathering actionable intelligence, identifying key
terrorist actors, and anticipating attacks. On the scope of this research, the root of the problem
lies in its operational limitations such as lack of surveillance infrastructure, logistical difficulties,
insufficient human intelligence to address terrorism, and limited presence in remote rural areas
where insurgents operate. This study makes an original contribution to the literature by providing
a focused case study of an underexplored national intelligence system in Sub-Saharan Africa.
By focusing on the operational level, this research identifies specific, actionable weaknesses that
could help the Mozambican Intelligence to overcome its operational limitations regarding
counterterrorism efforts.
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Gulf Security and Intelligence

Abdullah Babood

Prof. Dr., Waseda Universitesi, Japonya

The Gulf region faces evolving security challenges that demand adaptive intelligence strategies.
From terrorism and maritime threats to cyber risks and geopolitical competition, safeguarding
the Gulf requires a comprehensive and cooperative approach. The recent attacks on Qatar have
highlighted the challenges. This speech will examine how Gulf states can strengthen defence,
intelligence capabilities, foster inter-agency trust, and leverage advanced technologies. It will
also highlight the balance between robust security and sustainable development, underscoring
the Gulf's pivotal role in global stability.
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Somali'de istihbarat ve Devlet ingasi: NISA'nin Kurumsallagmasi,
Amniyat’la Miicadele ve Bolgesel Giivenlik Aglari

Tung¢ Demirtas

Ar. Gor. Dr., Bursa Uludag Universitesi

Bu calisma, Afrika Boynuzunda yer alan Somali 6rneginden hareketle, devlet insasi sureglerinde
istihbarat kurumlarinin rolinu ¢ok boyutlu olarak incelemektedir. Calismanin temel amaci,
Somali'nin tarihsel, siyasal ve bolgesel baglamda gelisen istihbarat yapilanmasini analiz ederek
hem i¢ glivenlik mimarisine hem de bolgesel glvenlik is birliklerine katki sadlayabilecek stratejik
yonelimleri ortaya koymaktir.

Calismada “Somali'nin mevcut istihbarat yapilanmasi hem devlet kapasitesi hem de bolgesel
guvenlige katki sunabilecek sekilde nasil donustirllebilir?” sorusuna cevap aranmaktadir.
Calismanin yontemi olarak ise tarihsel analiz, kurum incelemesi ve bolgesel glvenlik teorileri bir
arada kullanilmistir. Somali'nin Siyad Barre doneminden gunumduze istihbarat kurumlarinin
gecirdigi donusum, Turkiye, ABD, Katar ve AUSSOM gibi aktorlerin etkisi ve i¢ siyasette istihbaratin
oynadigi rol ele alinmistir. Kavramsal cergevede guvenlik sektorl reformu, istihbaratin sivil
denetimi ve Barry Buzan'in bolgesel gvenlik kompleksleri teorisinden faydalanilimistir.

Calisma kapsaminda elde edilen bulgular, bu durumun Ulkedeki gtivenlik sorunlari ile temelden
iliskilendirildigi bilinmektedir. Yine de Somali'nin ozellikle bolgesel veri paylasimi ve deniz
guvenligi gibi alanlarda stratejik bir aktor haline gelme potansiyeli dikkat cekmektedir. Ayrica
IGAD catisi altinda bolgesel istihbarat is birliklerinin gelistirilmesi, NISAnin anayasal cercevede
kurumsallastiriimasi ve ulusal guvenlik stratejisinin sivillestiriimesi temel oneriler arasinda yer
almaktadir. Calismada sonug olarak, Somali 6rnedi Uzerinden Afrika'daki kirilgan devletler igin
etik, hesap verebilir ve stratejik derinligi olan istinbarat modelleri gelistirmek mimkundur.
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Addressing Grey Zone Challenges:
An Analysis of South Africa's 2025 National Security Strategy

Dries Putter

Dr., Stellenbosch Universitesi, Giiney Afrika Cumhuriyeti

Internationally, grey zone threats—marked by ambiguous, coercive tactics below traditional
armed conflict thresholds—pose serious risks to national stability and governance The
presentation examines grey zone threats and evaluates how effectively South Africa’s National
Security Strategy 2025 (SANSS2025) addresses these complex challenges. This analysis aims
to provide critical insights into policy effectiveness in contemporary security environments. The
analysis highlights key manifestations of grey zone activities, such as hybrid warfare,
disinformation, and illicit influence operations. It systematically reviews SANSS2025's approach
to grey zone-related threats, assessing the clarity of its conceptual framework and the adequacy
of the SANSS2025 as a strategic framework for national security and thus resilience. By
comparing theoretical perspectives with the strategy’s content, the study identifies strengths,
gaps, and areas for improvement. The presentation concludes with recommendations to
enhance South Africa’s security framework, ensuring it remains resilient and adaptive against
evolving grey zone threats.
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Biyografi Goziiyle Istihbarat Tarihi

Dogu Anadolu'da Bir Rus istihbaratgi: Richard Termen

Cavid Qasimov

Prof. Dr., Van Yiiziincii Y1l Universitesi

Richard Termen, XX. ylzyilin baslarinda Carlik Rusya’nin Osmanli Devleti'nin Dogu Anadolu top-
raklarinda istihbarat faaliyetleri yiriiten en onemli bir devlet adamidir. Kendisi 1905'te Carlik
Rusya'nin Van sehrinde bulunan Konsolosluguna yardimci olarak atanmis ve bu gorevine 1908
yilina kadar devam etmistir. Termen, Dogu Anadolu’nun Van, Bitlis ve Erzurum Vilayetleri 'ne
bagli gesitli kasaba ve koylerde bizzat gezilerde bulunmustur. Bu gezilere bilimsel ve etnograf
stsu veren Termen aslinda bu vilayetlere yasayan Ermeni, Suryani ve Kutler arasinda nabiz
yoklamasl yapmistir. Termen, yaklagsmakta olan Cihan Savasl oncesi Dogu Anadolu’da yasayan
Ermeni, Sdryani ve Kirt asiretlerinin Carlik Rusya'nin safinda yer almasi konusunda gok 6nemli
istinbarat raporlari hazirlamistir. Raporlar Garlik Rusya askeri yetkilileri tarafindan cok Gnemsenmis
ve Birinci Dunya Savasi sirasinda Dogu Anadolu'da uygulamaya konulmustur.

Genel olarak XIX. yuzyilin sonu XX. ytzyilin baslarn Dogu Anadolu'da Garlik Rusya’nin Osmanli
Devletine karsi yaptigi istihbarat faaliyetleri gok kapsamli bir sekilde arastinlmamistir. Bu
bakimdan Richard Termen 6rneginde bu konunun arastiriimasi galismanin problemi konusunda
en onemli hedeflerden biridir.

Genel olarak galismamizda Richard Termen’in 1910 yilinda Tiflis sehrinde yayinlamis oldugu ra-
porlardaki bilgiler esas alinacaktir. Bununla beraber Richard Termen’in Dogu Anadolu'daki
faaliyeti ile ilgili donemin Osmanli belgeleri de irdelenecektir.

Richard Termen'in Dogu Anadolu'daki istihbarat faaliyetleri konusunda sunulan bildiri tarihsel
anlamda bilim camiasinin ontine ¢cok cnemli bulgular koymaktadir. Bulgular Dogu Anadolu'da
Osmanli Devleti'ne karsi ¢ikan olaylarin buyuk devletlerin ve 6zellikle de Carlik Rusya’nin siyasi
maksatlarina ulagsmak igin bir arag olarak kullanmasini kanitliyor. Dolayisiyla, bu bulgular 1siginda
Carlik Rusya’nin Osmanli Devleti Uzerindeki siyasi hedefleri konusunda akademik calismalara
zemin olusturacaktir.
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Osmanli Kibrisi’'nda Bir Papalik Casusu: Giralomo Dandini

Gokge Yiikselen Peler

Prof. Dr., Erciyes Universitesi

Perugia'da bir ilahiyat profesorl olan Giralomo Dandini, 1596 yilinda, Libnan Marunilerinin
durumunu teftis etmek Uzere Papalik tarafindan elgi olarak gonderilmistir. Yol Uzerinde Kibris'a
ugrayan Dandini, Limasol'dan adaya gikmis, Larnaka ve Lefkosa’yl da ziyaret etmistir. Bir ay
kadar adada kaldiktan sonra Trablussam’a gitmek uzere adadan ayilmistir. 1597 yiinin mart
ayinda Larnaka'ya tekrar gelmis ve bir ay daha kalmistir. Dandini'nin bu ikinci ziyareti esnasinda,
Tirklere karsl tertip diizenlemek iddiasi ile adadaki Osmanli yoneticileri tarafindan gozaltina
alindigina ve Italyan bir tiiccarin yardimiyla gézaltindan kurtulup adadan kactigina dair kayitlar
mevcuttur. Kibris'tan ayrildiktan altmis yil sonra, Dandini'nin raporu Missione apotolica al
patriarca e Maroniti del monte Libono adiyla Cesena'da yayimlanmistir. Dandini, 1596-1597
yillarinda adada mevcut olan 12.000-13.000 Turk'tin buytk ¢ogunlugunun kiligtan gegirilmemek
icin din degistiren Latin donmelerden ibaret oldugunu ve adaya gergeklestirilecek bir Hacl Seferi
esnasinda isyan etmeye hazir olduklarini iddia etmistir. Giralomo Dandini'nin verdigi bu bilgiler,
Osmanli arsiv belgeleri ile ortismemektedir. Cok aciktir ki Dandini, Avrupa ve bilhassa Papalik
kamuoyu icin gerceklerden uzak bir istihbari bilgi Gretmistir. Giralomo Dandini, Bati ve Rum/Yunan
alan yazininda bilinmekle birlikte, Turk alan yazininda bilinmeyen bir sahsiyettir. Dandini'nin iddiasi
Bati alan yazininda buyuk bir tartisma konusudur. Bu bildirinin problemini de Dandini'nin bu iddiasi
teskil etmektedir. Bildiride, Dandini'nin bu iddiasi irdelenecek ve Dandini'nin neden tarihi gerceklerle
bagdasmayan boyle bir istihbari bilgi Urettiginin sebepleri tzerinde durulacaktir.

129

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Biyografi Goziiyle Istihbarat Tarihi

ingiltere Dig istihbarat Servisinin Orta Dogu Uzerinde Etkileri:
Hempher, Bell ve Lawrence Ornegi (1710-1918)

Hiiseyin Seyhanlhioglu

Prof. Dr., Kiitahya Dumlupinar Universitesi

Siyasi, asker, cografi, dini ve iktisadi sebeplerle Orta Dogu, ingiltere igin tarih boyunca énemli ol-
mustur. ingiltere'nin en Unli komutaniyla katildigi 12. yy'daki Hagli seferlerinin yenilgisi ve
istanbul'un Turkler tarafindan alinmasindan sonra William Harborne'un 1583 tarihinde istanbul’a
biytkelgi olarak atanmasiyla, resmi olarak ilk kez Osmanli-ingiliz iligkileri baglamistir. 18. yy'dan
itibaren Amerika, Cin, Avustralya ve Hindistan arasinda, ingiltere'nin tizerinde glines batmayan
bir imparatorluga donlsmesinden itibaren, dncelikle ticari ve askeri amagclarla Dogu-Bati
arasindaki kara ve deniz yollari Gzerindeki merkezi konumuyla Osmanli imparatorlugunu yakindan
tanimaya calistigi gorilmektedir. ingiltere, bu hedefine ulasmak icin yumusak gii¢ unsurlarinin
yani sira istinbarat amacli olarak ilk kez (¢ ajani Orta Dogu'ya gondermistir. Misir ve istanbul’a
gonderilen kisilerden haber alinamasa da, ginimuze kadar anilari ulasan ilk kisi Hempher'dir
(1710). Hampher'in Orta Dogu Uzerindeki etkileri glinimize kadar Vahhabilik ve Sii-Stnni
catismalari boyutunda 6nemli gorilmektedir. ingiltere'nin daha nceki politikalarinin aksine
Kinm Harbinden (1856) on yil sonra Osmanli imparatorlugu'nu pargalamayi ve imparatorluk
Yolu'na donlsen Suveys Kanali'ni kontrol altina almayi 6ncelikli hedefe aldigi gorilmekte ve bu
amacla en az bes bin ajanin Orta Dogu'da gorevlendirildigi disuntlmektedir. Bu slrecte de
arkeolog ve gezgin olarak bilinse de esasen ingiliz ajanlari olan ve Irak'in kurulmasinda Basat
Gug olan, G. Bell ve |. Dinya Savasl sirasinda Suriye ve Arabistan'da ¢ikan Arap isyani Uzerinde
etkili olan T.E. Lawrance isimleri 6ne gikmaktadir (1916). Esasen Ingiltere’'ye gore yapilan
tanimla, Orta Dogu (Bereketli Hilal) Gzerinde, tarihsel bakis agisiyla, agik ve birincil kaynaklar kul-
lanilarak yapilan bu galismada, adi gegen Ug ajanin, ismi bile ingiltere'nin bakis agisina gore ta-
nimlanan Orta Dogu’'nun siyasi, sosyal, askeri ve ekonomik olarak pargalanmasinda énemli rol
oynadiklari gortlmustdr. Varilan sonuglara gore Orta Dodu'da sorunlarin ¢ozim yollar icin
Bereketli Hilal Birligi onerilmistir.
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Espiyonaj ve Sarlatanlik Arasinda iki Figiir:
John Godolphin Bennett ve Georgy Ivanovich Gurdjieff

Nurullah Koltas

Prof. Dr., Trakya Universitesi

20. yuzyil baslari, tum Avrupa'da oldugu gibi Osmanl payitahtinda da dikkat ¢ekici asker’, siyasi
ve sosyolojik hareketlilige tanik olmustur. Doneme 6zgu girift iliskiler baglaminda istanbul dikkat
gekici bir lokasyon ya da “hub” islevi gorurken, igeriden ve disaridan tehditlerle mesgul olundugu
bu donemde dikkat gekici bulusmalara da ev sahipligi yapmistir.

Kurugesme Sarayr'nda bir araya gelen Prens Sabahaddin (1878-1948), Georgy Ivanovich Gurdjieff
(1866-1949), John Godolphin Bennett (1897-1974) arasindaki gortsmeler, bahsi gegen
bulusmalarin bir 6rnedi olup daha sonra Avrupa ve Kuzey Amerika'da okdilt ve spiritiel yonelimlerin
merkezindeki birtakim halkalarin kurulmasina zemin hazirlamistir. Ortadogu, Orta Asya, Hindistan
ve Tibet'e yolculuklarda bulunup Girit'te imastun, Turkistan'da Sarman gibi tarikatlarda “hikmet”
ya da yitik bir cennet arayisinin yani sira Kars'tan Tibet ve Kahire'ye, Kudis'ten Girit'e kadar
sozde "Hikmet Ustadlari’na ulasma gibi bir ideal pesinde oldugu izlenimi veren Gurdjieff, kurdugu
halkalara ilaveten glinUmuzde oldukga yayginlik kazanmis “Enneagram”in fikri arka planini olus-
turdugu one surilen “Dordincl Yol” doktriniyle dikkat ceken bir figirdir. istanbul'a gelisinden
once Girit'te Etniki Eterya gibi olusumlara dahil oldugu ifade edilen Gurdjieff, Kurugesme
Sarayrnda Britanya'nin istanbul istihbarat masasi sefi Yiizbasi Bennett ile goris aligverisinde
bulunmustur. Bennett, bazi kaynaklarda isgal kuvvetlerine mensup bir komutan olarak Turk
mahkumlara iskence etmesiyle anilirken, Tanik (The Witness) isimli otobiyografik eserinde farkli
bir portre cizmektedir. Bennett, Prens Sabahaddin’in kendisine okumasi icin verdigi Edouard
Schuré'nin Les Grands Initiés "Biytk inisiyeler” isimli eseriyle inisiyatik yollar ve teosofi alanina
yoneldigini kaydetmektedir.

Adlari birtakim espiyonaj ve zihin yonlendirme suglamalariyla anilan Gurdjieff ile ileride takipgisi
olacak Bennet'in faaliyetleri, kelimenin asli anlaminda “teosofi"den ziyade YDH (Yeni Dini
Hareketler) ya da New Age Sufism (Yeni Cag Sufiligi) baglaminda degerlendirilebilecek
olusumlardir. Bulustuklari nokta, geleneksel tasavvuf teori ve pratigine ait kimi unsurlari asil
baglamlarindan ziyade eklektik bir tarzda bir mistisizm tasavvuruyla bir araya getirmektir. Bu ¢a-
lismada, 1. Dunya Savasi'nin ardindan ortaya ¢ikan buhran doneminde yasanan manevi boslugun
bir getirisi olarak arayisa yonelen kimselerin, Gurdjief ve Bennett'in faaliyetlerinde gozlemlendigi
Uzere psikokinetik birtakim yonlendirmelerle alternatif spiritlel organizasyonlarda nasil bir araya
geldiklerine 1sik tutulmaya calisilacaktir.
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Multi-Agent and Multimodal Intelligence Architecture for
Autonomous Open Source Intelligence (OSINT) Analysis

Emre Akdogan

Gazi Universitesi

Seref Sagiroglu

Prof. Dr., Gazi Universitesi

With the exponential increase in the volume and heterogeneity of open-source data, traditional
OSINT (Open Source Intelligence) methods are increasingly insufficient. This study introduces a
novel autonomous, multi-agent architecture designed to enhance the OSINT process by
integrating large language models (LLMs), visual-language models (VLMs), and interactive
agents. The system aims to produce high-accuracy, context-aware analyses by fusing textual
and visual sources. While recent LLM-based approaches demonstrate promising capabilities,
existing literature highlights critical limitations: insufficient source attribution, challenges in
integrating multimodal data, and difficulties in resolving contradictory information. Moreover,
widely adopted models such as DeepSeek (China), Falcon (UAE), and LLaMA (Meta, USA) tend
to be constrained by specific languages or modalities and often fall short in causal reasoning
tasks. The proposed architecture addresses these gaps through a three-tiered design: i) Hybrid
Multimodal Analysis covering joint use of LLMs and VLMs to enable cross-modal understanding
and analysis. ii) Task-Decomposing Agent Network covering a collaborative agent system that
dynamically allocates tasks and optimizes contradictory information management and iii)
Reflective Reasoning Modules covering logical inference units enhanced by selfreflection and
memory mechanisms to support causal inference. This architecture offers a scalable,
multilingual, and context-sensitive intelligence framework that enables more effective OSINT
analysis, particularly in environments characterized by high-density, multilingual, and multimodal
data. Furthermore, it is adaptable to local intelligence needs, enhancing strategic decision-making
in complex information ecosystems.
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Yapay Zeka Caginda istihbarata Karsi Koyma:
Hasmane Makine Ogrenimi

Erman Akilh

Prof. Dr., Ankara Hac1 Bayram Veli Universitesi

Yapay zeka teknolojileri, glinimuz istinbarat faaliyetlerinde kokli bir dontistime neden olmakta;
buyuk veri analitigi, otomatik siber saldirilar, derin sahte icerik Uretimi ve gergek zamanli gozetim
gibi alanlarda istihbarat toplama ve isleme kapasitesini artirmaktadir. Bununla birlikte, bu
teknolojilerin kotl niyetli aktorler tarafindan kullaniimasi, ulusal givenlik ve istihbarata karsi
koyma (IKK) strecleri acisindan yeni meydan okumalari ve tehditleri beraberinde getirmektedir.
Bu calisma, yapay zeka destekli istihbarat faaliyetlerine karsi savunmanin onemli bir yontemi
olarak Hasmane Makine Ogrenimi (Adversarial Machine Learning - AML) tekniklerinin KK
baglaminda nasil kullanilabilecegini analiz etmektedir. HMO bir karsit yontem olarak makine
ogrenimi sistemlerine yonelik yaniltici mudahaleleri tanimlamak, bu sistemleri manipulasyona
karsi direngli hale getirmek ve hasim aktorlerin yapay zeka araglarini etkisizlestirmek amaciyla
gelistirilmis bir teknikler bitiintdar. Bu baglamda galisma, kaginma saldirilar (evasion attacks),
veri zehirleme (data poisoning), model ¢ikarimi (model inversion) ve sahte medya Uretimi
(deepfake) gibi temel hasmane tekniklerin glvenlik ve istihbarat alanindaki yansimalarini incele-
mektedir. Ozellikle siber saldirilarin tespiti, dezenformasyon kampanyalarinin engellenmesi ve
yapay zeka destekli gozetim sistemlerinin aldatiimasina yonelik kargi onlemler detaylandiriimistir.
Calismada ayrica bu tekniklerin etik ve hukuki sinirlan, kisisel veri mahremiyeti agisindan dogu-
rabilecegi riskler ve gift kullanimli (dual-use) teknolojilere dair soru isaretleri ele alinmistir.
HMO'nin savunma amacl kullanimi ile seffaflik ve hukukun Ustinligi arasindaki hassas denge
vurgulanmakta, istinbarata karsi koyma kapasitesini artirirken kisisel verilerin mahremiyetinin
ve korunmasinin onemi irdelenmektedir.

135

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



istihbaratta Derin Ogrenme

Sinir Giivenliginin idamesinde Uygulama Boyutlariyla
Yapay Zeka ve istihbarat

ibrahim irdem

Dog. Dr., Polis Akademisi

Dlzensiz gogten organize suclara, kagakeiliktan teror faaliyetlerinin onlenmesine kadar etkin bir
sinir guvenliginin idamesi, devletlerin guvenlik politikalarinda oncelik verdigi konularin basinda
gelmektedir. Onleyici tedbirlerin yani sira, sinir giivenligine yonelik olasi tehditlerin tespitinde,
analizinde ve mudahale slrecinde istihbarat faaliyetleri kritik ve stratejik bir rol oynamaktadir.
Ozellikle yapay zeka destekli modern teknolojik uygulamalar istihbarat sirecini gliclendirerek,
sinir guvenligini daha etkin ve etkili bir yapiya kavusturmaktadir. Kiresellesmeyle beraber
heterojen ve hibrit bir sekle evirilen guvenlik ortaminda devletler, gincel olmayan geleneksel
sinir guvenligi yontemlerine degil; glvenlik agiklarina daha hizli yanit verebilen, gelistiriimis
tehdit algilama yetenegine sahip, akilli gozetime, biyometrik kimlik dogrulamaya, otomatik karar
almaya ve veri glvenligine dayanan akilli sinir gtivenligi yontemlerine basvurmaktadir. Bununla
birlikte glvenlik ve istihbarat stratejileri yeni inovasyonlarla uyumlu hale getirilmektedir. Bu
galismada ABD, AB ve Turkiye orneklerinden yola gikarak sinir gtvenligi teknolojisindeki son
gelismeler ele alinmakta, yapay zeka destekli istihbaratin sinir givenliginin tatbikindeki rolu tar-
tisilmaktadir. Metodolojik olarak nitel arastirma yontemine basvurulan calismada, dokuman
analizinden ve karsilastirmali analiz yontemlerinden istifade edilmektedir.
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Giircistan ve Gevresi Seyahatnamelerinin Kiiltiirel istihbarat
Agisindan Degerlendirilmesi

ismail Hakki Demircioglu

Prof. Dr., Trabzon Universitesi

Devletler siyasi varliklarini devam ettirebilmek icin diger devletler ve 6zellikle rakip devletlerle
ilgili bilgiye ihtiyag duyarlar. Rakip devletlerin durumu ve hedefleriyle ilgili elde edilecek bilgiler,
bu devletlere karsi alinacak tedbirler, yurtttlecek taktik ve stratejik politika ve hamlelerde onemli
rol oynamaktadirlar. Baska devlet ve topluluklari tanima, anlama ve yonlendirmede gerekli
verileri elde etmenin yollarindan birisi kulturel istihbarattir. Kulturel istihbarat; devlet ve topluluklarin
degerlerini, inanglarini, davraniglarini ve kultdrel kodlarini anlayabilme ve gerekli stratejileri
gelistirme olarak ifade edilebilir. istinbarat tarihi incelendigi zaman, en eski istinbarat elde etme
yollarindan birisi olan kdlturel istihbaratta seyahatnameler onemli bir yer tutmaktadir.

Seyahatname, bir kisinin yaptigi seyahatleri, gittigi yerlerdeki gozlemlerini, deneyimlerini, cografi,
kltirel ve toplumsal bilgileri anlatan yazi tiri olarak tanimlanabilir. Ozellikle Sanayi Devrimi'yle
beraber ulagimin kolaylasmasi diinyanin farkli yerlerine seyahat eden insanlarin sayisini arttirmistir
ve bu seyyahlar gozlemlerini iceren yazilar kaleme almiglardir. 18. ve 19. ylizyilda yazilan seya-
hatnameler incelendigi zaman bu eserlerin bunyelerinde pek c¢ok kulttrel istihbarat ogesini
tasidiklarini gormekteyiz. Baska bir deyisle seyahatnameler istihbarat tarihi baglaminda kdiltdrel
istihbarat ornekleriyle doludurlar.

Bu calismanin amaci, “Seyyahlarin Goziyle Gurcistan ve Gevresi” isimli kitapta yer alan 18. ve
20. ylzyil arasinda kaleme alinmis olan seyyahlarin gozlemlerini kilturel istinbarat tarihi agisindan
degerlendirmektir. Calisma dokiman incelemesine dayali olarak ydritidlmds olup, arastirmada
15 farkli seyyahin Gircistan ve gevresiyle ilgili gozlemleri degerlendiriimistir. Arastirmadan elde
edilen verilere gore bu 15 seyyahin kaleme aldigi gozlemlerinde seyahat ettikleri yerlerin tarihleri,
sosyolojileri, deger sistemleri, gunlik yasayislari, adetleri, liderlik ozellikleri, dini inang ve ritlleri
vb. konularin farkli bilgilere yer verdikleri gortilmektedir.

Bu konuyla ilgili verilerin daha 6nce yayimlanmamis olmasi nedeniyle arastirma sonuglarinin
literattre onemli katki yapacagi degerlendirilmektedir.
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Yabanci Dil Ogretiminin Ulusal Giivenlik ve istihbarat
Alanlarindaki Stratejik Rolii

Tarik Demir

Doc. Dr., Gazi Universitesi

Alper Tok
Dr., Milli istihbarat Akademisi

Gundmuzun gok katmanli gtivenlik ortaminda, istihbarat birimlerinin karsi karsiya kaldidi tehditler
giderek daha karmasik ve kuresel nitelik kazanmaktadir. Siber saldirilar, hibrit savaslar ve
bolgesel catismalar gibi gelismeler yalnizca teknik degil, ayni zamanda kultdrel ve dilsel
¢ozumleme yetkinligini de zorunlu kilmaktadir. Bu baglamda ¢alismanin temel problemi, yabanci
dil 6gretiminin istihbarat ve guvenlik alanindaki stratejik dederinin yeterince sistematik bigimde
ele alinmamasidir.

Calismada, dokiiman analizi yontemiyle literatlr incelemesi yapilarak ABD ve israil gibi dil
ogretimine stratejik agidan yaklasan Ulkelerin uygulamalari incelenmistir. Bulgular, yabanci dil
ogretiminin istihbarat streglerinde sadece yardimci bir unsur olmadigini; ayni zamanda kdlturel
analiz, durumsal farkindalik ve stratejik karar alma stireclerinde kritik bir rol oynadigini da gos-
termektedir.

Ulusal glvenlik ve istihbarat faaliyetleri yalnizca askeri kabiliyetlerle degil; bilgi, kiltir ve dil
becerileriyle de sekillenmektedir. Bu baglamda yabanci dil 6gretimi stratejik bir unsur olarak one
cikmakta; dil becerileriiletisimden ote kilttrel anlayis, istihbarat toplama ve diplomatik etkilesim
sureclerinde kritik rol oynamaktadir. Yabanci dil bilgisi; terorle mucadele, siber guvenlik ve dis
politika gibi alanlarda hedef bolgelerin dinamiklerini kavramada stratejik avantaj saglamaktadir.

Yabanci dil 6gretiminin strekli ve stratejik bir yaklasimla ele alinmasi gerekmektedir. Dil becerileri
yalnizca dil bilgisiyle sinirli degildir; ayni zamanda kulturel anlayis, analitik disunme yetenegi ve
durumsal farkindalik gibi yetkinlikleri de igermektedir. Bu agidan stratejik bir yabanci dil edinimi,
istihbarat profesyonellerinin kiresel olaylar ve kultirel dinamikleri daha derinlikli bicimde
anlamalarina olanak tanimakta ve daha etkili, bilingli kararlar almalarini saglamaktadir.
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Bu galisma, Turkiye'nin yabanci dil 6gretimine glvenlik odakli bir perspektiften yaklagsmasinin
stratejik bir zorunluluk olduguna odaklanmakta ve bu alana yapilacak sistemli yatinmlarin ulusal
kapasiteyi artiracagina dair 6zgln bir dneri getirmektedir. Sonug olarak yabanci dil 6gretimi
yalnizca pedagojik degil; ayni zamanda guvenlik politikalariyla bittinlesik ele alinmasi gereken

bir devlet stratejisidir.
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Radikal Mizah ve internet Mem Kiiltiirii: istihbaratin
Yeni Anlamlandirma Sorunlari

Suzan Ezgi Kosali
Dr.

Radikallesme ve asiricilik bicimlerini 6nleme veya azaltma gabalari, sosyal medya ve internet or-
taminda siddeti tesvik eden imgelerin ve fikirlerin hizla yayllmasi nedeniyle belirli zorluklarla
karsi karsiya kalmaktadir. Bu mecralarda radikal ideolojiler dogrudan propaganda yerine mizah,
ironi, parodi ve ozellikle internet mem'leri yoluyla genis kitlelere ulagsmaktadir. Bu yumusak pro-
paganda bigimi codu kez radikal ideolojileri normallestirerek siddet gagrilarini maskelemektedir.
istihbarat servisleri acisindan ise radikal veya asirilikgi igerik ile siradan hiciv arasindaki sinirin
bulaniklasmasi nedeniyle tehdit degerlendirmesi yapmak zorlagsmakta, tespit ve midahalede
gucluk yasanmaktadir. Bu ¢alisma, mizah ve mem kulturu yoluyla maskelenen radikal sdylemlerin,
cevrim igi radikallesme surecine nasil katki sundugunu ve bu iceriklerin istihbarat analizinde
nasil bir gri alan yarattigini incelemektedir. Arastirmada, ornek vaka olarak segilen Norveg
saldirilar (2011), Christchurch saldirilar (2019) ve Buffalo saldirisini (2022) gergeklestiren sal-
dirganlarin dijital gegmisleri incelenmis; manifestolari, video kayitlari ve sosyal medya etkilesimleri
dzerinden mizahi sembolizm, gamer estetigi ve mem referanslari tespit edilmistir. Ayrica galisma
kapsaminda Europol tarafindan radikallesme Uzerine yayinlanan raporlar incelenerek mem
kultirdne dair mevcut analiz bosluklan tespit edilmistir. Calismanin bulgularina gore, radikal
iceriklerin mizahi sunumu, kullanicilar Uzerinde ideolojik hassasiyetleri azaltici ve radikal normlara
alistirict bir etki yaratmaktadir. Birgok mem dogrudan siddet gagrisi icermese de kdlturel sifreler
(belirli rakamlar, semboller, kelime oyunlari) yoluyla radikal gruplar arasinda agik bir iletisim dili
olusturuldugu gozlemlenmektedir. Geleneksel tehdit analiz araglarinin ise mizahi icerikleri ve
mem kiltlrint anlamlandirmakta yetersiz kaldigi ve bazi siddet olaylarinin dnceden tespit edi-
lemedigi anlasiimaktadir. Ayrica mizah veya ifade hirriyeti sinirlarinda kalan iceriklere karsi
dogrudan mudahalenin politik ve hukuki agidan riskli oldugu, bu yuzden istihbaratin dolayli
yontemlere yonelmesi gerektigi sonucuna varilmistir. Calisma, radikal mizahi istinbarat ¢alismalar
literatlrine 6zgUn bir kavramsal kategori olarak onermektedir. Ayrica arastirma, mevcut
radikallesme modellerinin internet mem kdltirinun etkisini yeterince dikkate almadigina isaret
ederek, mem kiltlrt ve istihbarat analitigi arasindaki boslugu dolduracak yeni bir analiz gergevesi
Onerisi sunmaktadir.

141

BILDIRi OZETLERI KITABI
ABSTRACT BOOK






OTURUM A.7
SESSION A.7

e Diinya Orneklerinde istihbarat Yonetimi ve Reform
® [ntelligence Management and Reform in The World

Hiisamettin Aslan
Dr., The Independent Turkce

Aaron Edwards
Dr., Sandhurst Kraliyet Askeri Akademisi, Birlesik Krallik

Amir Kaplan
Rimar Academy




Diinya Orneklerinde Istihbarat Yénetimi ve Reform

Latin Amerika'da istihbarat, Militarizm ve Genel Egilimler

Hiisamettin Aslan

Dr., The Independent Tiirkce

Latin Amerika'da ekonomik ve politik manzarasi degisse de, istihbarat ve Ordunun uygulamalari
operasyonel etkinlik ile demokratik seffaflik ve hesap verebilirlik arasinda bir denge saglayamadi.
Bolgedeki Ulkelerin gcogu Militarizm ve Militarist politikalar ve uygulamalari; zayif ve etkisiz
kurumlar ve yozlasmis, ilgisiz ve beceriksiz liderler; gtvenlik politikalarin zorluguna katkida bu-
lunmustur. Bu baglamda soguk savas doneminde ABD'nin organizasyonuyla istihbarat ve askeri
kurumlar "Condor" Ulkeleri olarak bilinen Brezilya, Arjantin, Sili, Uruguay, Paraguay ve Bolivyanin
icinden bulundugu alti tlkenin gortindrde "Latin Amerikali terorist liderleri tasfiye etmek" amaciyla
ekipler kurdugu gortulmektedir. Ancak daha ¢ok Amerikan karsiti i¢ siyaseti kontrol etmek; ve
kolektif ve silahli gruplara karsi miicadele etmek igin ortak bir merkez tarafindan koordine edilen
istihbari galismalar gerceklestirmislerdir. Son yillarda Kolombiya, Brezilya, Meksika gibi Latin
Amerika devletleri tarafindan gesitli paktlar ve istihbarat paylasim anlasmalari imzalanmis, tlke
icinde artan sug ve siddet seviyeleri karsisinda Latin Amerika liderleri, bolgesel bazda is birligini
artirarak, ABD'nin Uyusturucuyla Micadele Savasi'nin etkisini tersine cevirmeye galismislardir.
Makale bu calismalarin ginimuze dair yansimalarini, etkilerini ve endiselerini irdelemektedir.
Latin Amerika istihbarat teskilatlarini karsilagtirmali olarak analiz etmek, yeni ve zor bir konu
olmasinin yaninda oldukca da sorunludur. Zira her ulkenin kurumsal gecmisine, siyasi klturtine
ve goreceli glict ve zenginligine gore etkinlik ve mesruiyet agisindan farklilik gostermektedir. Latin
Amerika Ulkelerinin istihbari-askeri guvenlik baglami, onemli dlgide ABD'nin istihbarat-ordu yete-
nekleriyle desteklenen gigli nifuzuyla agiklanmakta; ABD'nin diplomatik glindeminin zayif
olmasindan mutevellit, militarist yontemler; diplomatik uygulamalara karsi bir Ustunlik saglamaktadrr.
Bununla birlikte ABD halen her ulkede ekonomik, politik ve ideolojik hizalanmalar énemli olgude
sekillendirmektedir. Ancak etkisinde irtifa kayiplari da yasanmaktadir. Elbette uluslararasi glivenlik
baglaminin karmasiklidi ve istihbarat 6rgutlerini arastirmanin yasal ve pratik engelleri, en dnemlisi
kanita dayali karsllastirmali degerlendirmeleri zorlastirsa da; makale Latin Amerika'daki her tlkenin
istinbarat teskilatlarinin genel egilimlerini belirlemeyi amaglamaktadir.
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Intelligence Management and Reform in The World

The Challenges Confronting Intelligence Services
and Their Readiness for the Future

Aaron Edwards
Dr., Sandhurst Kraliyet Askeri Akademisi, Birlesik Krallik

In a short monograph entitled Future Conflict and New Technology (1981), British physicist and
wartime intelligence officer Professor R.V. Jones observed how science and technology had
developed ‘new means of gathering and processing information’ (Jones, 1981, 76). These
advances had led to ‘a tendency to relegate the oldest form of intelligence — the human agent —
to a relatively minor role, though Jones believed there would still be circumstances when human
intelligence (HUMINT) could yield tremendous insights, with ‘[a]gents of Kim Philby’s quality will
always be of outstanding value’ In today's fast-paced changing international security
environment it is assumed that Artificial Intelligence (Al), machine learning, guantum computing,
Open-Source Intelligence (OSINT), not to mention the proliferation of Unmanned Aerial Vehicles
(UAVs) and commercial satellite capabilities, are rendering old forms of intelligence gathering
and processing obsolete (RAND, 2025). This paper argues that new technology poses more of
an opportunity than a threat to intelligence agencies (Moore, 2025). However, to keep pace with
exponential developments, it is essential to place the human operator at the centre of the
intelligence gathering and analysis process (Kent, 1966; Gartin, 2019; Zegart, 2022). The paper
draws on several contemporary case studies where humans have been an essential component
of technology-enabled intelligence operations (Margolis, 2013; Gioe, 2017; Katz, 2020; Moore,
2023; Stanier and Nunan, 2025). In conclusion, the paper looks to the future and how we might
build integrated teams where humans and machines collaborate on a more synergetic basis to
mitigate security challenges (Ulfert et al, 2024; Schmager, et al, 2025).
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Diinya Orneklerinde Istihbarat Yénetimi ve Reform

Syrian Intelligence: Between Security Control and Policymaking

Amir Kaplan

Rimar Academy

This study investigates the evolution and structural dynamics of the Syrian intelligence
apparatus, examining its dual role in national security and political governance within the context
of a reconstituted Syrian state. While intelligence institutions are conventionally tasked with
safeguarding the state from internal and external threats, the Syrian case reveals a broader
functional spectrum wherein intelligence services have become integral to policy formulation
and strategic decision-making. Drawing on theoretical frameworks in intelligence studies and
state theory, the paper analyzes how the Syrian intelligence system has historically operated as
both a security mechanism and a policymaking actor. This dual role has contributed to the
entrenchment of a “security-centric” governance model, characterized by centralization,
diminished institutional accountability, and an erosion of the boundary between coercive power
and administrative authority. The study further explores contemporary challenges facing the
intelligence sector. In response, it proposes a reformed model of national intelligence premised
on legal accountability, strategic foresight, and institutional integration. By reconceptualizing the
intelligence apparatus as a professional, accountable, and forward-looking institution, the paper
argues that effective intelligence reform is not merely a technical endeavor but a foundational
prerequisite for sustainable state-building, governance renewal, and national security in post-
conflict Syria.
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Carlik Rusyasr'ndan Sovyetler Birligine Rus istihbarati

SSCB Donemi'nde Tiirkistan Cografyasinda
Uygulamaya Konulan Kiiltiirel Asimilasyon Politikasina
istihbarat Perspektifinden Bakis

Mehmet Can

Dr., istanbul Topkap1 Universitesi

1917 sonrasi SSCB’nin mimarlari olan Lenin ve Stalin donemi SSCB'nin ana guindemlerinden
birisi, Turkistan cografyasinda yasayan Turkleri eritme, asimile etme ve nihayetinde Ruslastirma
fikri olmustur.

Bu maksatla 1926'da Baku'de bir kongre yapma fikri gelistirmislerdir. Bu durum donemin Tirkiye
Konsolosu Memduh Sevket Esendal tarafindan gizli ibare ile Ankara'ya bildirilmistir. Ayrica o
donemde Turkiye'de bulunan Prof. Dr. Zeki Velidi Togan'dan, kurultay oncesi calisma yapmasi is-
tenmis, Stalin’in emri ile Prof. Dr. Aleksandr Samoylavi¢ Ankara'ya gonderilmis, yakalanacagini
anladigi anda Bulgaristan Uzerinden Turkiye'den ayriimasi istenmistir.

Diger taraftan Alman TUrkolog Prof. Dr. Thedor Menzel kongre 6ncesi, Mustafa Kemal Atatlrk
ile gorismus, Rus ve Avrupali TUrkologlari onunla bulusturma sansini elde etmistir. Turkiye'den
Bazi delegelerin de gizlice Turkoloji Kongresi oncesi toplantilara katildiklar istinbarati tzerine,
donemin Erzurum Milletvekili TBMM'ye Dogu cephesi hakkinda bir 6nerge vermistir.

26 Subat- 6 Mart 1926'da Azerbaycan'in baskenti Baku'de Birinci Turkoloji Kongresi duzenlenerek,
Turkistan'in Avrupa ile buttinlesemedidi, halkin geri kaldidi ileri strtlerek, Arap alfabesini birakip,
Latin harflerine gegmeleri kararlastinimistir.

Bundan iki sene sonra Tirkiye Cumhuriyeti de alfabe degisikligine giderek, ayni alfabeyi almistir.
Bununla da Turkler arasinda yeniden bir alfabe birligi meydana gelmistir. Sovyetler Birligi Merkez
YUrutme Kurulu, T Haziran 1935 yilinda, bu durumdan hosnutsuzluklarini dillendirmeye baslamis,
bunun sorumlusunun da Yeni Alfabe Komitesi oldugunu ilan etmistir. Bu Latin alfabesi igin
sonun baslangici olmustur. Bu defa da Azerbaycan basta olmak Uzere Turkistan cografyasina
birbirlerinden farkli Kiril alfabesini dayatmislardir. Boylece Tirkler arasindaki yazili irtibat ortadan
kaldirilmustir.
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Russian Intelligence from Tsarist Russia to the Soviet Union

Bu calisma, Rusya Federasyonu basta olmak Uzere, ginumuzdeki Gagdas Turk Cumhuriyetleri'ne
gercgeklestirilen seyahat, yapilan saha arastirmasi, donemin sahitleri ile gérismelerin yani sira,
konuya ilmi bir bakis acisi getirmek icin Sovyet arsivlerinden elde edilen belgeler ile hazirlanmistir.
Bulgularda, alfabe degisikligi oncesinde gizli bir diplomasi yuritildigi ortaya gikarilmistir.
Rusya cografyasinda yasayan Turkler ile Anadolu'daki soydaslarinin irtibatinin ortadan kaldirimasinin
ardinda yatan gergek emeller ispat edilmistir. Bu arastirmanin guntmuzde Turk Devletleri
Teskilat’'nin ortaya koymak istedigi “Ortak Alfabe” distincesine i1sik tutacagi kanaatindeyiz.
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Carlik Rusyasr'ndan Sovyetler Birligine Rus istihbarati

Orta Dogu'da Kiirt ve Ermeni Ayrilikgi Hareketleri Uzerine
Tiirkiye-Sovyet Rusya istihbarat Faaliyetleri (1930-1951)

flyas Er

Doktorant, Necmettin Erbakan Universitesi

Mevcut literatlrin, Sovyet Rusya ve Turkiye'nin Orta Dogu bolgesinde Kurt ve Ermeni ayrilikgi
hareketlerinin istihbarat vakalarini degerlendirmek igin belirli bir cerceveden ve kanitlardan
yoksun oldugu gozlemlenmistir. Carlik Rusya'da yasanan Bolsevik Devrimi ve Milli Micadele
sonras! kurulan Turkiye Cumhuriyeti ile Orta Dogu bdlgesinde istihbarat faaliyetleri, Sovyet
Rusya ve Turkiye arasinda birbirini takip eden, birbirinin ardili veya oncult olan ya da eszamanli
faaliyet ylrlten istihbarat orgdtleri ile strmdstdr. Tarkiye'nin Glneydogu Anadolu hudutlari
basta olmak tzere Lubnan, Irak ve Suriye, Kirt ve Ermeni ayrilikc hareketinin hedef odagini olus-
turmaktadir. Bu bolge, Sovyet Rusya istihbarati ve ayrilikgr hareket mensuplarinin aktif faaliyet
yUrUtmeye galistigi alanlardan biridir. Ayrilikgr hareket ve Sovyet Rusya istihbaratinin propaganda
merkezi Lubnan'dir. Sovyet Rusya istihbaratinin ortuld operasyonlara yogunluk verdigi alan Irak
olarak karsimiza ¢ikmaktadir. Suriye ise Sovyet Rusya istihbarati ve ayrilikgl hareketin temas
sahasi olarak degerlendirilmektedir.

Bu c¢alisma, Orta Dogu bolgesindeki Kurt ve Ermeni ayrilikgl hareketlerini Sovyet Rusya ve
Turkiye arasindaki istihbarat orneklerine dayanarak incelemekte, nasil gelistikleri ve ne tur
tehditler meydana getirdikleri sorularina cevap aramaktadir. Tarih ve istihbarat disiplinlerinin
bakis acilarindan degerlendirilmeler yapilarak, disiplinlerarasi bir yaklasimin benimsendigi bu
galismada, Turkiye Cumhuriyeti Disisleri Bakanhgr Turk Diplomatik Arsivi'nde bulunan belgeler
tasnif, okuma ve analize tabi tutularak ve ilgili literattirle desteklenerek galismanin tezlerine kanit
olarak sunulmustur.
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Russian Intelligence from Tsarist Russia to the Soviet Union

Rusya imparatorlugu Askeri istihbarati’'nin istanbul'daki
Kurumsal Olugsumu (1826-1853)

Serkan Kececi

Dr., Dokuz Eyliil Universitesi

Bu galisma, XIX. yizyilin ilk geyreginden Kirnim Savasi'na kadar uzanan dénemde, Rusya impara-
torlugu’nun Osmanli merkezi ve hinterlandinda yuruttugu kurumsal askeri istihbarat toplama
yontemlerini ve faaliyetlerini incelemeyi amaglamaktadir. Tarihsel agidan bakildiginda, Osmanlilarin
ulke genelinde etkin bir "haber toplama agina" sahip oldugu soylenebilir. Ancak bu yapi, XIX.
ylUzyilin hemen 6ncesinde, Avrupa’daki gelismis askeri istihbarat sistemleriyle rekabet edebilecek
dizeyde degildi. Her ne kadar Osmanlilarin istihbarat yontemleri XVIII. ydzyilin son on yilinda
kapsamli ve ayrintili raporlara dayanarak yeniden deg@erlendirilmis olsa da Ruslarin merkezde ve
tasrada yuruttigu istinbarat faaliyetlerinin daha kurumsal ve gesitlendiriimis oldugu goze carp-
maktadir. Rus askeri yonetimi, Napolyon Savaslari sirasinda istihbarat toplama yeteneklerini
Fransiz askeri sistemine uyarlamak zorunda kalmisti. Bu stiregte, Avrupa’nin gesitli baskentlerine
yalnizca daimi buyukelgiler degil, ayni zamanda “voenniy agent” olarak bilinen askeri ajanlar ya
da ataseler de gonderilmistir. Bu ajanlar, istihbarat toplamanin dort temel yolundan - kesif
gezileri, askeri-bilimsel arastirmalar, askeri-diplomatik misyonlar ve gizli istihbarat faaliyetleri-
biri olan askeri-diplomatik misyonlar bunyesinde gorev yapmislardir. Bu surecin bir uzantisi
olarak, ilk Rus voennliy agent F. F. Berg ve yardimcisi A. O. von Diihamel, 1826 yilinda istanbul'daki
Rus elciligine atanmistir. 1853 yilina kadar onlari I. P Liprandi, I. F. Dainese, E. F. Tiesenhausen ve
K. I. Osten-Sacken takip etmistir. Bu son iki isim, istanbul'daki Rusya imparatorlugu Savas Ba-
kanligrnin ilk “voennie korrespondentleri® yani askeri muhabirleri olarak gorev yapmislardir.
Dogrudan Rusya Imparatorlugu Genelkurmayrna karsi sorumlu olarak Osmanli cografyasinda
gorevlendirilen voennly agentlerin genellikle Baltik Almani ve topografi formasyonuna sahip
olmalari rastlantisal degildir. Voenniy agentler, XIX. yizyilin son geyre@ine kadar sadece Osmanli
merkezinde aktif hizmet vermekle beraber kendilerinden, gorev yaptiklarn rakip devletin giclt ve
zayIf yonlerine dair kapsamli ve ayrintili bilgi ve istinbarat raporlari sunmalari beklenmistir.
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Carlik Rusyasr'ndan Sovyetler Birligine Rus istihbarati

Birinci Diinya Savasi Yillarinda Rusya imparatorlugu istihbarat
Teskilatinin Tegkilati ve Eylemsel Dinamikleri (1914-1917)

Mehdi Salimov
Dr.

19. yuzyilin ikinci yarisindan itibaren Avrupa devletleri arasinda artan somurgecilik rekabeti,
dogrudan askeri catismalar yerine siyasi, ekonomik ve diplomatik micadelelere evrilmistir. Bu
gercevede istihbarat faaliyetleri, devletlerin uluslararasi diizeyde yUrittigud glic micadelesinin
temel unsurlarindan biri haline gelmistir. 18. yuzyildan itibaren yayiimaci bir dis politika izleyen
Rusya imparatorlugu, Batili devletler tarafindan ciddi bir tehdit olarak algilanmis ve bu devletlerin
yUrUttUkleri ortdli operasyonlarin dogrudan hedefi olmustur. Rusya da bu tehdide karsi kendisini
savunacak istihbarat mekanizmalar gelistirmis, savas doneminde bu yapilari daha da gtiglen-
dirmistir.

Bu galisma, 1914-1917 yillari arasinda Rus imparatorlugu’nun istihbarat teskilatinin yapilanmasini,
galisma yontemlerini, faaliyet alanlarini, bilgi toplama tekniklerini ve elde edilen istihbaratin
kullanim bicimlerini incelemektedir. Arastirmada askeri raporlar, istihbarat servislerinin belgeleri,
harp dairelerinin raporlari, donemin basin yayin organlari, anilar ve modern akademik literatiirden
elde edilen veriler esas alinmistir. Ozellikle, Rus askeri ve jandarma istihbarat teskilatlarinin
muttefik istihbarat servisleriyle is birligi yontemleri, dini ve etnik unsurlardan istifade etme
stratejileri detayli bicimde analiz edilmistir.

Slav kokenli ve Ortodoks Hristiyan topluluklarin Almanya, Avusturya-Macaristan ve Osmanli im-
paratorlugu topraklarinda istihbarat toplamak amaciyla nasil kullanildigi, donemin etnik ve
psikolojik ortami cercevesinde degerlendirilmistir. Ayrica 1917 Ekim Devrimi surecinde onemli
arsiv belgelerinin kaybolmasinin, bu alandaki arastirmalari nasil glglestirdigi tartisiimistir.
Galismanin, Birinci Dunya Savasi donemi istihbarat yapisina ve ginimuiz istihbarat ydontemlerinin
tarihsel kokenlerine katki saglamasi amaclanmaktadir.
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Siber Tehdit istihbarat)

Toplama Degil Anlamlandirma: Siber-Fiziksel Karmasiklik
Caginda Siber Tehdit istihbaratini Yeniden Tasarlamak

Salih Bigakel

Doc. Dr. Kadir Has Universitesi

Ayhan Giiciiyener Evren

Dr., Kadir Has Universitesi

Kritik altyapilarin siber-fiziksel yakinsamasi (convergence), sistemsel kirilganliklari derinlestirerek
dogrusal nedensellik, duradan tehdit ortamlari ve geriye doniik atif (retrospective attribution)
tzerine kurulu geleneksel istihbarat dongulerinin (intelligence cycles) sinirlarini gordndr kilmistir.
Evrilen tehdit ortami; ortaya gikan (emergent) davranislar, yaniltici sinyaller ve zaman agisindan
sikisik (time-compressed) operasyonlarla karakterize edilmekte olup, veri doygunlugunun an-
lamlandirmayi (sensemaking) kolaylastirmak yerine ¢ogu zaman felce ugrattigi bir dinamik
dretmektedir.

Toplamaya ve diismana atif yapmaya (adversary attribution) oncelik veren klasik siber tehdit is-
tihbarati (CTI - Cyber Threat Intelligence) yaklasimlari, analitik atalete (analytic inertia) siirtiklenme
riski tastyarak, dinamik ve birbirine bagimli sistemlerin savunulmasi igin yetersiz kalmaktadir.

Bu calisma, karmasiklik teorisi (complexity theory), dayaniklilik mihendisligi (resilience engineering)
ve dagitiimis bilis (distributed cognition) kavramlarindan hareketle, veri odakli her seyi bilme
(data-driven omniscience) anlayisina dayali istihbarat yaklagimlarini elestirmekte ve tahmine
dayall (anticipatory), sistem merkezli (system-centered) dayaniklilik insasini onceleyen bir
paradigma degisimi onermektedir.

Siber Savas Alani Hazirligi'nin (IPB - Intelligence Preparation of the Battlefield) modern uyarlamalari
- dinamik siber arazi haritalamasi (dynamic cyber terrain mapping), disman harekat tarzi mo-
dellemesi (adversary course-of-action modeling) ve strekli tehdit ekosistemi izleme (continuous
threat ecosystem monitoring) — bu baglamda pargalanmis, disik givenilirlikli veri ortamlarinda
ortaya clkan analiz felcini agsmak igin temel yontemler olarak konumlandiriimaktadir.
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Cyber Threat Intelligence

Ukrayna enerji sebekesi saldirisi ve NotPetya kampanyasi gibi vakalar tzerinden yapilan analizler,
istinbarat basarisizliklarinin veri eksikliginden degil; biligsel katilik (cognitive rigidity), orgitsel ki-
rilganliklar ve yavas yorumlama dongulerinden kaynaklandigini gostermektedir. Otomatik analiz
(automated analytics), yapay zeké destekli anomali tespiti (Al-assisted anomaly detection) ve
yapilandirilmis analitik gergeveler (structured analytic frameworks) - ornedin Elmas Modeli
(Diamond Model) ve MITRE ATT&CK matrisi - gibi yontemlerin stratejik entegrasyonu, belirsizlik
altinda operasyonel karar verme hizini ve kalitesini artirmak igin kritik onemdedir.

Bu gercevede galisma su temel arastirma sorusuna odaklanmaktadir: Siber-fiziksel karmasiklik
ve bilgi belirsizligi ile karakterize edilen ortamlarda, ulusal istihbarat gergeveleri, tahmine dayali
eylemi, dagitilmis anlamlandirmayi ve dayanikliligi nasil etkinlestirecek sekilde yeniden yapilan-
dinlabilir?

Onerilen ¢coziim, devlet istihbarat servisleri ile dzel sektor operatorlerini entegre eden, analistleri
operasyonel ortamlara yerlestiren ve alanlar arasi uyarlanabilir is birligini kurumsallastiran, mer-
kezsizlesmis ve gliven temelli (trust-based) CTI ekosistemlerinin insasidir. Ayrica atfin (attribution)
islevi yeniden gercevelenmekte; kriz anlarinda karar felcini onlemek icin atfin zamanlamasinin
stratejik sureclere ikincil kilinmasi gerektigi savunulmaktadir. Sonug olarak calisma, gelecegin
tehdit ortamlarinda ulusal dayanikhligi belirleyecek temel faktortn, anlamlandirma hizinin
(velocity of understanding) olacadini vurgulayan bir siber-fiziksel istihbarat doktrini gelistirilmesini
onermektedir.

155

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Siber Tehdit istihbarat)

Neorealist Perspektiften Siber Uzaydaki Gii¢ Dengesi:
Tiirkiye'ye Yonelik Agik Kaynak Siber Tehdit istihbaratinin Analizi

Esra Merve Boztosun Caliskan

Dr., istanbul Medipol Universitesi

GUnumuzde siber uzay, devletlerarasi gic micadelelerinin 6nemli bir alani haline gelmistir. Bu
galisma, uluslararasi iliskilerdeki neorealist gu¢ dengesi teorisini siber guvenlik baglaminda
yeniden yorumlayarak, Turkiye'ye yonelik siber tehditlerin yapisal bir analizini sunmayi amacla-
maktadir. Arastirma, Kenneth Waltz'in yapisal realizm yaklasimini siber glvenlik alanina
uygulayarak, siber uzayl anarsik bir uluslararasi sistem olarak ele almakta ve bu sistemde
devletlerin glvenlik arayislari ile bu arayislarin yarattigr guvenlik ikilemi Uzerine odaklanmaktadir.

Metodolojik olarak galisma, agik kaynak istihbarat (OSINT) teknikleriyle elde edilen verilerin
Python programlama dili kullanilarak analiz edilmesine dayanmaktadir. Son ug yil igerisinde
Turkiye'ye yonelik gergeklestirilen siber saldirilar, AbuselPDB, VirusTotal ve ThreatCrowd gibi
aclk istihbarat platformlarindan toplanan verilerle incelenmistir. Toplanan bu veriler, siber
saldinilarin kaynaklari, hedef sektorler, kullanilan teknikler ve zamansal dagilimlar agisindan
kategorize edilmis ve analiz edilmistir.

Bulgular, Turkiye'ye yonelik siber operasyonlarin belirli Ulke gruplarindan yogunlastigini ve bu
dagiimin bolgesel jeopolitik rekabetlerle paralellik gosterdigini ortaya koymaktadir. Ozellikle
Turkiye'nin dis politika aktivizminin yukseldigi donemlerde, siber saldirilarin nitelik ve nicelik
olarak arttigi gozlemlenmistir. Bu durum, neorealist teoride vurgulanan "karsit dengeleme” (co-
unter-balancing) kavramiyla agiklanabilir niteliktedir. Ayrica kritik altyapi sektorlerine yonelik
saldinlarin, Turkiye'nin stratejik oncelikleriyle dogrudan iligkili olmasi, siber uzayin devletler
tarafindan gii¢ maksimizasyonu ve caydiricilik amaciyla nasil kullanildigina dair 6nemli veriler
sunmaktadir.

Sonug olarak bu calisma, agik kaynak istihbarat analizi ile uluslararasi iliskiler teorilerini
birlestirerek, siber glivenlik alaninda yeni bir analitik gergceve dnermektedir. Elde edilen bulgular,
Turkiye'nin siber glvenlik stratejisinin gelistiriimesinde ve ulusal istinbarat faaliyetlerinin yonlen-
dirilmesinde kullanilabilecek niteliktedir.
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Cyber Threat Intelligence

Siber Tehdit istihbaratinin Stratejik islevselligi SolarWinds
SUNBURST Saldirisi Uzerine Microsoft Temelli Bir inceleme

isa Esmer
JSGA

Dijital cagda guvenlik dinamikleri degismis ve "siber" kavrami, ulusal guvenlik stratejilerinin
temel unsurlarindan biri haline gelmistir. Siber tehditlerin giderek sofistike hale gelmesi, klasik
savunma yontemlerinin yetersiz kalmasina yol agmis ve bu durum, "Cyber Threat Intelligence’
(CTI) yani "Siber Tehdit istihbarati" alaninin gelisimini zorunlu kilmistir. Bu galismanin problemi,
kurumlarin siber tehditlere karsi etkili ve dngortcu savunma mekanizmalarini nasil kurabilecekleri
ve CTI'nin bu slrecteki rolinin nasil optimize edilebilecegidir.

Calismada yontem olarak, literatiir taramasi ve nitel 6rnek olay analizi (case study) yaklagimi
kullanilacaktir. Ozellikle, Microsoft'un 2020 yilinda tespit ettigi SolarWinds saldirisi érnegi derin-
lemesine incelenerek CTI slreglerinin isleyisi ve etkisi degerlendirilecektir. Bu analiz, agik kaynakli
raporlar, Microsoft Threat Intelligence raporlari ve akademik galismalar isiginda ydrtttlecektir.
Galismanin bulgulari, SolarWinds vakasinin sadece teknik analizlerle degil, stratejik istihbarat
metodolojileriyle de ele alinmasi gerektigini ortaya koymaktadir. CTI'nin etkin bir sekilde
kullanilmasi sayesinde tehdidin tespiti hizlanmis, zararin yayihmi sinirlandiriimis ve devlet
kurumlarr ile 6zel sektor arasinda bilgi paylasiminin kritik Snemi somut sekilde gozlemlenmistir.

Bu bildirinin literatire 6zgtin katkisi, CTI kavraminin sadece teknik bir stire¢ degil, ayni zamanda
karar vericilere stratejik yonlendirme saglayan bir istihbarat disiplini oldugunu vurgulamasidir.
Ayrica buyuk olgekli bir siber saldiri 6rnedi tzerinden CTI uygulamalarinin etkinligi Gzerine yeni
bir degerlendirme modeli sunulacaktir. Boylece hem akademik alana hem de uygulayici kurumlara
yonelik pratik gikarimlar saglanmasi hedeflenmektedir.
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Siber Tehdit istihbarat)

Risks of Publicly Shared Cyber Threat Intelligence Reports

Semih Ozsoy

Brandefense

Muhammed Ali Yilmaz

Brandefense

Numerous companies engaged in the domain of cyber threat intelligence publicly disclose the
methodologies and outcomes of their operations. However, this practice inadvertently exposes
sensitive methodological data concerning the execution of operations against threat actors,
including details on exploited vulnerabilities, tracking techniques, and de-anonymization
strategies. Such revelations enable threat actors to fortify their own defenses and develop
countermeasures to counteract the critical tactics employed by the intelligence community. This
underscores the necessity of safeguarding “operational methods” within intelligence work. Case
studies will analyze how the practice of open information sharing introduces significant
vulnerabilities within the intelligence ecosystem. To address this issue, the establishment of a
secure platform accessible exclusively to verified intelligence professionals worldwide is
proposed. This model aims to ensure the confidentiality of operational tactics while facilitating
secure and effective information exchange among members of the intelligence community. The
objective of this study is to contribute to the reevaluation of existing open access practices.
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Etki Faaliyetleri, Medya ve Istihbarat

istihbarat Servislerinin Sosyal Medya Stratejileri:
Tiirkiye ve G7 Ulkelerinin Karsilagtinlmasi

Serkan Bayrakci

Dog. Dr., Marmara Universitesi

Sosyal medya, gunumuzde Ulkelerin kamu diplomasisini yuruttikleri baslica alanlardan biri
haline gelmis; bu slrecgte geleneksel olarak kapall yapilarla 6zdeslesen istihbarat servisleri bile
dijital mecralarda daha gorunur ve etkilesimli aktorler olarak 6ne cikmaya baslamistir. Ancak bu
aktorlerin sosyal medyadaki iletisim stratejileri, sdylem bicimleri ve hedef kitleleri tizerine yapilan
arastirmalar oldukga sinirli olmakla birlikte, bu kurumlarin sosyal medya platformlari nasil
kullandiklari, ne tir mesajlar ilettikleri ve etkilesim dizeylerinin ne oldugu konusunda sistematik
olarak ortaya konmamis ve ulkeler arasinda kullanilan iletisim stratejilerinin nasil farklilastigi
karsilastinimamistir. Bu arastirma, Turkiye ve G7 Ulkeleri (ABD, Kanada, Birlesik Krallik, Almanya,
Fransa, italya ve Japonya) blnyesindeki resmi istihbarat kurumlarinin sosyal medya stratejileri
karsilastirmayl amaglamaktadir.

Calisma kapsaminda X (Twitter) platformunda istihbarat teskilatlarinin kurumsal paylasimlari
incelenmistir. Paylasimlar 6zgun bir veri kimesinde toplanmistir. Paylasim tarihi, metin igerigi,
gorsel/video kullanimi gibi niteliksel bilgilerin yani sira; bedeni, paylagim (retweet), yorum, go-
runtdlenme sayisi ve etkilesim orani gibi sayisal verileri de kapsamaktadir. Ayrica her bir ileti
sdylem bakimindan (6rnegin bilgilendirici, resmi, uyarici, motivasyonel, tanitim vb.) analiz edilerek
yeniden siniflandiriimistir,

Arastirma sonucunda, hangi igeriklerin daha fazla etkilesim aldigi belirlenmenin otesinde,
istihbarat servislerinin sosyal medya platformlarini yalnizca bir iletisim kanali olarak mi, yoksa
ayni zamanda stratejik algr yonetimi, uluslararasi imaj insasi ve kamu diplomasisi faaliyetlerini
yurutttkleri bir mecra olarak mi konumlandirdiklari ortaya konacaktir,

Ulkemizde istihbarat kurumlarinin dijital iletisim pratiklerine iligkin literattr sinirli diizeydedir. Bu
galisma, soz konusu boslugu doldurmayi ve istihbarat kurumlarinin stratejik iletisimlerine yonelik
yeni calismalara zemin hazirlamayi hedeflemektedir.
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Dijital Platformlar Uzerinden Zihinsel Algi Yonetimi:
Oyunlar ve Yeni Nesil Propaganda Yontemleri

Zafer Polat Kalender

Gunidmiz dinyasinda klasik propaganda yontemleri yerini daha sofistike, daha etkili ve hedef
odakl dijital stratejilere birakmustir. Ozellikle Z kusaginin dijital platformlarda gecirdigi stire goz
onlne alindiginda, oyunlar ve sosyal medya uygulamalari Gzerinden gergeklestirilen bilingli ya da
bilingsiz algi yonetimi yontemleri, modern ¢agdin en etkili propaganda araglari haline gelmistir.

Bu bildiride, dijital oyunlar ve sosyal medya uygulamalari Uzerinden gerceklestirilen algi yonetimi
suregleri analiz edilecek; oyun tasarimi, karakter secimi, gorev yapilari ve oyuncu psikolojisi
dzerinden nasil mesajlar iletildigi tartisilacaktir. Ayni zamanda TikTok, Instagram, Reddit,
Discord, Telegram gibi platformlarin nasil yeni nesil hibrit savas alanlarina donistigu orneklerle
gosterilecektir.

Oyunlar, sadece eglence unsuru degil; ayni zamanda kimlik insasi, deger aktarimi ve politik biling
sekillendirme araci olarak kullaniimaktadir. Bu ¢alismada, ozellikle bagimsiz oyun gelistiricilerin
ve uluslararasi studyolarin gelistirdigi oyunlardaki ince mesajlara ve psikolojik manipulasyon un-
surlarina dikkat gekilecektir.

Ayrica dijital mecralarda yurUtllen propaganda faaliyetlerinin genc bireylerin dinya gorisd,
kimlik olusumu ve sosyal iliskiler Gzerindeki etkileri de psikolojik ve sosyolojik baglamda deger-
lendirilecektir. Bildiri, 6zellikle geng kullanicilarin dijital baglamda nasil hedef alindiini ve bu
stratejilere karsi nasil direng gelistirilebilecegini de tartismaya agacaktir.

Bu bildiri, istihbarat calismalarina dijital kdltdrdn etkisini disiplinler arasi bir yaklagimla ele
almayi hedeflemektedir ve dijital gagda glvenlik, iletisim ve propaganda kavramlarinin yeniden
tanimlanmasini tartismaya agacaktir.
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Etki Faaliyetleri, Medya ve Istihbarat

Dijital Savasin Sessiz Silahlari:
Yapay Zeka ile Algi, Duygu ve Toplum Yonetimi

Merve Suna Ozel Ozcan

Doc. Dr., Kirikkale Universitesi

Dunya tarihi boyunca savaslar, sistemin en temel unsurlarindan biri olarak uluslararasi iliskilerde
gu¢ dengelerini ve sistemin yapisini belirlemistir. Savas, ayni zamanda glgclerin ve kapasitelerin
yaristinldigr bir alandir. Bu baglamda, 21. yuzyila kadar uluslararasi sistemde devletlerin aktorel
anlamda savaslarini konvansiyonel baglamda surdurdukleri soylenebilir. Ancak savas alaninin
onemli bir unsuru olan insan ve toplum uzerindeki psikolojik etkileri de unutmamak gerekir.
CUnku savas, bu anlamda kitlelerin direncini kirma noktasinda da etkilidir. Bu agidan, II. Dinya
Savasl doneminde Hitler Almanyasi'nin propagandaya odaklanmasi ya da Hacli Seferleri
esnasinda Katolik Kilisesi'nin propaganda Uzerinden din savas! yurttmesi unutulmamalidir. Bu
kapsamda, 21. yuzyilda sistemin, devletin ve bireyin karsi karsiya oldugu yeni gerceklik; basta
sosyal medya olmak Uzere dijitallesen bir dinyada, tamamen duygularin olmadigi araclar ile et-
kilesimin gerceklesmesidir. Yani, yapay zeka ile devletler, realist anlayista apolitik yaklasimlari
kendi cikarlar ekseninde aragsallastirma yoluna gitmistir. Bu baglamda da yapay zekanin
kullanimi 6nemli bir ara¢ ve etki unsuru haline gelmistir. Istinbarat toplamadan kitleleri
yonlendirmeye kadar, yapay zeka pek cok alanda duygusal ve psikolojik bir savasin gtglu
unsuru olmustur denebilir. Bu calismada da yapay zekanin ozellikle sosyal medya algilari
ekseninde yarattigr dontisim ve etkisi ele alinacaktir. Duygularin olmadigr dijital bir dinyanin
bireyleri ve kitleleri etkiledigi bir alan olarak sosyal medyanin etkisi analiz edilecektir.

162

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



OTURUM A.8
SESSION A.8

e Diinyada istihbarat Calismalari
® [ntelligence Studies in the World

Basaran Ayar
Dr. Ogr. Uyesi, Ankara Universitesi

Melih Demirtas
Dr., Kapadokya Universitesi

Asligiil Sarikamis Kaya
Dr. Ogr. Uyesi, Selcuk Universitesi

Emre Tegin
Dr. Ogr. Uyesi, Canakkale Onsekiz Mart Universitesi




Diinyada istihbarat Galigmalar

Rus istihbaratinda Tarih ve Anlati:
Kamuoyuna Yonelik Kurumsal Soylemin incelenmesi

Basaran Ayar

Dr. Ogr. Uyesi, Ankara Universitesi

Bu galisma, Rusya'nin onde gelen istihbarat kurumlari olan Federal Glvenlik Servisi (FSB), Dis
Istihbarat Servisi (SVR) ve Genelkurmay Ana istihbarat Dairesi'nin (GRU) kamuoyuna yonelik
sOylem Uretim pratiklerini incelemeyi amaclamaktadir. Arastirmanin temel sorusu, bu kurumlarin
kendilerini hem i¢ kamuoyuna hem de uluslararasi topluma hangi araglarla hangi temalar
etrafinda ve nasll bir tarihsel gergeveyle sunduklardir.

Calismada iki temel veri seti kullanilacaktir. ilk olarak Yevgeniy M. Primakov editorligiinde
hazirlanan alti ciltlik Rus Dis Istihbarati Tarihi: Denemeler (VIcTopus poCCUICKON BHELLHEN
nonuTunkm: ovepkn) adli eseri, devlet destekli bir tarih anlatisi Gzerinden istihbarat kurumlarinin
nasll yansitildigini anlamak igin incelenecektir. ikinci kisimda ise, FSB, SVR ve GRU temsilcilerinin
yaptigi kamuya agik konusmalar, roportajlar ve yazili agiklamalardan olusan bir metin derlemesi
olusturulacaktir. Bu metinler, soylem analizi yontemi kullanilarak degerlendirilecektir.

Arastirmada, hangi tarihsel gondermelerin yapildigi, hangi kavramlarin 6n plana ¢ikarldigr ve
soylemlerin zaman icinde nasil degisim gosterdigi analiz edilmeye calisilacaktir. Ayrica Rus
istihbarat kurumlarinin ulusal ve uluslararasi kamuoyuna donuk resmi soylemin Uretilmesinde
dstlendikleri roller arastirilacaktir.

Arastirmanin literatlire 6zgun katkisi, Rus istihbarat kurumlarinin yalnizca kapali guvenlik yapilari
olarak degil ayni zamanda kamuoyuna yonelik resmi anlatilar treten aktorler olarak ele alinmasidir.
Boylece kamu diplomasisi ve istihbarat calismalari literatUrleri arasinda bir kopru niteligi tasimasi
hedeflenmektedir.
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Boélge Galismalarinda istihbaratin Kurumsal Rolii:
Avrasya Bolgesi Ozelinde Rusya ve Kazakistan Ornekleri

Melih Demirtas
Dr., Kapadokya Universitesi

Avrasya bolgesi, Sojuk Savas sonrasi donemde jeopolitik rekabetin ve bolgesel glc dengelerinin
hizla degistigi bir alan haline gelmistir. Anilan cografya, Sovyetler Birligi sonrasi donemde
sadece siyasi degil sosyal ve kiltirel dontstmlerin de odagi haline gelirken, istihbarat kurumlari
da bu dontslim sureglerinde 6nemli “guvenlik-insacilar” olarak rol almislardir. Bu ¢alisma,
Rusya ve Kazakistan ornekleri Gzerinden Avrasya'da istihbarat yapilanmalarinin bolgesel siyaset
Uzerindeki etkisini incelemektedir. Bolgedeki Ulkelerin istihbarat yapilanmalari sadece ulusal
guvenligin saglanmasinda degil, ayni zamanda son 30 yillik bolgesel denklemin sekillenmesinde
de stratejik roller Ustlenmektedir. Bu cercevede calismada Rusya ve Kazakistan ornekleri
Uzerinden, Avrasya'daki istihbarat kurumlarinin dis politika yapim sureglerindeki roltint incelemek
amaclanirken, arastirmanin temel problemi, istihbarat kurumlarinin bélgesel dlizlemde yirtttukleri
faaliyetlerin Uluslararasi iliskiler disiplini icinde bilhassa tarihsel kurumsalcilik ve tarihsel sosyoloji
boyutlarinda sistematik bigimde analiz edilip edilmedigidir.

Arastirma, nitel bir yontemle yurUtUlecek; acik kaynak incelemesi, resmi belgeler, karar alici agik-
lamalari ve akademik literatlr taramasi temelinde vaka analizleri yapilacaktir. Rusya'nin farkli
sorumluluk alanlariyla, Genelkurmay Baskanligi istinbarat Mudurligi (GRU), Federal Glvenlik
Servisi (FSB) ve Dig Istihbarat Servisi (SVR) kurumlari ile Kazakistan'in Ulusal Givenlik Komitesi
(KNB/NSC) karslilastirmali olarak ele alinarak, bu olusumlarin, dis politika stratejilerinin “sessiz
aktorleri” olarak kurduklar kurumsal ve operasyonel iligskiler degerlendirilecektir. Elde edilen
bulgular, s6z konusu kurumlarin, yalnizca savunma ve istihbarat toplama islevleriyle sinirli
kalmadigini; ayni zamanda Avrasya'daki enerji guvenligi, sinir otesi isbirlikleri, bolgesel orgiitlienmeler
ve kriz yonetimi sureglerinde etkin rol oynadi§ini ortaya koyacak, buna ilaveten, Sovyetlerin
yikilmasi ertesi, bilhassa 1990'larda baslayan slregte, ABD hegemonyasi ve tek-tarafli yorumlarina
karsl kayda deger bir anti-hegemonya soylemine zemin hazirladiklarini savunacaktir. Bu yonuyle
galismanin, istihbaratin bolgesel siyaset Uretimindeki yerini analiz eden 6zgln bir gergeve
sundugu; sosyal ve kilturel gelismeler ile glivenlik calismalarini ve bolge galismalarini birlestiren
disiplinler-arasi 6zgtin bir katki saglayacagi dtistntlmektedir.
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Intelligence Cooperation in the European Union:
A Necessity More than Ever?

Ashgiil Sarikamis Kaya
Dr. Ogr. Uyesi, Selcuk Universitesi

This paper aims to analyze the European Union's renewed emphasis on intelligence cooperation
in response to the evolving security environment across Europe. The initiatives for intelligence
sharing at the European level have their origins in the 1970s, notably with the establishment of
the Club of Berne, which was formed through the voluntary contributions of member states. In
the post-Cold War context, the creation of a cohesive EU intelligence structure was regarded as
a critical component of the Union's Common Foreign and Security Policy. Consequently, the EU
developed intelligence mechanisms, including the EU Intelligence Analysis Centre and the
Intelligence Directorate of the EU Military Staff, to facilitate the gathering and dissemination of
"soft intelligence." Despite these efforts, collaborative intelligence sharing and the implementation
of a unified intelligence framework have encountered significant challenges. Member states
have often demonstrated reluctance to engage in cooperative intelligence initiatives due to issues
of trust and bureaucratic inertia. However, the emergence of recent security challenges—such
as the Russian invasion of Ukraine, fractures within the transatlantic alliance, and the rise of
hybrid threats—has underscored the urgent need to strengthen the EU's security architecture
and enhance intelligence collaboration. In this regard, a recent report by former Finnish President
Sauli Niinistd, commissioned by European Commission President Ursula von der Leyen, has
catalyzed discussion surrounding the advancement of intelligence cooperation at the EU level.
The report advocates for the establishment of a comprehensive intelligence-sharing framework
among member states to augment national intelligence services. Additionally, it highlights the
potential for increased intelligence cooperation to mitigate costs associated with intelligence
gathering and to effectively address emerging security challenges, such as cyberattacks and
disinformation campaigns. This paper contends that the current demands posed by the security
landscape and escalating geopolitical tensions are likely to accelerate closer cooperation on
intelligence issues at the EU level.

166

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Intelligence Studies in the World

Biiyiik Teror Golgesinde istihbarat: NKVD'nin Casusluk Stratejileri
ve Modern istihbarat Galismalarina Etkileri

Emre Tegin
Dr. Ogr. Uyesi, Canakkale Onsekiz Mart Universitesi

1936-1938 yillari arasinda Sovyetler Birligi'nde yasanan Buyuk Teror donemi, milyonlarca insanin
tutuklanmasi, siirgtin edilmesi ve infaz edilmesiyle sonuclanan, tarihin en karanlik sayfalarindan
biridir. Bu donemde, Sovyet istihbarat teskilati NKVD (Narodny Komissariat Vnutrennikh Del),
devletin glivenligini saglama bahanesiyle genis gapli operasyonlar yurttmus ve Turk dinyasi da
dahil birgok aydin; Tirk, Alman veya Japon ajani olarak suglanarak casusluk faaliyetlerine karsi
yogun bir micadele baslatmistir.

Calisma Buytk Teror surecinde Sovyet istihbaratinin roltind ve casusluk faaliyetlerine karsi
yurdtulen operasyonlari Rus Arsiv Belgeleri ve Alman Diplomatik Raporlarini tarayarak derinlemesine
incelemeyi amaclamaktadir. Ozellikle NKVD'nin i¢ ve dis istinbarat operasyonlari, karsi istihbarat
faaliyetleri ve bu siregte kullanilan yontemler ele alinacaktir. Ayrica istihbarat biliminin bu
donemde nasll sekillendigi ve uygulandigi analiz edilecektir. Calismada, NKVD'nin i¢ tehdit algisi
dogrultusunda gergeklestirdigi tasfiyeler ve bu tasfiyelerin Sovyet toplumuna etkileri incelenecektir.
Ozellikle, parti Uyeleri, ordu mensuplari, entelektiieller ve siradan vatandaslarin maruz kaldigi
baskilar ve bu baskilarin istihbarat faaliyetleriyle iliskisi dederlendirilecektir. NKVD'nin, devlet
dusmani olarak nitelendirilen kisilere kars! yUrtttigu operasyonlar ve bu operasyonlarin istinbarat
bilimi agisindan onemi tartisilacaktir. Ayrica NKVD'nin dis istihbarat faaliyetleri kapsaminda,
yabanci devletlere yonelik casusluk operasyonlari ve bu operasyonlarin uluslararasi iliskiler
uzerindeki etkileri ele alinacaktir. Sovyet istihbaratinin, yabanci Ulkelerdeki ajan aglari ve bu
aglarin Buyik Teror sirecindeki roli analiz edilecektir. Bu baglamda, NKVD'nin ingiliz MI5
icindeki Sovyet ajanlariyla ilgili faaliyetleri 6rnek olarak incelenecektir. Ayrica Blylk Teror
donemindeki NKVD uygulamalarinin bugtin modern istihbarat faaliyetleriyle benzerlikleri ve
farkliliklari da ele alinacak, sojuk savas ve sonrasi donemde gelisen istihbarat stratejilerine
etkileri tartisilacaktir.

Sonug olarak, bildiri, Blytik Terér ddneminde Sovyet istihbaratinin i¢ ve dig casusluk faaliyetlerini,
kullanilan yontemleri ve bu faaliyetlerin Sovyet toplumu ile uluslararasi kamuoyunda etkilerini
degerlendirmeyi hedeflemektedir. Ayni zamanda, bu tarihsel donemin istihbarat bilimi agisindan
modern istihbarat uygulamalarina etkisi ve glinimuz istihbarat stratejileri Uzerindeki izleri de
ortaya konulacaktir.
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Diinden Bugiine iran Istihbarati

iran'da istihbarat Kiiltiirii ve istihbarat Basarisizliklarina Etkisi

Cagatay Balc1
Dr., IRAM

istihbarat kdiltird, Glkelerin istinbarat faaliyetlerinde esas aldiklar paradigmayi, yapilanma ve
stratejik yaklasimlari belirleyen en 6nemli faktordur. Bu olgu, ilgili Glkenin istihbarat yapilanmasina,
stratejisine ve faaliyetlerine yon veren ana unsurlarin basinda gelmektedir. Holistik bir yapiya
sahip olan istihbarat kultlrt olgusu, gok farkli bilesenleri ve unsurlari igcine almakta ve
kapsamaktadir. Bu bilesen ve unsurlar, istinbarat kilttrinG olusturur ve belirlerken, dolayli
olarak istihbarat faaliyetlerindeki orlntileri, stratejileri ve yapisal bigimleri de etkilemektedir.
Buna gore, istihbarat kdlturtnd olusturan bilesenleri en temelde ve merkezde yer alacak sekilde
siyasal kultur, stratejik kilttr ve kurumsal kilttr seklinde ortaya koymak ve siniflandirmak mim-
kindur. Cok sayida farkl bilesen ve unsurdan meydana gelen istihbarat kulturd, dlkelerin
istihbarat alanindaki faaliyetlerinin etkinligini ve basarisini etkileyebildigi gibi ayni zamanda
istihbarat basarisizliklari ve givenlik zafiyetlerinin de kaynaklari veya sebepleri arasinda yer ala-
bilmektedirler. Oyle ki, istinbarat kiltiriinin bilesen ve unsurlarindan kaynakli sebepler, istihbarat
basarisizliklarinin bizatihi kok sebepleri niteligini yansitabilmektedirler. Bu ¢ercevede, herhangi
bir Ulkede ortaya gikan istihbarat basarisizliklarinin ve bu basarisizliklara iliskin ortntdlerin
temellerinin saptanmasinda, tlimevarimsal bir yaklasim dogrultusunda, ilgili Glkenin istihbarat
kdlturune ve bu yaplyl meydana getiren bilesen ve unsurlarin incelenmesi onem tasimaktadir.

Bu baglamda iran, istihbarat basarisizliklarinin nedensel arka plani ve temellerinin anlagimasi
ve tespiti acisindan onem tasiyan bu yontemin uygulanabilecei orneklem alanlarinin basinda
gelmektedir. 1979 islam Devriminin ardindan, 2000°li yillarin basina kadar farkli sireclerde
istihbarat basarisizliklari ile karsi karsiya kalan iran, 2010 yilindan itibaren ise istihbarat
basarisizliklarl ve glivenlik zafiyetleri ile 6zdeslesen bir imaj ve profil gostermeye baslamistir.
2020 yili itibariyle gerek Ulke iginde gerekse ulke disinda yasanan istihbarat basarisizliklarinin
yogunlasmasi, iran agisindan bu sorunun kroniklesmeye basladigina isaret etmistir. Bu baglamda,
iran'da yasanan istihbarat basarisizliklarinin istinbarat kiiltiiri gergevesinde analiz edilmesi, kro-
niklesmeye baslayan bu sorunun koklerinin anlagiimasi adina énemli agilimlar sunmaktadir.
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iran istihbarat Kurumlarinin Yaptirimlarin Asilmasindaki Rolii

Rahim Farzam
Dr., IRAM

Iran'in resmi istihbarat birimleri olan istihbarat Bakanhigi ve Devrim Muhafizlari Ordusu (DMO) Is-
tihbarat Teskilati, iran‘a yonelik yaptinmlari agma stratejilerini gelistirme ve uygulanmada merkezi
bir rol oynamaktadir. Bu ¢alisma, iran‘a uygulanan yaptinmlarin asilmasinda istihbarat kurumlarinin
stratejik rolind incelemektedir. Arastirma, soz konusu iki birimin yani sira Kudus Gucu'ndn
yapisal organizasyonunu ve yaptirimlar karsisinda petrol ihracatini strdidrmek igin gelistirdikleri
stratejileri analiz etmektedir. iran, ABD Baskani Donald Trump'in Mayis 2018'de tilkesini, niikleer
anlasma olarak bilinen Kapsamli Ortak Eylem Plani'ndan (KOEP) gekerek iran‘a yonelik “maksimum
baski” politikasi baslatmasinin ardindan, istihbarat kurumlari arasinda etkin bir gorev paylasimi
yapmak amaclyla “Yaptinm Karsiti Operasyonlar Koordinasyon Komitesi” adli bir mekanizma
inga etmistir. Bu yapilanmada Istihbarat Bakanhg, diplomatik kanallar, siber operasyonlar ve
finansal istihbarat alanlarinda; DMO Istihbarat Teskilati paravan sirket operasyonlari ve deniz
glvenliginde; Kudis Glcu ise bolgesel operasyonlarda uzmanlik gelistirmistir. iran istihbarat ku-
rumlari, petrol ihracatini stirdirmek igin g temel strateji uygulamaktadir: Otomatik Tanimlama
Sistemi (AIS) manipilasyonu ve “hayalet tanker” operasyonlariyla teknik kamuflaj; diplomatik
misyonlar araciligiyla olusturulan paravan sirketler agiyla finansal gizlilik; Irak ve Venezuela gibi
ulkeler Uzerinden alternatif ihracat koridorlar gelistirme. Calismada konunun bu boyutlarinin
yani sira mevzubahis istihbarat kurumlarinin yaptinm karsiti faaliyetlerinin evrimi kronolojik
olarak ele alinacak ve bu kurumlarin uluslararasi izleme sistemlerine karsi gelistirdigi taktiklerin
giderek nasil daha sofistike hale geldigi irdelenecektir.
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Diinden Bugiine iran Istihbarati

istihbaratin Gogulcu Yapisi: Epistemik Aktorlerin istihbarat
Yapim Siirecine Katilimi

Oral Toga
Arastirmaci, IRAM

iran'da glvenlik mimarisinin en kritik boyutlarindan birini istihbarat kurumlari arasindaki rekabet
olusturmaktadir. Bu cercevede istihbarat Bakanlidi ile Devrim Muhafizlar Ordusu istihbarat
Teskilati arasindaki yetki gatismalari yalnizca kurum igi bir gekisme degil, ayni zamanda Ulkenin
siyasal dengelerini ve devlet-toplum iligkilerini dogrudan etkileyen bir glic miicadelesidir. istihbarat
Bakanhgi, yapisi ve isleyisi itibariyla daha kurumsal, devlet merkezli ve burokratik bir yaklasimi
temsil ederken, Devrim Muhafizlar’nin istihbarat birimi ideolojik sadakati 6n plana ¢ikaran, rejim
baghhigin merkeze alan bir anlayisla hareket etmektedir. Ozellikle 2009 sonrasi donemde, secim
protestolari ve toplumsal krizler esliginde bu iki kurumun hem saha operasyonlarinda hem de
yargl sureclerindeki catismalar gorinir hale gelmis; bu sirec iran istihbarat sisteminin
kirilganliklarini, bilgi akisindaki kesintileri ve koordinasyon zafiyetlerini gozler dntine sermistir.
Rekabetin sonucu yalnizca operasyonel verimliligin dismesi degildir; ayni zamanda birbirine gu-
venmeyen kurumlar arasindaki kopukluk, guvenlik agiklarini derinlestirmis ve karar alma
streclerinde celiskili yonelimler yaratmistir. Bugin iran'in givenlik politikalarinin arka planini
anlamak bu iki kurum arasindaki gorinmeyen micadele alanlarini ve gii¢ merkezleri arasindaki
gerilimleri kavramayi gerektirmektedir.
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Niikleer Yayilmanin Onlenmesinde Niikleer istihbaratin Rolii:
iran Ornegi

Emine Gozde Toprak
Aragtirmaci, IRAM

Iran Islam Cumbhuriyeti, 40 yili agkin stredir nikleer silahsizlanma rejiminin agiklarindan yararlanip
sisteme gesitli sekillerde niifuz ederek, basta ABD ve Israil olmak Uzere gesitli aktorler tarafindan
alinan tedbirlere ragmen ntikleer faaliyetlerin hemen her alaninda ilerleme kaydetmistir. Boylece
iran, henlz nikleer silah elde etmese de niikleer silah teknolojisini gelistirmistir. Bu durum,
Uluslararasi Atom Enerjisi Ajansi raporlarinda agikga gortlmektedir. ABD ve israil'in iran'in
olusturdugu nukleer riske karsi benimsedigi politikalari ve eylemleri, biyuk olgtide kendi istinbarat
mekanizmalari tarafindan sekillendiriimektedir. Ancak, s6z konusu iki tlkenin istinbarat aygitlari,
Tahran'in nikleer programinin statlsu hakkinda guvenilir bir tahmine ulasmakta zorluk yasamistir,
Bunun sonucunda iran'in nikleer silah Gretim faaliyetlerini engellemeye veya geciktirmeye
yonelik one ¢ikan politika araclari ekonomik yaptirimlar ve diplomasi olmustur. Bu ¢calisma, ABD
ve lsrail'in iran'a karsl yurittigu nikleer istinbarat operasyonlari ve nikleer istihbaratin bu
Ulkelerin irana karsi nikleer yayllmayi énleme politikalarini sekillendirmede oynadigi roli
incelemeyi amaclamaktadir.
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Giivenli Haberlegsme

Kamu Giivenligi Uygulamalarinda Genigbant Teknolojilerin
Kullanimi ve Milli Teknoloji Gelistirme Faaliyetlerinin Onemi

Erdem Demircioglu
Dr., ULAK Haberlesme

5G teknolojisinin yayginlagsmasi, 6zellikle kolluk kuvvetleri ve kamu guvenligi alanlarinda istihbarat
uygulamalarinin yapilanmasini nemli lgtide yeniden sekillendirmektedir. Yiksek bant genisligi,
dusuk gecikme suresi ve ¢ok sayida cihazi baglama yetenegi ile 5G aglary, istihbarat verilerinin
daha verimli ve etkili bir sekilde toplanmasini saglar. Bu durum, genisbant teknolojileri ve farkli
istihbari kaynaklari entegre eden ve gerekli durumlarda merkezi ya da dagitik galisabilecek
mimarilerin operasyon alanlarinda kullanimina imkan saglayacaktir. Ornegin operasyon alanlarindan
gergek zamanli video beslemeleri ya da harita, fotograf vb. verilerin paylasiimasi gibi uygulamalar
genis bant sistemlerin kullanimini yayginlastirmaktadir.

Buna ilave olarak, 5G sonrasi haberlesme sistemleri yiuksek sayida IoT cihazlari destekler
durumda olacaktir. Bu loT cihazlar kisi ve kurumlarin mahrem verilerinin saklanmasi ve ya farkli
kurumlarca islenmesi tehlikesini de ortaya gikarmaktadir. 5G'nin kilometrekare basina bir milyona
kadar cihazi baglama yetenedi, kolluk kuvvetlerinin ayni anda birden fazla kaynaktan veri
toplamasina ve analiz etmesine olanak tanimaktadir. Bu durum kritik faaliyetler sirasinda
durumsal farkindaligi artiracaktir.

Gercek zamanli istihbarat paylasimi, yalnizca gelisen olaylara aninda yanit vermeyi saglamakla
kalmaz, ayni zamanda farkl kurumlar arasindaki is birligi olusturulmasina imkan saglar. Yiksek
kaliteli video ve verilerin sorunsuz iletimi, komuta merkezlerinin faaliyetleri gelistikge izlemesini
sa{layarak daha hizli ve daha bilingli karar alma olanagi saglar.

Ancak, 5G teknolojisinin entegrasyonu bilgi guvenligine yonelik cok sayida yeni tehdit de ortaya
cikarmaktadir. Ozellikle loT alaninda artan cihaz baglantilari ve veri transferinde kullanilan
sistemler siber tehditler igin potansiyel saldiri ylzeyini genisletmektedir. Bu durum hem donanim
hem de yazilim alaninda siber glvenlik sorunlarini ortaya ¢ikarmakla birlikte, lkelerin kendi po-
litikalarini ve stratejilerini olusturmalarini zorunlu hale getirmektedir.

Bu makalede, ABD ve Gin arasinda artan ticaret savaslar ortaminda tedarik zincirlerinin yabanci
ureticilere bagimliiginin yarattigi zorluklar ele alinacaktir. Ozellikle kamu giivenligine yonelik
istihbari faaliyetlerin yurutilmesinde bilgi glvenliginde ortaya ¢ikan yeni tehditlerin bertaraf
edilmesi noktasinda yerli ve milli gozUmlerin tartismasi yapilacaktir.
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Sinyal istihbaratinda Yazilim Tabanl Radyo Teknolojisi ve
Kompleks Sayi Diizlemi ile Modiilasyon Coziimleme

Murat Giider
HAVELSAN

GuUnumuzde GSM, radar, telsiz, drone ve uydu haberlesme sistemlerinin gok ¢esitli modulasyon
teknikleri ve frekanslarda galismasi, sinyal istinbaratinda esnek ve yaziim temelli gozimlere
olan ihtiyacr artirmaktadir. Klasik alici yapilari genellikle belirli sinyal turlerine odaklanmakta, bu
da sahada karsilasilan sinyal gesitliligini analiz etmede yetersiz kalmaktadir. Bu baglamda,
yazilim tabanli radyo (Software Defined Radio — SDR) sistemleri, farkli tirdeki sinyallerin yaziim
yoluyla islenmesini mimkun kilarak genis bir kullanim alani sunmaktadir.

Bu galismada SDR teknolojisinin sinyal istihbaratindaki rolt ve sagladigi esneklik ele alinmistir.
Analog haberlesme sinyalleri olan AM ve FM orneklenerek, SDR ile dogrudan bilgi sinyaline nasil
erisilebilecedi uygulamali olarak gosterilmistir. Sayisal haberlesme sistemleri ise farkli bir
yaklasimla ele alinmisg; bu tir modulasyonlarin (QPSK, QAM vb.) goziimlemesi, SDR ile alinan 1Q
verilerinin kompleks sayi dizleminde analiz edilmesiyle gerceklestiriimistir. Bu kapsamda genlik,
faz ve sembol kiimeleri Uzerinden dijital modulasyonlarin gozdlme yontemi agiklanmistir.

Calismada ayrica pasif radar analizine yer verilmis ve SDR ile harici bir radar sisteminin galisma
frekansi, bant genisligi ve modulasyon tlrU gibi temel parametreleri alinan sinyaller Gzerinden
cikariimistir. Sonug olarak SDR sistemlerinin analog ve radar sinyallerinin dogrudan toplanmasi,
sayisal ve 6zel amaglh sinyallerin ise frekans ve IQ analizleriyle goziimlenmesi sayesinde
elektronik istihbaratta etkin ve esnek bir ara¢ oldugu ortaya konmustur.
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Giivenli Haberlegsme

Taktik istanbul: Taktik Data Linkler i¢in Dagitik Bulut Tabanli
Blokzincir Veri iletim Kontrol Modeli

Yasin Ozdemir

Firat Universitesi

Ahmet Bedri Ozer

Prof. Dr., Firat Universitesi

Taktik Data Link (TDL), temel olarak enformasyon dederi yiksek verilerin dogru ve givenli
olarak iletilmesini saglayan bir iletisim sistemidir. TDL, modern savunma sistemlerinde askeri
operasyonel etkinlik ve istihbarat agisindan kritik bir bilesendir. Muharebe alani platformlari artik
gok daha gelismis teknolojiler ile donatiimaktadir. Bu nedenle operatorler verileri daha hizli yo-
rumlamali ve karar vermelidir. TDL; Gozlem, Yonelim, Karar ve Eylem (OODA - Observe, Orient,
Decide, Act) slresininin azaltiimasinda belirleyici bir rol Gstlenmektedir. TDL sistemler, durumsal
farkindaligi artirmak, karar alma sirecini hizlandirmak ve tahribati dnlemek igin merkezi olmayan
alanlar arasi bir mimari kullanmaktadir. Mevcut TDLler, veri iletimini anlik, glivenli ve otomatik
olarak saglasa da, alanlar arasi veri tutarliligini saglamak zordur. Bu durum, operasyonel sahada
goklu askeri alan is birligini kisitladigi icin ortak muharebe kapasitesini dusurmektedir. Bu
problem icin gesitli galismalar yapilmasina karsin bu c¢alismalar da veri guvenligi ve veri
dayaniklih@l gibi hususlarda zayifliklar barindirmaktadir.

Bu calismada, her an dinamik olarak degisen muharebe sartlarina uygun olarak, Taktik istanbul
adi verilen dagitik depolama tabanli blokzincir veri iletim kontrol modeli dnerilmistir. Veri glvenligini
ve veri dayanikliidini saglamak amaciyla, sifrelenen veriler ¢zel bir IPFS kiime dagitik bulut
servisinde depolanarak; akilli s6zlesmeler ile konsorsiyum fikir birligine dayali blokzincir veri
iletimi saglanmistir. Bu sayede Taktik Istanbul, veri tutarlii§ini garanti ederek glivenli ve dlgeklenebilir
veri iletimini otomatik olarak gergeklestirmektedir. Taktik istanbul'un verimliligi ve etkinligi, devam
eden simulasyon surecindeki on bulgulara gore olumlu gostergeler sunmaktadir.
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Finansal Istihbarat

KYC Uygulamasi Baglaminda Dijital Varliklar ve Terorizmin
Finansmaniyla Miicadele: Finansal istihbaratin Rolii

Selcuk Komcii

Doktorant, Bandirma Onyedi Eyliil Universitesi

Dijital varliklarin kiresel finansal sistemdeki ylkselisi, geleneksel denetim ve kontrol mekanizmalarinin
disinda isleyen, yliksek hareket kabiliyeti ve anonimlik saglayan yeni bir finansal evren yaratmistir.
Bu yeni ortam, teror orgutleri ve yasa disi aglar igin cazip bir zemin olusturmakta; sinir-Gtesi,
merkeziyetsiz ve gogunlukla izlenemez islemler tzerinden kaynak aktarmalarini kolaylastirmaktadir.
Bu gergevede finansal istihbarat birimlerinin (FIU) ve KYC uygulamalarinin énemi her zamankinden
daha belirgin hale gelmektedir.

Bu bildiride, KYC (Know Your Customer) uygulamalari merkezinde, finansal istihbaratin dijital
varliklar Uzerinden terorizmin finansmaniyla mucadeledeki dondstdricd rolu ele alinmaktadir.
Yontem olarak karsilastirmali analiz ve nitel icerik ¢ozimlemesi tercih edilmistir. FATF (Financial
Action Task Force) ve Egmont Group gibi uluslararasi dizenleyici ve is birligi platformlarinin
rehber belgeleri analiz edilmis; ayrica Estonya, Glney Kore ve Hollanda gibi dijitallesme duzeyi
yuksek ulkelerin FIU yapilarina odaklanilmistir.

FATF, 1989 yilinda kurulmus ve kara para aklama ile terérizmin finansmanina karsi kiresel
standartlar gelistiren bir Ust kuruldur. Dijital varliklarin denetimi konusunda da oncu rol Ustlenmis,
2019'dan itibaren sanal varlik hizmet sadlayicilarina (VASP) yonelik KYC yikumldltklerini sert
bicimde tanimlamistir. Egmont Group ise dinya genelinde 160'tan fazla FIU'nun bir araya
geldigi bir bilgi paylasim agidir; KYC uygulamalarinin uyumu, sipheli islem raporlarinin analizi ve
sinir-otesi is birligi gibi konularda rehberlik sunmaktadir. Her iki yapi da, finansal istihbaratin
yalnizca teknik degil, ayni zamanda normatif bir inga alani oldugunu gostermektedir.

Bu ¢alismada teorik olarak tarihsel kurumsalcilik ve insacilik yaklagimlarindan yararlaniimaktadir.
KYC'nin teknik bir arag olmanin 6tesinde, kiresel finansal glivenligin yeniden tanimlanmasinda
normatif bir rol Ustlendigi savunulmaktadir. Finansal istihbaratin dijital varliklar baglaminda
nasll bir epistemik topluluk tarafindan sekillendirildigi, hangi normatif oncullere dayandidi ve
devlet disi aktorlerin nasil dahil edildigi tartisilmaktadir.
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Sonug olarak, dijital dizlemde teror finansmaniyla etkili micadele, sadece yazilim ve veri
kapasitesi ile degil; uluslararasi normlar, ortak tanimlar ve senkronize istihbarat aglariyla
mumkundur. KYC bu agin merkezinde yer alan, teknik oldugu kadar politik bir aragtir.
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Finansal Istihbarat

Tiirkiye'de Finansal istihbarat Hukukunun Gelecegi

Hayrettin Kurt

Dog. Dr., Kamu Gozetimi Kurumu

Finansal istinbarat, Tirkiye'de basta kara para aklama (AML), terorizmin finansmani (TF), kitle
imha silahlarin yayilmasinin finansmanin énlenmesi (PF) ve dider mali suglarla micadele
amaciyla hukuki dizenlemelere konu edilmistir. Bu alandaki hukuki rejim, uluslararasi sozlesmeler
ve ulusal mevzuat gergevesinde sekillenmektedir. Turkiye'de finansal istinbaratin temel dayanag,
5549 Sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ile belirlenmistir. 5237
Sayili Tirk Ceza Kanunu (TCK), 6415 Sayili Teroriin Finansmaninin Onlenmesi Kanunu, 5411
Sayili Bankacilik Kanunu ve 6362 Sayili Sermaye Piyasasi Kanunu, finansal suglarla miicadelede
onemli diger yasal dizenlemelerdir.

Tirkiye'nin finansal istihbarat kurumu MASAK'tir. Bu kurum, stpheli islem bildirimlerini analiz
edip, risk degerlendirmesi yaparak finansal istihbaratin en 6nemli unsuru olan ytkimlulik dene-
timleriyle onleyici denetim gergeklestirmektedir. Diger taraftan Egmont Grubu Uyeligi sayesinde
yabanci finansal istihbarat birimleriyle de bilgi paylasimi yapmaktadir. Finansal istihbarat
sisteminde yikimld kuruluslar (bankalar, kripto varlik hizmet saglayicilari, sigortacilar vb.), mis-
terilerini tanima (KYC), stpheli islem bildirimi ve kayit saklama gibi ylktmliliklere tabidir. FATF
(Financial Action Task Force) standartlarina uyum strecinde Tirkiye, 2021-2023 doneminde gri
listede yer almis, ancak alinan onlemlerle listeden 2024 yilinda ¢ikariimistir.

Son yillarda dijital varliklar ve sanal 6deme sistemlerinin yayginlasmasi ile, finansal istihbaratin
kapsami geniglemistir. Yeni teknolojilerle birlikte kripto varliklarin regtilasyonu ve yapay zeka
destekli analizler, yeni yasal dizenlemeleri de gerektirmektedir. Bu ¢ercevede Turkiye'de finansal
istihbaratin hukuki temelleri, kurumsal yapisi, uluslararasi uyum sureci ve gelecege yonelik
firsatlarin bu baglamda mukayeseli hukuk bakimindan karsilastirmali olarak analiz edilmesi,
Tarkiye'nin finansal istihbarat sisteminin etkinligine, uluslararasi standartlara uyum strecinin
surddrdlmesine ve teknolojik altyapinin guclendiriimesine katki saglayacaktir.
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Kripto Varlik Transferlerinde Sinir Otesi Finansal istihbarat
Is Birligi: Tiirkiye'nin Kiiresel Sisteme Uyumu ve
Yapisal Eksiklikleri

Emre Can Narin

Deloitte Bagimsiz Denetim

Tdrkiye'nin kripto varlik ekosistemindeki hizli blytmesi, mali sugla micadele stratejilerini yeniden
sekillendirmigtir. 2023 verilerine gore Turkiye, yaklasik 17 milyon kullanicisiyla dinyada tgtincu
sirada yer almaktadir. Bu durum, Turkiye'yi kiresel kripto piyasasinda onemli bir oyuncu haline
getirirken, kara para aklama ve teror finansmani gibi sug risklerini de artirmaktadir. 2024 yilinda
MASAK'a gelen 558.595 suipheli islem bildiriminin %11' kripto varlik hizmet saglayicilar tarafindan
yapilmistir.

Finansal Eylem Gorev Glcl (FATF), 2019 yilinda yUrlrlige koydudu "Travel Rule" ile bin ABD
Dolari/Euro uzerindeki kripto transferlerinde gonderici ve alici kimlik bilgilerinin paylagimin
zorunlu kilmistir. 2024 itibariyla tlkelerin %70'i bu dizenlemeyi benimsemis olsa da, fiili denetim
ve uygulama seviyesi henlz yeterli degildir. Kuzey Kore baglantili gruplarin son yillarda 2 milyar
ABD Dolarr'nin tizerinde yasa disi gelir elde etmesi, mevzuattaki bosluklarin kotiye kullanildigini
gostermektedir.

Turkiye, 2021'deki Thodex ve Vebitcoin skandallarinin ardindan MASAK tarafindan kripto varlik
hizmet sag@layicilarini "yikimld birimler" arasina almistir. Bu kapsamda, Musterini Tani (KYC) ve
sUpheli islem bildirimi gibi zorunluluklar getirilmistir. 2024 yilinda MASAK, kripto para transferlerinde
15.000 TL ve uzeri islemler igin tam kimlik dogrulama zorunlulugu getirerek seffafligi artirmistir.

Onerilen politikalar arasinda, Travel Rule'un etkinligini artirmak icin saha denetimlerinin artinimasi,
sinir otesiis birliginin derinlestiriimesi ve safi artis teorisine dayali yillik varlik beyani zorunlulugu
getirilmesi yer almaktadir. Ayrica RegTech ve SupTech entegrasyonuyla denetim kapasitesinin
guglendirilmesi ve kamu-0zel sektor is birligiyle vatandas farkindaliginin artirlmasi énerilmektedir.
Bu adimlar, Turkiye'nin uluslararasi mali istihbarat sistemine tam uyumunu saglayarak dijital
ekonominin sundugu firsatlardan givenli bir sekilde faydalanmasina olanak taniyacaktir.
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Finansal Istihbarat

Kayit Dis1 Ekonomi ve istihbarat: Yapay Zeka Destekli
Firma Diizeyinde Kirilganlik Analizi

Can Verberi

Dr. Ogr. Uyesi, Sirnak Universitesi

Bu c¢alismanin amaci, Dunya Bankasrnin 2024 yilina ait Enterprise Survey verilerini kullanarak,
Tarkiye'deki kayith firmalarn kayitdisi rakiplerle karsilagsma olasiligini etkileyen yonetisimsel ve
yapisal faktorleri TreeSHAP yontemiyle analiz etmek ve bu dogrultuda istihbarat agisindan
mudahale gerektirebilecek potansiyel kirilganlik alanlarini belirlemektir. Kayitdisi ekonomi, devletin
mali istihbarat Uretme ve guvenlik tehditlerini izleme kapasitesini zayiflatan gok boyutlu bir
sorundur. Kara para aklama, teroriin finansmani ve organize sug faaliyetlerine zemin hazirlayan
bu yapl, ekonomik faaliyetlerin izlenebilirligini azaltmakta ve stratejik erken uyari sistemlerinin
isleyisini zayiflatmaktadir.

Mevcut literatlrde kayitdisi ekonomi gogunlukla makro diizeyde ele alinmakta; firma diizeyindeki
kirilganliklarr ve bunlarin mali istihbaratla iliskisini inceleyen, ayrica yapay zeka tabanl ¢ikarim
yontemlerine dayall analizlere yer veren galismalar ise oldukg¢a sinirli kalmaktadir. Turkiye
Ozelinde ise bu tur mikro duzeyli analizler yok denecek kadar azdir. Bu galisma, s6z konusu
literatur eksikliklerine, TreeSHAP yontemiyle kayith firmalarin kayit disi rekabet riskini belirleyen
faktorleri analiz ederek katki sunmayi amacglamaktadir.

Bulgular, politik istikrarsizlik, finansmana erisim zorlugu, kligik 6lgekli firma yapisi, firma yasinin
yuksekligi, ihracat faaliyeti ve dis denetime tabi olmanin kayitdisi rekabet riskini artirdigini gos-
termektedir. Ayrica imalat sektorlinde faaliyet gosteren firmalarin, diger sektorlere kiyasla daha
yogun kayitdisi rekabet baskisi altinda oldugu gozlemlenmistir. Ote yandan, kalite sertifikasina
sahip olmak, ylksek yolsuzluk dizeyi ve vergi idaresinin yaratmis oldugu engellerin varlidi,
kayitdisi rekabetle karsilasma olasiligini disturmektedir.

Sonug olarak, kayitdisi ekonomiyle mucadele, devletin izleme, analiz ve erken uyari kapasitesini
glclendirecek istihbarat dostu politika araclarini da icermelidir. Bu dogrultuda, siyasal istikrar,
seffaf finansal erisim, vergi sisteminin basitlestiriimesi ve kalite altyapisinin giglendirilmesi
kritik onemdedir. Kligtik olgekli ve uzun stredir faaliyet gosteren firmalara yonelik dijitallesme ve
kapasite artinmi stratejileri ile denetim ve dis ticaret politikalarinin rehberlik ve izlenebilirlik
temelli yeniden yapilandirimasi kayitdisi ekonominin daha etkin gozetimini saglayacaktir. Ayrica
imalat sektorine 6zgl denetimlerin artirlmasi, kalite standartlarinin yayginlastiriimasi ve
dretimde izlenebilir dijital sistemlerin tesvik edilmesi dnem arz etmektedir.
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Cografi ve Insani Boyutuyla istihbarat

Belirsizlik Gaginda Jeopolitik istihbaratin Onemi

Orhan Karaoglu

Dog. Dr., T. C. Cumhurbaskanlig

GUnUmuzde dinya goklu krizler (polycrises) ve daimi krizler (permacrises) ile karsi karsiyadir.
Siyasi, toplumsal ve ekonomik krizler, kiiresel ve bolgesel jeopolitik degisikliklerin bir sonucu
olarak karsimizda durmaktadir. Sosyal bilimler alaninda galisanlarin, ozellikle de siyaset bilimcilerin
ve uluslararasi iliskiler uzmanlarinin yasanan degisiklikleri anlamaya ve anlamlandirmaya galistigi
bir suregten gegcmekteyiz. 11 Eylul 2001 ile baslayan kuresel krizler silsilesinin, 2008 ekonomik
krizi, Arap Ayaklanmalari ve sonrasinda yasananlar, Rusya'nin Kirnm' ilhaki, 2020 pandemisi,
2022 Rusya-Ukrayna Savags! ve 2023 israil-Hamas Savasi ile devam ettigi gorilmektedir. Bu
krizlere ek olarak, kuresel iklim krizlerinin dinyayi nasil etkiledigini gormezden gelmek imkansizdir.
Diger taraftan, yapay zeka teknolojisinin dijital dlinyada hizla gelistigi ve insan yasamina gok
hizl bir sekilde nifuz ettigi bir stre¢ deneyimlemekteyiz. Bu gelismeler ile birlikte, kiresel glgler
arasindaki jeopolitik catisma ve rekabet yakin zamanlarda hi¢ olmadigi kadar yogun bir sekilde
devam etmektedir. ABD ile Cin arasinda yasanan bu sert slrecin kiresel ve bolgesel yansimalarinin
olmasi kaginilmazdir. Bu baglamda yasanan bu iklimi jeopolitik ¢ergevesinde anlamlandirmak
icin Ulkemizin jeopolitik istihbaratini guglendirmesi gerekmektedir. Glnimuzde istihbarat,
devletler icin sadece bilgi toplamak degildir. Bilgiyi dodru toplamak ve dogru degerlendirmek
devletler icin olmazsa olmazdir. Bu baglamda stratejik istihbaratin saglam yapilabilmesi igin
jeopolitik istinbaratin gelistirilmesi bu yonde adimlar atilmasi gerekmektedir. Jeopolitik istihbarat,
bir tlkenin dis politikasini, gtivenligini ve stratejik ¢ikarlarini sekillendirmek i¢in dinya tzerindeki
siyasi, ekonomik, askeri ve cografi gelismeleri analiz etmektir. Sonug olarak, 'Dinyada ne oluyor
ve bu bizim igin ne anlama geliyor?" sorusunun cevabini kesfetmektir. Dlnya jeopolitik olarak
hareketli zamanlardan gegmektedir. Yaklasik yiz yil once italyan filozof Antonio Gramsci, eskinin
oldugunu ama yeninin hendz dogmadigini belirtmisti. Ginumuzdeki mevcut konjonktur i¢in de
bu tanim gegcerlidir. Belirsizlik doneminin icerisinde oldugumuz bu suregte jeopolitik istihbaratin
onemi hig olmadigl kadar degerli hale gelmistir. Bu bildiride jeopolitik istihbaratin 6nemi ve
degeri vaka analizi ydntemi tzerinden gidilerek anlatiimaya galisilacaktir.
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Intelligence with Geographic and Human Dimensions

Diaspora as a Strategic Asset in Intelligence: A Case Study of the
Russia-Ukraine Conflict and the Crimean Tatars in Tiirkiye

Sezai Ozcelik

Prof. Dr., Cankir1 Karatekin Universitesi

The Russia-Ukraine war has highlighted the strategic role of diaspora communities as non-state
intelligence actors, with the Crimean Tatar diaspora in Tlrkiye offering a compelling case study.
This paper analyzes how diasporas contribute to intelligence gathering, hybrid warfare, and
conflict resolution, focusing on Crimean Tatars’ transnational networks and Turkiye's unique
position as both a host state and a NATO actor. One of the key dimension is the Intelligence and
Advocacy: Turkiye's Crimean Tatar community—descendants of exiles from Russian
annexations—has leveraged its cultural ties to Crimea to facilitate OSINT (e.g., documenting
human rights abuses) and lobby Ankara for pro-Ukraine policies. Their activism complements
Turkish intelligence (MIT) by providing ground-level insights into Russian operations in Crimea.
The second dimension is the Hybrid Warfare Dynamics: The diaspora counters Russian
disinformation through media (e.g., Crimean Tatar TV) and grassroots mobilization, while
allegations of Russian espionage targeting Tatar leaders underscore their vulnerability to
adversarial recruitment.

The study employs diaspora theory (Brinkerhoff), using primary data from interviews,
Turkish/Ukrainian policy documents, and OSCE reports. Findings reveal that diasporas are dual-
use assets: Turkiye's balancing act-supporting Tatars while maintaining Russia ties-demonstrates
how diaspora intelligence can both aid and complicate state strategies. The paper calls for
structured cooperation between intelligence agencies and diasporas.
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Cografi ve Insani Boyutuyla istihbarat

istihbaratin Siyasi Cografyasi:
ABD’nin Terorle Miicadele Soyleminin Haritalama ve
Goriintiileme Faaliyetlerinin Birlestirilmesiyle iliskisi

Seyma Tok

Dr., istanbul Universitesi

Yirminci ylzyilin son ¢eyredinden itibaren, Kiresel Konumlama Sistemiyle (Global Positioning
System/GPS) gelisen haritalama teknolojisi, ABD istihbarat haritalama faaliyetlerinde dontisime
neden olmustur. Bu donidsum, bilgi toplamada 1996 yilinda haritalama ve gorunttlemenin bir-
lestirilmesiyle kurumsal olarak gértntr bir hal almaktadir. 11 EylUl Saldirilan ve akabinde ABD
dis politikasini sekillendiren Terdrle Micadele soylemi haritalama faaliyetlerindeki dontstmu
hizlandirmistir. Nitekim bu donemde, jeouzamsal istihbarat (geospatial intelligence/GEQINT)
kavraminin ortaya c¢ikmasi, ABD istihbarat Toplulugu'nun istihbarat toplama pratiklerinde
devrimsel bir dontstime isaret etmektedir. Uydu gorintlleme sistemlerindeki gelismeler ve
tehdit algilamalarindaki dontistimler, ABD istihbarat ve Savunma Bakanli§i Haritalama ajanslarinin
2004 yilindan itibaren Ulusal Jeouzamsal-istihbarat Ajansi (The National Geospatial-Intelligence
Agency/NGA) adi altinda tek bir kurum tarafindan yonetilmeye baglanmasiyla sonuglanmistir.

Bu bildiri, 11 Eylul sonrasi ABD'nin Ortadogu'ya yonelik politikalari ve istihbarat kurumlarinda go-
runtdleme-haritalamanin birlestiriimesiyle olusan yeni tarz gorsellestirmeler arasinda karsilikli
iliskiye dikkat gekmeyi hedeflemektedir. Bu kapsamda, bildiri ABD'nin terorle mucadele ve
kontrgerilla faaliyetlerinde jeouzamsal istihbaratin nasil gorsel sdylemler Urettigini arastirmaktadir.

Calisma kapsaminda, haritalar, siyasi boyutu igerisinde barindiran etkili gorsel araglar olarak ele
alinmaktadir. Haritalari gercekligin kendisi olarak almak yerine, yer kirenin insa edilmis temsilleri
olarak ele almak, cografi bilginin Uretilmesini kiresel siyaseti etkileyen ve onun tarafindan
etkilenen yaniyla ortaya koymaktadir. Kartografik verinin analiz edilmesinde gomulu teorinin
icerisine gorsel, anlatisal ve tarihsel soylemleri dahil eden durum analizi yontemine basvurulmaktadrr.
Bilim ve Teknoloji Calismalarinin (Science and Technology Studies/STS) teknolojik determinizmin
Otesine gegmeyi hedefleyen yaklasimindan yararlanilarak, haritalama teknolojilerindeki gelismeler
siyasi boyutlariyla ele alinmaktadir. Bu kapsamda bildiri, terorle micadele, istinbarat faaliyetlerinin
artan onemi ve haritalama-goruntulemedeki gelismeleri birbirleriyle olan karsiliklr iliski igerisinde
ele almaktadir,
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istihbarat Basarisizli§i ve Kiiresel Giivenlik

Kurucu Gerilim, Kalici Zaaf: israil'de Sivil-Asker iligkileri ve
istihbarat Mimarisine Yapisal Bir Bakis

Ozgiir Dikmen

Doktorant, Stanford Universitesi

7 Ekim sonrasinda israil agisindan en kritik sorulardan biri, Gazze'den israil'e yonelik saldirilarin
neden ongorilemedigidir. Israil istihbarat drgitlerinin basarisizliklarina iliskin sorgulamalari da
tetikleyen bu sorunun akabinde ortaya cikan ama pek de kamusallagsmayan tartismalarindan
biri de, mevcut Israil hiikiimetiyle israil ordusu arasindaki kurumsal ve siyasal gerilimdir. Sivil ve
askeri istihbaratin uUretim ve paylasim sureglerini derinden etkileyen bu gerilim, devletin
kurulusundan itibaren Israil givenlik siyasetinin belirleyici yapisal unsurlarindan biri olagelmistir.
1948'den bu yana merkez sag ekseninde konumlanan ordu elitleri, Israil'in kiiresel dlgekte
uluslararasi toplum ve kurumlar nezdinde sorumlu bir aktor olarak konumlanmasinin ve bolgesel
diizlemde diplomatik sdylemi onceleyen bir ¢izgi izlemesinin ulusal gtivenlik agisindan vazgegilmez
oldugunu savunagelmislerdir. Buna karsilik 1977'den itibaren israil siyasetinin ana hattini
belirleyen radikal sag kiresel uyum siyasetini ve bolgesel baris arayislarini zayiflik gostergesi
olarak deg@erlendirmis, Menahem Begin ve Binyamin Netanyahu gibi radikal sag liderler, bolgesel
baglamda poplilist tabana yaslanan bir gerilim siyaseti benimsemislerdir. Ulkenin kurucu
kadrolarinin ideolojik gizgisini 6ne cikaran israil ordusu ile radikal sag siyasetgiler arasinda,
Israil'in uluslararasi sistemdeki yeri ve stratejik yonelimi Gzerine yaklasik yarm yizyil dnce
ortaya gikan ve ginimuzde de siregiden bu paradigmatik gatisma, yalnizca israil'in givenlik
doktrinini degil, istihbarat mimarisini de kokll bigimde etkilemeyi strdirmektedir. Bu ¢alisma,
s6z konusu gerilimi Israil siyasal sisteminin yapisal bir dzelligi olarak ele almakta ve tlkenin
tehdit tanimlarini ile orta—uzun vadeli jeopolitik konumlanigini gergeveleyen israil Ulusal istihbarat
Degerlendirmesi Raporu’nun dretim sireclerine odaklanmaktadir. Raporun, birgok tlkede oldugu
gibi tek bir merkezi istihbarat kurumu tarafindan hazirlanmak yerine neden farkli istihbarat
orgutlerinin dahliyle hazirlandigini sorgularken, Israil'deki istihbarat evrenindeki parcaliligin top-
lumsal-siyasal zeminine bakmakta ve ulkedeki istihbarat zafiyetlerindeki anlk hatalardan gok
kurumsal-yapisal faktorlerin kokenlerine dair bir perspektif sunmaktadir.
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Intelligence Failure and Global Security

istihbarat Basarisizhginin Otesinde: israil Devlet Kapasitesinin
7 Ekim Sonrasi Yasadigi Asinma

Fatih Semsettin Isik
Doktorant, TRT World

Bu galisma, 7 Ekim 2023 tarihinde Hamas ve muttefik Filistinli gruplarin gergeklestirdigi saldiryi
yalnizca lsrail'in bir istihbarat basarisizigi olarak degil, devlet kapasitesindeki daha derin bir
asinmanin belirtisi olarak ele almaktadir. Devlet kapasitesi teorisi gercevesinde yapilan analiz,
Israil'in saldiryr onceden sezme ve 6nleme yetersizliginin; siyasi otoritenin, kurumsal bitinligin
ve toplumsal mesruiyetin -etkili devlet isleyisinin Ug temel sitununun- zayiflamasindan kaynak-
landigini ortaya koymaktadir. Hamas'in basarisini “stirpriz” olarak tanimlayan Bati merkezli
baskin medya anlatilarinin aksine, bu galisma, saldirinin israil'in ig siyasi kutuplagmasi, ortak bir
mutabakat zemininin ¢okusu, guvenlik aygitindaki stratejik rehavet ve kisa vadeli siyasi ¢ikarlarin
uzun vadeli ulusal stratejilerin 6nlne gegirilmesi gibi i¢ dinamikler tarafindan mimkdn kilindigini
savunmaktadir. ibranice ve ingilizce literatiiriin kapsamli bir incelemesine dayanan bu arastirma,
7 Ekim sonrasi Israil'in karsi karsiya kaldigi durumun yalnizca taktiksel basarisizliklari degil,
devlet kapasitesinde yapisal bir zayiflamayl da gozler onine serdigi sonucuna varmaktadir.
Hamas gibi devlet disi aktorlerin bu zaaflari ustalikla kullanmasi, israil'in glivenlik durusunu pe-
kistirmekten ziyade, devlet istikrari fikrinin kendisinin varolussal bir kriz iginde oldugunu agiga ¢I-
karmistir.
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istihbarat Basarisizli§i ve Kiiresel Giivenlik

Aksa Tufani Operasyonu'nda istihbarat ve Giivenlik Zafiyeti:
israil’e 7 Ekim Saldirisinin Analizi

Cagr1 Kosak

Doktorant, Marmara Universitesi

Hamas ve Islami Cihad Hareketleri tarafindan, 7 Ekim 2023 tarihinde abluka altindaki Gazze Se-
ridinden “Aksa Tufani” adi verilen bir operasyon baslatilmis; bu saldir sonucunda bir kismi israil
askeri olmak Uzere yaklasik 1200 kisi hayatini kaybetmis, 250 israilli ise rehin alinmistir. Bu olay,
ozellikle Israil'in i¢ glvenlik servisi Sin Bet (Shabak) ile dis istihbarat teskilati Mossad basta
olmak Uzere, Ulkenin istihbarat ve guvenlik sisteminde ciddi aciklarin bulundugunu ortaya
koymustur. Hamas'in silahli kanadi Kassam Tugaylari, operasyonun ardindan Gazze'de Israil or-
dusuna karsi silahli direnisini strdtrmektedir.

Bu cgalisma, Israil'in yasadigi s6z konusu istihbarat ve guvenlik zaaflarini orijinal kaynaklara
dayanarak incelemeyi amaclamakta; ayrica Filistinli silahli gruplarin bu agiklari tespit etme yon-
temlerini analiz etmeye yonelik bir cergeve sunmayi hedeflemektedir.
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Biiyiik Dil Modeli Tabanli Istihbarat Sistemleri

Biiyiik Dil Modelleri ile istihbarat Raporlarindaki
Kimligi Belirsiz Sahislarin Tespiti ve Eslestirilmesi

Batuhan Bardak
Dr., STM

Haci Ali Duru
Dr., STM

Tahsin Alp Yanar
Dr., STM

Askeri ya da sivil istihbarat raporlarinda, kimligi tam olarak belirlenemeyen sahislar hakkinda
bilgiler yer alabilmektedir. Baska bir deyisle istihbarat raporlarinda gegen kisiler i¢in ad, soyad,
kimlik numarasi, pasaport numarasi gibi ayirt edici tanimlayicilar mevcut olmayabilir. Bu durum,
s0z konusu bireylerin mevcut veritabani kayitlariyla eslestirilmesini zorlagtirmaktadir.

Son yillarda biyk dil modellerinin (Large Language Models - LLM) dogal dil isleme yeteneklerinin
ilerlemesi, bu soruna yeni bir cozum potansiyeli sunmaktadir. LLM'ler, yapilandirilmamis veya
kismen yapilandiriimis metinlerden kisilere ait dolayli bilgileri ¢ikarabilme kapasitesine sahiptir.
Bu bilgiler arasinda kisinin pozisyonu, iligkili oldugu kurum, bulundugu cografi bolge, kisiye dair
tanimlayici bilgiler, faaliyet turd gibi nitelikler yer almaktadir. Bu tur ¢ikarimlar, bireyin daha
ayrintil ve yapilandiriimis bir profilinin olusturulmasina olanak sagdlayabilecektir.

Bu calismanin temel motivasyonu, askeri belgelerde gecen ancak dogrudan kimligi belirlenemeyen
Kisilere iliskin bilgilerin LLM tabanli bilgi ¢cikarimi yontemleriyle zenginlestiriimesi ve sonrasinda
olusturulan profillerin gesitli sezgisel algoritmalar (bulanik eslestirme, metin benzerligi algoritmalari
vb.) araciliiyla veri tabanindaki mevcut kayitlarla iliskilendirilmesi Gzerinedir. Bu yaklasimin,
analiz surecinin hizlandinlmasi konusunda katki sadlayabilecegi distindlmektedir.

Bu ¢alisma ile yapay zeka temelli sistemlerin kisi tanima ve eslestirme c¢alismalarinin yani sira
yeterli diizeyde yapilandirlmamis metinlerin analizinde de katki saglayabilecegdi gosterilmistir.
Bu calisma kapsaminda Onerilen yontem, sentetik olarak olusturulmus istihbarat raporlari ve
veri tabani kayitlari Gzerinde denenerek sonuglar paylasiimistir.
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Large Language Model Based Intelligence Systems

Biiyiik Veri Fiizyonu ve Analitigi icin Son Teknolojiler:
Blocknetwork Modeli

Erdal Cayirci
Prof. Dr.

Merve Seren Yesiltas

Dog. Dr., Ankara Yildirim Beyazit Universitesi

Enformasyon ¢agi olarak adlandirilan 21. ytizyilda, bilisim teknolojilerinde yasanan gelismeler
veri (data) ekosistemi agisindan onemli meydana okumalar yaratmistir. Bu baglamda elinizdeki
galisma, guinuimuz veri karakteristiginin yarattigi “5V” akronimiyle kavramsallastirilan meydana
okumalara Al tabanli bir yaziim ¢6zimu sunmaktadir. Blyik veri flizyonu ve analitigi igin
gelistirilen bir son teknoloji driind olan bu algoritma mimarisi; askeri, egitim, sosyal, beseri ve
idari, fen, muhendislik ve saglik bilimlerinin dahil oldugu enformasyon havuzuna inter-disipliner,
multi-disipliner ve trans-disipliner bir perspektif kazandirmaktadir. Bu minvalde, istihbarat
Calismalari bilimi ve literatlrtine 6nemli katkilar sunmasi 6ngorllen yazilim ¢ozUmUine esas
teskil eden meydan okumalar su sekildedir:

Birincisi, “veri hacmidir (volume). Son yayimlanan istatistiklere gore, ginimtzde her glin 402,74
milyon terabayt veri olusturulmaktadir. Bu rakam, yaygin olarak kullanilan en ktgtk veri 6lgimu
birimi olan bytes cinsinden 402.74 katrilyon demektir. Bunun, en buyuk veri depolama olgim bi-
rimlerinden birisi olan Exabytes cinsinden karsiligi 402.74 (1 EB=1018 bytes) ve daha blyugu
olan Zettabytes cinsinden referansi ise 0.4 (1 ZB= 102")'dir. Sadece 1EB'nin dahi gok biyiik bir
binanin kafi gelmeyecedi kadar biylk veri depolama alanina ihtiyag duydugu distnuldigunde;
ayda 12 ve yilda 147 ZB uretilmesinin ve dahasi bu rakamin 2025 sonu itibariyla 181 ZB'ye ulas-
masinin beklenmesi, veri hacminin geldigi devasa boyutu kanitlar mahiyettedir.

ikincisi, “veri gesitliligi"dir (variety). En yalin tabirle bir veri; yazili metin, e-posta, excel tablosu,
resim, uydu fotografi, dijital gorsel, video, canli yayin, ses kaydi, harita, infografik, istatistik/gosterge,
GPS konumu, 6lgiim cihazi, sensor gibi yapilandiriimis, yari yapilandiriimis ve yapilandirimamis
datalarn ifade etmektedir. Halihazirda yasanan dijital donidsum sureci ile sosyal medya
platformlarinin kullanim alanlar ve etkilesim dlzeyleri dahi tek basina OSINT mecrasinda
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kontrolsuz sekilde zenginlesen veri ¢esitliligini ortaya koymaktadir. Kuskusuz devletler ve ilgili
kurum ve kuruluslar icin veri gesitligi ve zenginligi, bir Ustlnlik parametresi olmakla birlikte, gu-
niimuzdeki Biyik Veri (Big Data) galismalari agisindan yapilandiriimamis ve yapilandiriimamis
veri kimelerine ait isleme, temizleme ve analiz iglemlerinin ne denli meydan okuyucu olabilecegi
hatirda tutulmalidir.

Uglincusd, “veri hizi"dir (velocity). Bilisim teknolojilerinde yasanan gelismeler agisindan bakildiginda
veri erisim ve paylasim hizini belirleyen tg temel parametre vardir. ilki, donanim (hardware)
teknolojisi olup; burada kullanilan bilgisayar ve/veya mobil cihaz, server, veri saklama Unitesi
(HDD, SDD, NAS gibi harici veya aga bagli depolama), ag baglanti cihazlari (router, switch,
firewall) gibi bilesenler veri iletim sistemin hizi ve kalitesi agisindan belirleyicidir. Keza yazilim
(software) teknolojisinin nasil bir donanim mimarisi ve isletim sistemine sahip oldugu, uygulama
yazilimlari ve entegrasyonu ile veri tabani yonetiminin yetenekleri ve performansi dnemli rol Ust-
lenmektedir. Donanim ve yazilima haricinde, ag ve iletisim sistemlerinde kullanilan sistem ve
altyapi teknolojileri de veri erisim ve dagitim hizi agisindan asli belirleyicilerdendir. Kuskusuz, 5G
ve Kuantum teknolojilerinde yasanan gelismeler, veri igleme ve aktarim hizi agisindan ¢igir agici
niteliktedir.

Dordinciisy; “veri degeri”dir (value). Enformasyon Cagr'nin temel kaygisi; veri toplama ve girisinin
nasll, hangi imkan ve kabiliyetlerle yapilmasi gerektigi degildir. Aksine kaygi, bu iki adimdan
sonra baslamakta; verinin tasnifi, islenmesi, kiymetlendirilmesi ve analizi slrecinde ne tlr
yeteneklerin kazaniimasi gerektigi hususunda yasanmaktadir. Ginumuzde maruz kalinan data
akini ve hizi, bilginin ‘gergek zamanli’ ve ‘dogru yontemle' islenerek degerlendirme safhasina ge-
cilmesini her zamankinden daha zorlayici kilmaktadir. Ornegin OSINT, HUMINT, SIGINT, ELINT,
IMINT, COMINT, RADINT, SOCMINT gibi istihbari veri kaynaklarindan gelen ham verileri, taktik,
operatif ve stratejik seviyelerine gore siniflandirmak, kiymetlendirmek ve analiz ederek eyleme
uygun sekilde onceliklendirmek son derece titiz ve detaylica yuritilen bir calismanin neticesinde
mumkundur. Bu agidan bakildiginda istinbarat analistleri ve yoneticilerine 6zgu gelistiriimis bir
algoritma mimarisine sahip yazihm ¢oztimu, karar destek sistemleri ve analiz modelleme
sUregleri agisindan zaman, emek ve kaynak optimizasyonu saglamaktadir.

o

Besincisi; “veri dogrulugu/glvenilirligi"dir (veracity). Aslinda, verinin dogru ve givenilir olup
olmamasi, 5V'nin tim asamalarinda eklemlenmis bir mimari yapinin neticesidir. Ornegin heniiz
birinci safhada, veri hacmi ve miktari itibariyla verilerin nasil karakterize edildigi, siniflandirmanin
hangi parametreleri baz aldigi, klasifiye edilmis veri setleri arasinda nasil bir iliskisel model
(relational model) kuruldugu; veriye erigimi kolaylagtirmak, dogru sorgulama yapmak, veri
gesitliliginde tekrari azaltmak, veri tutarlihgini saglamak ve dogru analitik gikarimlarda bulunmak
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acisindan mahimdir. Bu minvalde, verilerin dogrulugu ve guvenirligi; “veriyi enformasyona don-
Ustlirme” (data-to-information), “enformasyondan bilgi Gretme” (information-to-knowledge) ve
“bilgiye ilim/bilim vasfi kazandirma” (knowledge-to-wisdom) seklinde seyreden zincirin tim hal-
kalarinin eksiksiz ve hatasiz tamamlanmasina baglidir.

Bu ¢alisma, yukarida ana hatlariyla 6zetlenen 5V'nin tamamina cevap niteliginde gelistirilen bir
yazilim ¢6zimd olarak “Blocknetwork Mimarisi’ni (BQL theory) onermektedir. Blyuk Veri Flizyonu
ve Analitigi Uzerine tasarlanan bu mimari yapi; veri yonetimi ve analizi ekosisteminin farkli
bilesenlerini temsil eden “iliskisel veri tabani”, “haritalama ve indirgeme”, “graf veri tabani ve
analitigi”, “retrospektif analizi’, “bes/alti derecelik ayrilik ag analizi”, “blockchain” gibi (Relational

Databases & SQL, Hadoop, Kafka, Neo4j, IBM 12) yontemlere alternatif olarak gelistirilmistir.

Tam kaynak istihbarat veri tabanina sahip olan ve “Sama ISR” adi verilen bu model; aktor, arag,
nesne, iletisim, konum, vaka, konu, fonksiyon, isletme, iliski agl, amac gibi sinirsiz ilgi alani
(interest) ve bu alana ait ¢ok katmanli 6grenme parametreleri ihtiva etmektedir. Al temelli
galisan bu model, interest’lerin olusturdugu “block’lari hem kendi iclerinde hem birbiriyle olan
iliskileri Uzerinden tahlil ederek bir “orintl” (pattern) olusturmaktadir. Bu orlntiler; kiresel
Olcekte tlim zamanlari ve mekanlari barindiran bir skalada “geo-temporal analysis” (zamansal-
mekansal analiz) Uretebilecek sekilde formule edilmislerdir. Boylece Sama ISR, askeri ve sivil
tim kullanim maksatlarina uygun olarak bireysel, kolektif, iliskisel (li¢ derecelik ayrilik ag analizi),
sosyal, finansal, adli, hukuki ve giivenlik (6rn. siber saldiri, teror eylemi) alaninda oriintdler olug-
turmaktadir. Bu ortintler sayesinde sistemdeki anomalileri hizlica tespit etmekte; erken uyaridan
stratejik istihbarat seviyesine degin farkli raporlama tirlerinde istihbarat analizleri tGretebilmektedir.
Ozetle Sama ISR, Blyiik Veri Flizyonu ve Analitigi icin “bagimsizlik”, “degistirilemezlik” ve “merke-
ziyetsizlik” mimarisi Uzerine dizayn edilen bir BQL modeli olarak veri hacmi, gesitliligi, hizi, degeri
ve dogrulugu (5V) agisindan glinimuiz meydan okumalarina alternatif bir goziim sunmaktadir.
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A Tailored Dataset for Military and Civilian Vehicle Detection:
Using a Hierarchical Classification Approach

Enes Giivelioglu

Ars. Gor., Cukurova Universitesi

Gigdem Inan Aa

Doc. Dr., Mersin Universitesi

The integration of artificial intelligence (Al) into defense, security, and intelligence operations
has become a cornerstone of modern surveillance and reconnaissance. While Al has demonstrated
significant potential in autonomous target detection and tracking, critical gaps remain in military
applications. Unlike civilian vehicle detection, which benefits from established datasets like
CompCars, military vehicle detection lacks standardized benchmarks. Furthermore, conventional
flat classification models fail to exploit hierarchical relationships between vehicle classes (e.g.,
grouping wheeled rocket artillery and anti-air radar as wheeled land vehicles), limiting model
performance. To address these challenges, this study introduces a custom dataset covering
military, civilian, and law enforcement vehicles across air, sea, and land domains. We also
propose a hierarchical classification framework combining ResNet152 and Faster R-CNN,
designed to improve detection accuracy by modeling structured relationships between vehicle
categories. The proposed hierarchical model achieves an F1 score of 0.913, representing a
7.41% improvement over the baseline flat Faster R-CNN model. This approach enables more
precise and context-aware identification, supporting nextgeneration Al applications in defense
intelligence. By bridging the dataset gap and advancing beyond flat classification, our work
aims to strengthen autonomous surveillance systems for national security.
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Yapay Zeka Destekli Biiyiik Veri istihbarat Merkezi (ICDD)
Tasarisi

Sehmus Uran

Ginimiuzde blyik veri, yapay zeka (YZ) ve veri bilimi, istihbarat sireglerinin dontsimuinde
kritik rol oynamaktadir. Bu galismada, s6z konusu teknolojilerin tek bir gati altinda entegrasyonunu
saglayacak Yapay Zeka Destekli Veri isleme ve Komuta istihbarat Merkezi (Intelligence Centre
for Al Data Center & Decision-making-ICDD)'nin gerekliligi irdelenmis, ABD ve Cin &rnekleri
temelinde kiiresel uygulamalar karsilastiriimistir. Ozellikle askeri ve sivil istinbaratin hibritlestigi
yeni duizende, ICDD'nin veri analitigi ve karar destek sistemlerindeki etkisi yorumlanmistir.

Turkiye baglaminda, ICDD kurulumunun Turkiye YUzyili vizyonu igin stratejik onemi vurgulanmistir,
Mevcut durumda, diger Ulkelerle arasindaki teknolojik farkin kapatilmasi amaciyla; moduler
altyapr ile kurumlar arasi yari bagimli tasarim, ileri dizey Ar-Ge laboratuvarlari, test stregleri ve
regulasyon tasarilariiceren kademeli bir yol haritasi onerilmistir. Entegrasyon surecinde, anayurt
guvenlik kurumlarinin kriz yonetimi ve afet koordinasyonu ile uyumlu ¢alisma prensipleri amag-
lanmistir.

Veri kirliligi ve siber saldin risklerine karsi, ICDD binyesinde gelistirilecek gergek zamanli
dogrulama algoritmalar ve guvenilirlik protokolleri degerlendirilmistir. Makine 6grenmesi
algoritmalari bittintyle anomali tespiti, muhtemel saldirilarin erken teshisi ve anlik eylem plan-
lamalarinin yani sira, Turkiye'nin eksponansiyel bluyume alani olan Havacilik ve Uzay sektoru
Ozelinde kiresel galismalar analiz edilmistir. NASA'nin otonom sistemleri, ESA'nin veri paylasim
aglar ve ozel sirketlerin uydu tabanh Al ¢oztmleri gibi orneklerden hareketle, sektorel ihtiyaclar
ve gelecek vizyonu gergevelendirilmistir. Turkiye'nin milli projelerinde (6r. TUSAS, TURKSAT)
ICDD'nin saglayacagi veri isleme kapasitesi, gercek zamanl uydu analizi ve siber-fiziksel sistem
entegrasyonu beklentileri tanimlanmistir.

Sonug olarak, ICDD'nin Turkiye'nin dijital egemenligi, istihbarat alaninda kiresel rekabet giicu ve
hibrit tehditlere karsi direnci igin elzem oldugu vurgulanmis ve ideal bir takvimle strecin tamam-
lanmasi tavsiye edilmistir.
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istihbarat Gorevlilerinde Gériilen Ruh Sagligi Sorunlari

Aysel Akbeniz

Doc. Dr., Tarsus Universitesi

Abdurrahman Muhammet Banazili

Dr. Ogr. Uyesi, Tarsus Universitesi

istihbarat gorevlileri hem genellikle gesitli ruh saghgr sorunlarina yatkin hale gelmelerine yol
acabilecek kronik ve yuksek stresli maruziyetlerle karakterize ortamlarla karsilasmakta; hem de
islerinin yuksek riskli, gizli ve psikolojik olarak zorlu dogasi nedeniyle de ruh saghg@i sorunlarina
karsl benzersiz bir sekilde savunmasiz hale gelmektedirler. Bu arastirmanin amaci istihbarat go-
revlilerinde gorilen ruh saghgi sorunlarinin kisa bir betimsel dederlendirmesini yapmaktir. Bu
amacla son on yildir bu alanda yuruttlmus c¢alismalar, gesitli akademik veri tabanlarinda
taranmis ve alinma kriterlerine uyan arastirmalarin sonuglari paylasilmistir.

Arastirmalar, gizli operasyonlara, etik ikilemlere ve belirsizlik altinda kritik karar verme streclerine
slirekli maruz kalmanin travma sonrasi stres bozuklugu (TSSB), anksiyete bozukluklari ve
depresif belirtiler gibi durumlara yol agabilecegini gostermektedir. Siklikla uzun sureli hipervijilans
ve travmatik olaylara maruz kalmayi iceren istihbarat calismalarinin dogasi, karmasik stres re-
aksiyonlarini ve kimdlatif psikolojik gerginligi hizlandirabilmektedir. Ayrica istihbarat topluluklarinin
dogasinda var olan gizlilik ve damgalanma kdltlrQ, psikolojik sikintilarin ifsa edilmesini
engelleyerek ruh sagligr kaynaklarina ve destek sistemlerine erisimi sinirlandirabilmektedir.
Yardim arama konusundaki bu isteksizlik semptomlari daha da kotilestirerek, hem kisisel refahi
hem de operasyonel performansi olumsuz etkileyebilecek derecede 6nemlidir. Arastirmalardan
elde edilen bulgulara gore sonug olarak, dizenli ruh sagligi taramalarina, saglam akran destek
aglarina ve istihbarat personelinin benzersiz deneyimlerine gore uyarlanmis gizli terap6tik mu-
dahaleleri iceren kurumsal stratejilere ihtiyag duyulmaktadir.
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MIT Mensuplarinin Gériigme ve irtibat Kurma Yetkilerinin
Dezenformasyona Maruz Kalmasi ve Hukuken Alinacak Tedbirler

Ozgiir Temiz

Dr. Ogr. Uyesi, Atatiirk Universitesi

2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilat Kanunu'nun “Yetkiler” baghgini
taslyan 6. maddesinin birinci fikrasi j) bendine gore, “MIT mensuplari gorevlerini yerine getirirken
ceza ve infaz kurumlarindaki tutuklu ve hikimlilerle 6nceden bilgi vermek suretiyle gorusebilir,
gordsmeler yaptirabilir, gorevinin geregi teror orgtleri dahil olmak tzere milli glivenligi tehdit
eden biitlin yapilarla irtibat kurabilir” hiikiimlerini icermektedir. MIT tarafindan yurittlen faaliyetler
kapsaminda, teror orguitl ya da unsurlari ile kurulan irtibat, kamuoyunun olumsuz yonlendirilmesi
igin gerekge olacak sekilde medyada yer alabilmektedir.

Bazi faaliyetlerin gizlilik cergevesinde yUrutilmesi esastir. Bu faaliyetlerin gizliligini ihlal edenlere
karsl Kanun bazi tedbirleri ortaya koymus olsa da teror orgutleri ile kurulan temaslar konusunda
ayri ve 6zel bir korumaya yer verilmemistir. Bu gcergevede kamuoyunda sansasyon ya da dezen-
formasyon yaratmaya musait bicimde bu gorisme ya da irtibatin ifsa edilmesi karsisinda, idari
alanda oldugu kadar hukuki alanda da bazi tedbirlerin alinmasi icap etmektedir. Bu nedenle
ifade hdrriyetine yapilacak midahale ile kanuni diger diger onlemler onem arz etmektedir. Bu
konuda kasitli olarak bu konudaki bilgileri ya da bu konu ile ilgili dlizenleme suretiyle olusturulmus
sahte bilgilerin yayilarak kamuoyu olusturulmasi faaliyetlerinin onlenmesi bakimindan kanuna
uygun olarak yapilacak uygulama hayati dederdedir. Turkiye'de bu konuda hem 2937 Sayili
Kanun'un 27. maddesi ve Turk Ceza Kanunu ile hem de 7418 Sayili Kanun ile getirilen degisiklikler
ve diger kanunlarin uygulama kabiliyeti bulunmaktadir. Bu konuda yapilan kasitli veya dikkatsizlikten
kaynakli yayinlar karsisinda sadece bir refleks ile degil kanunlar ile olusturulan dizeni hizla
isletmek gerekmektedir.
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Krizle Yiizlesmek: istihbarat Alaninda Gorev Alan Personelin
Psikolojik Dayanikliligi Uzerine Sistematik Bir Derleme

Esra Tosun
iGa

Selcuk Sen
iGa

Kriz, istihbarat personelinin mesleki yasaminda sik karsilasilan bir gergekliktir. Operasyonel
stres, belirsizlik, tehdit algisi ve bilgi asimetrisi gibi unsurlar, bu grupta yogun psikolojik baskiya
neden olmakta ve dayaniklihgi belirleyici bir faktor haline getirmektedir. Bu sistematik derlemenin
amaci, kriz durumlari baglaminda istihbarat calisanlarinin psikolojik dayanikliligini sekillendiren
bireysel, mesleki ve kurumsal faktorleri incelemek; mevcut literatirdeki edilimleri tematik olarak
analiz etmektir.

PRISMA 2020 yonergeleri temel alinarak yuritilen bu sistematik derlemede, 2010-2024 yillari
arasinda yayimlanmis ingilizce ve Tirkge makaleler Scopus, PubMed, Web of Science ve
PsycINFO vb. veri tabanlarinda taranacaktir. "intelligence personnel’, "psychological resilience’,
"crisis", "occupational stress" gibi anahtar kelimelerle yapilan aramalarda 1264 ¢alisma belirlenmis;
icerik ve metodolojik uygunluk agisindan degerlendirilecek calismalar dahil edilmesi hedeflenmektedir.
Veriler, nitel tematik analiz yontemiyle ¢cozimlenip, kriz baglaminda ortaya cikan dayaniklilik
gostergeleri ve basa gikma stratejileri kodlanacaktir.

istihbarat personelinin krizle basa ¢ikma siirecinde dne cikan psikolojik dayaniklilik temalari;
bilissel esneklik, gorevle 6zdeslesme, operasyonel ongord, sosyal izolasyonun yonetimi ve
orgltsel destek mekanizmalaridir. Ozellikle gorev sonrasi psikolojik desarj sistemlerinin varlig,
travma birikiminin azaltiimasinda kritik rol oynamaktadir. Mesleki gizlilik ilkesi, sosyal destek
sistemlerinin sinirlanmasina neden olmakta; bu durum bireysel bas etme becerilerinin daha on
planda olmasina yol agmaktadir.

Istihbarat galisanlarinin kriz karsisindaki psikolojik dayanikliligi, yalnizca kisisel direng faktorleriyle
degil, ayni zamanda sistematik destek yapilari ve gorev kdlturtyle i¢ icedir. Bu derleme, kriz
psikolojisi, orguitsel davranis ve glivenlik galismalari kesisiminde yer alan literatlirli sentezleyerek;
alana 6zgl psiko-sosyal mudahale programlari gelistiriimesine teorik ve ampirik bir katki
sunmaktadir. Bulgular, yerel baglamda yapilacak uygulamali arastirmalar i¢in temel olusturabilecek
niteliktedir.
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istihbarat ve Sinema

Eurospy Films in Cold War Era: An Analysis Through Visual
Sociology And Intelligence Studies

Mahmut Kubilay Akman

Prof. Dr., Usak Universitesi

Eurospy films emerged primarily in Continental Europe during the 1960s, significantly influenced
by the contributions of Italian, French, and Spanish producers, directors, writers, artists, and
actors. While certain films within this genre were intended as parodies of the renowned James
Bond 007 series, adapted from the novels of British author lan Fleming, Eurospy films
transcended mere imitation by producing numerous original works characterized by high
aesthetic and cinematic standards. For contemporary audiences, these films may appear as
artifacts from the Cold War era. However, an interdisciplinary analysis of these films can yield
insightful discussions regarding the visual representation of the intelligence landscape in the
20th century, as well as the discursive and ideological frameworks prevalent in Cold War Europe
and the transnational dynamics of the cinema industry. The locations featured in Eurospy films
were remarkably diverse, encompassing various regions, including Europe, the MENA region,
Latin America, and Turkiye, as evidenced by notable examples within the genre. This geographical
plurality corresponds with a wide-ranging diversity in casting, incorporating actors from Europe,
America, the Middle East, Latin America, and elsewhere. Multiple layers of study can be pursued
within this genre. The philosophical concept of "difference and repetition," as articulated by
French philosopher Gilles Deleuze, will be applied to the analysis of Eurospy films, particularly
with regard to their interactions with the Bond franchise. Furthermore, these films represent
valuable open-source intelligence (OSINT) materials, given their status as publicly accessible
audiovisual content. The fields of visual sociology and other social scientific disciplines will also
be engaged to enhance the analysis of Eurospy films. This paper intends to focus on these mul-
tifaceted characteristics that define the genre, providing a comprehensive examination of its
significance.
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Politik Psikoloji Perspektifinde istihbarat Teskilatlarinin
Sinema Filmlerinde Temsili: 49 Filmi

Zeynep Nihan Bakir

Dr. Ogr. Uyesi, Avrasya Universitesi

Kultdr, kolektif bellek, inang, tarih ve milliyetgilik gibi ulus kimligini tanimlayan degerlerin kitlelerin
psikolojisi Uzerinde etkilerini inceleyen calismalar politik psikoloji alani igerisinde yer almaktadir.
Populer kdltur drunlerinden biri olan sinema da kitlelerin psikolojisini, politik ve kulttrel agidan
etkileyen ve yeniden uretebilen bir ara¢ konumundadir. Bu baglamda, politik streglerden bagimsiz
olmayan sinema, izleyicisine belli bir disinme bicimini insa etmek Uzere birtakim soylemler,
simgeler ile bir anlam dunyasi inga ederek sinema izleyicisi ile ayni kodlar tzerinden uzlagmaktadir.
Sinema filmlerinde yer alan kahramanlik, milliyetgilik, ulusalcilik gibi ulus kimligini tanimlayan
ortak unsurlarin, politik psikolojik acidan kitleler Uzerinde oldukca etkili oldugu gorulmektedir.
Buradan hareketle, galismada 49 adli sinema filminin, izleyiciye yansittigi vatan sevgisi,
kahramanlik ve ulus kimligini tanimlayan milli unsurlarin temsillerine yer verilmistir.

Arastirmanin amaci, politik psikoloji baglaminda 49 adli sinema filminde yer alan istihbarat faa-
liyetlerinin politik psikolojik roltinin sinema araciligi analiz edilmesidir. Bu baglamda, dublor kul-
lanilmadan kendi hikayesini anlatan bir sinema filmi olarak 20 Ocak 2023'te vizyona giren 49
adli sinema filmi, amaca yonelik orneklemle belirlenen sahnelerde konu baglaminda anlati bi-
gimlerinde yer alan gorsel ve isitsel unsurlar betimsel analiz yontemiyle ¢ozimlenmistir.

Calismada politik psikoloji ile medya arasindaki iliski agiklanirken, orneklem olarak alinan sinema
filminde yer verilen gostergelerin popiler kiltiirden etkilendigi sonucuna ulagiimistir. Galismanin
medya uzerinden insa edilen ‘kahramanlik’ ve ‘milll kimlik’ gibi ideolojilerin ve dustncelerin
sinema araciligiyla kitlesellestirici sirecini ortaya koymasi acisindan alana katki saglayacagi du-
stindlmektedir.
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istihbarat ve Sinema

Observation as Intelligence: The Art of Inference by Looking and
Listening in Javier Marias’ Your Face Tomorrow

Siileyman Bugrahan Bayram

Dr., Ankara Yildirim Beyazit Universitesi

This paper aims to trace how intelligence relates to observation from a practitioner’s perspective
in Javier Marias’ magnum opus, Your Face Tomorrow. The esteemed Spanish writer's three-
volume work provides fertile ground for exploring the perceptual limitations of the
observer-officer at the intersection of literature and intelligence studies, as observation emerges
as a central theme intricately intertwined with the protagonist's cognitive processes. By
examining how the protagonist, Jaime Deza, capitalizes on his observational skills for threat
assessment and linguistic profiling, this paper highlights the limitations of observation in
intelligence analysis. These limitations include: (i) the interpretive burden of the observer-namely,
the challenge of relying on minimal cues; (i) emotional projection onto the observed subject; (iii)
confirmation bias; (iv) overinterpretation; and (v) attribution error.
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Kriz Yonetimi ve Onleyici istihbarat

Kriz Yonetiminde istihbarat ve Kamu Biirokrasisi:
Afet ve Giivenlik Odakl Dijital Karar Sistemlerinin Etkilegimi

irem Dogan Bolat

Ankara Medipol Universitesi

Gunumuzde kriz yonetimi suregleri, yalnizca guvenlik tehditleriyle sinirli kalmayip; salgin hastaliklar,
dogal afetler ve siber saldirilar gibi cok boyutlu riskleri kapsamaktadir. Bu risklerin etkin yonetimi
ise kamu burokrasisinin dijital kapasitesi ile istihbarat teskilatlarinin durumsal farkindalik diizeyi
arasindaki koordinasyona baghdir. Ozellikle afet ve giivenlik krizleri sirasinda veriye dayali karar
alma surecleri hem kamu yonetimi disiplini hem de istihbarat ¢alismalari agisindan yeni bir
galisma alani olusturmustur. Dijital teknolojilerin kamu burokrasisi ve istihbarat kurumlariyla en-
tegrasyonu, kriz zamanlarinda alinan kararlarin hizini ve dogrulugunu artirma potansiyeli tasirken;
bu yapilar arasindaki is birligi, kapasite farklari ve veri temelli sistemlerin kurumsal uyumu gogu
zaman sorunlu kalmaktadir.

Bu bildirinin temel problemi, afet ve giivenlik temelli kriz anlarinda dijital karar destek sistemlerinin
kamu burokrasisi ve istihbarat kurumlari arasindaki etkilesimi nasil dontstirdigini sorgulamaktir.
Calisma, nitel yontemle tasarlanmis; Turkiye'de AFAD ve MIT gibi kurumlarin rol aldigi kriz
yonetimi uygulamalari igerik analizi yoluyla incelenmistir. Ayrica ABD'deki FEMA-DHS ve Birlesik
Krallik'taki MI5-Cabinet Office modelleri karsilastirmali olarak degerlendirilmistir.

Resmi mevzuat, afet midahale planlari, ulusal guvenlik belgeleri ve ikincil akademik kaynaklar
temel veri kaynagini olusturmaktadir. Bulgular, Turkiye'de karar destek sistemlerinin sinirlarinin
genigletilebilirligini; merkezi ve hiyerarsik isleyisin dijital koordinasyon olanaklar gercevesinde
artinlmasi gerekliligini ortaya koymaktadir.

Calisma, kriz yonetimi paradigmasinda istihbaratin rolint sadece bilgi toplama degil, ayni
zamanda stratejik yonetisim araci olarak ele almayi amaglamaktadir.

Bu calismanin ozgln katkisi, kamu yonetimi ile istihbarat ¢alismalarini dijital yonetisim
perspektifinde bulusturmasi ve kriz zamanlarinda veri odakli karar sireglerinin yapisal bir
analizini sunmasidir. Bildiri, birokratik kapasite, veri temelli yonetisim ve istihbarat analitigi
arasindaki iliskiyi disiplinler arasi bir gergevede analiz etmeyi hedeflemektedir. Bu gergevede
onerilen model, kriz donemlerinde kamu-6zel is birlikleri ve ulusal glvenlik politikalarinin yeniden
yapilandiriimasina katki saglayabilecek niteliktedir.
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Afet Yonetiminde Kriz iletisimi ve Afet istihbaratinin
Stratejik Rolii

Metin Erol

Dr., istanbul Universitesi

Fiziksel yikimin yani sira igtimai dizen, kamu glveni ve devletin mesruiyet algisini da etkileyen
afetler, gok boyutlu krizlere sebep olabilir. Afetlerin sebep oldugu gok boyutlu krizlerden bazilari,
afet yonetimi surecinde one ¢ikan kriz iletisimi ve afet istihbarati konularinda gergeklesebilir.
Nitekim afet durumunda, kriz iletisiminin basarili yurttilmesi, afet yonetiminin de basarisini
dogrudan etkiler. Dolayisiyla kriz iletisiminin, afetin dogasina uygun sekilde kurgulanmasi gerekir.
Ayrica afet yonetiminde, kriz iletisiminin hizli ve glvenilir sekilde ytrttUlerek, toplumsal infiale
sebep vermeden kamu guvenliginin tesis edilmesi ve toplumsal direncin gugclendiriimesi 6nem
arz eder. Kriz iletisiminin saglikli sekilde sirduridlmesinde ise afet istihbarati kilit bir rol oynar.
Afet durumunda afet istihbaratinin dogrulugu, zamanlamasi ve yonetim beceresi, kriz iletisimi
slrecinde yonlendirici ve sekillendirici bir etkiye sahiptir. Afet oncesi, sirasi ve sonrasinda
toplanan bilgilerin analizi ve kamuoyuyla paylasiimasi streclerini kapsayan afet istihbarati, kriz
iletisimi icin stratejik bir zemin olusturur.

Bu calisma, afet yonetimi gatisi altinda, kriz iletisimi ve afet istihbarati arasindaki stratejik iliskiyi
arastirmakta ve afet istihbaratinin kriz iletisimi strecindeki belirleyici etkisini ortaya koymayi
amaglamaktadir. Bu arastirmada, 6 Subat 2023 tarihinde Tirkiye'nin Kahramanmaras sehrinde
gerceklesen depremler, vaka galigmasi olarak ele alinmis ve bu kapsamda (i) afet aninda devlet
organlari tarafindan bilgi akisinin saglanmasi, (i) givenilir bilgiye erisim kanallari, (iii) toplumsal
infiale sebep olmadan kamuoyunun bilgilendirilmesi stregleri analiz edilmistir. Analiz slrecinde
Risk Algisi Teorisi (Risk Perception Theory) ve istihbarat Déngust Modelinden (Intelligence
Cycle) faydalanilmistir. Bulgular, afet yonetiminde afet istihbaratinin etkin kullaniimasinin kriz
yonetiminin basarisini dogrudan etkiledigini; gtvenilir olmayan bilgilerin kamu guveninin zede-
lenmesine ve devletin mesruiyet algisinin zayiflamasina sebep oldugunu gostermektedir. Bu
galisma literatire siyaset bilimi, iletisim ve afet yonetimi disiplinlerinin kesisiminde 6zgln bir
katki sunmayi hedeflemektedir.
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Kriz Yonetimi ve Onleyici istihbarat

Onleyici istihbarat ve Hukuk: Liberal Demokrasilerde Giivenlik ve
istihbarat Yonetiminin Doniisiimiine iliskin Gozlemler

Akin Karatay

Dr. Ogr. Uyesi, Istanbul Yeni Yiizyil Universitesi

Istihbaratin 6nleyici, yasal ve etkin olma karakteri hukuk otoriteleri tarafindan tartisilan gincel
bir meseledir. Terorizm, siber tehditler ve onleyici gozetimin etkisiyle degisen guvenlik ortami
21. yuzyil guvenlik paradigmasinin ve liberal demokrasilerde istihbarat operasyonlarinin hukuki
ve idari acidan yeniden tartisilmasini gerektirmistir. Ozellikle 11 Eylil sonrasi dénemde istihbarat
faaliyetlerinde yapisal ve islevsel dontisim, polislik, askeri strateji ve idari diizenleme arasindaki
gizgileri bulaniklastiran 6nleyici yonetime dogru kayma ile hizlanmistir. Yeni gelismeler ve
tehditler, istihbarat uygulamalarinin yasal gergevelere nasil dahil edildigi ile, gvenlik zorunluluklari
ve hukukun Ustlnligu taahhutleri arasindaki gerilimler karsisinda guvenlik ve hukuk analizi ya-
piimasini gerektirmektedir.

Calisma; liberal demokratik hukuk sistemleri istihbarat uygulamalarinin genislemesine ve donu-
stimune karsi nasil gelisme ve donudsum gosterdigi karsilastirmali hukuk ve guvenlik analizi yon-
temiyle agiklanacaktir. istihbarat hukukunda reaktif uygulamalardan, riski 6nlemek ve gelecekteki
tehditleri azaltmak icin tasarlanmis tedbir ve yontemlere dogru bir yonelim gozlenmektedir.
istihbarati daha genis bir dnleyici hukuki yonetisim cergevesine yerlestiren bu makale, farkli
hukuki geleneklerin onleyici gozetim, ongortict glivenlik ve istisnai yetkilerin yasal olarak nor-
mallestirilmesinin ortaya ¢ikardigi normatif ikilemlerle nasil yizlestigini arastirmaktadir. Anglo-
Sakson ulkeleri ve Kita Avrupasi farkl hukuk geleneklere dayansa da, onleyici guivenlik taleplerinin
baskisi altinda istihbarat ve hukuk iliskisinde onleyici odakli bakis agisiyla bir yakinlagma gozlen-
mektedir.

istihbarat yonetiminde orantililik, temel haklarin korunmasi ve veri koruma rejimleri ile istihbarat
uygulamalarinda egemenlik, demokratik hesap verebilirlik gibi ilkelere karsi hukuki yanitlarin bir
tipolojisinin agiklanmasi, cagdas givenlik devletinin hukuki mimarisi agisindan ileriye yonelik
politikalarin belirlenmesinde dnemli bir yer tutmaktadir.
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En Az iz ile Maksimum Veri Gizleme: XOR Kontrollii Geri
Uretilebilir LSB Steganografi Yontemi

Murat Hacimurtazaoglu
Dr. Ogr. Uyesi, Recep Tayyip Erdogan Universitesi

Gorsel steganografide temel zorluk, veri gizleme slrecinde tespit edilebilir izleri en aza indirmek
ve sinirll piksel alani igerisinde mimkin olan en fazla veriyi glvenli bicimde saklamaktir. Bu
calisma, klasik LSB (Least Significant Bit) tabanli tekniklerin diistik kapasite, yiksek tespit riski
ve geri Uretilememe gibi sinirlamalarini agsmak amaclyla, blok seviyesinde kontrol mekanizmasi
ve XOR igslemleriyle desteklenen yeni bir LSB steganografi yontemi dnermektedir.

Onerilen yontem, RGB renk bilesenlerinin en az anlamli iki biti Gzerinde islem yaparak veri
gomme islemini blok duzeyinde gerceklestirmektedir. Her blok igin tanimlanan kontrol biti ve k-
mulatif XOR islemleri sayesinde, yalnizca ileri yonli degil, ayni zamanda ters yonde yeniden Ure-
tilebilen tersinir bir veri yapisi olusturulmustur. Bu yapi, gorsel bittinligin korunmasini saglarken,
gomiilen verilerin analiz edilebilirligini ve denetlenebilirligini de mimkin kilmaktadir. Yontem,
Python tabanli bir similasyon ortaminda test edilmis ve klasik LSB teknikleri ile karsilagtirmali
olarak degerlendirilmistir.

Elde edilen bulgular, onerilen yontemin daha az gorsel iz biraktigini, sinirl alanda daha fazla veri
gomebildigini ve geri Uretilebilir yapisi sayesinde veri butinltigunu korudugunu gostermektedir.
Literatirde hem yuksek veri kapasitesini hem de tersine Uretilebilirligi birlikte ele alan sinirli
saylda galisma bulunmaktadir; bu baglamda gelistirilen yaklasim, steganografi alanina 6zgtn
ve kapsamli bir katki sunmaktadir.

Sonug olarak bu calisma, gorsel veri glvenligi uygulamalarinda yuksek kapasite, distk tespit
edilebilirlik ve yapisal dogrulanabilirlik gereksinimlerini karsilayan yenilikgi bir temel yontem
olarak degerlendirilmektedir.
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Multi-Layer Approach to Detecting Physical and
Logical Threats in MIL-STD-1553 Systems

Zaliha Yiice Tok
Dr., ASELSAN

Isa Can Babir
ASELSAN

Mehmet Ating Gokyer
ASELSAN

MIL-STD-1553 is a legacy military communication standard initially developed by the U.S.
Department of Defense for avionic platforms and later adopted in domains such as space
systems and automotive applications. While the protocol offers safety features like redundancy
and fault tolerance, it lacks core security mechanisms such as authentication and data integrity.
As avionic systems evolve and become more connected to external networks, the protocol’s
exposure to cyber threats increases, significantly broadening the attack surface.

Integrating security features into MIL-STD-1553 is often impractical due to the cost, complexity,
and re-certification challenges across its widespread deployments. As an alternative, intrusion
detection systems (IDS) offer a non-invasive solution. This study proposes an end-to-end IDS
framework combining context-based detection, hardware fingerprinting, and physical-layer
monitoring to address different vulnerabilities of the protocol.

The context-based IDS models normal bus behavior using deep learning by analyzing message
patterns over time. Anomalies are flagged when deviations from this model are observed.
However, this approach does not verify message origin. To address this, hardware fingerprinting
authenticates transmitters by using unique signal characteristics caused by minor fabrication
faults. These fingerprints are processed through machine learning and frequency-domain rule-
based filters to enhance real-time performance. Hardware fingerprinting, however, cannot detect
passive eavesdropping devices. For this, a physical-layer IDS is used, which detects slight voltage
changes caused by connected silent devices.
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Two dedicated hardware/software modules are developed: one for injecting malicious messages
and one for monitoring the bus and capturing signal features. Experiments conducted on a real
avionic platform validate the framework'’s effectiveness.

In conclusion, proposed multi-layered IDS approach enhances MIL-STD-1553 security without
requiring changes to existing infrastructure, making it suitable for legacy systems operating in
mission-critical environments.
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A Lightweight Framework for Privacy-Preserving LLM
Queries via Local Agent

Nedim Giiner Uygun

Arastirmaci

Ugur Ilker Atmaca
Ogr. Gor., Abdullah Giil Universitesi

The rapid advancement of large language models (LLMs) has driven their integration into a
wide range of real-world applications. However, these developments have raised significant
privacy concerns, particularly regarding the leakage of sensitive and personally identifiable in-
formation (PIl) during interactions with third-party LLM services. Although locally deployed
LLMs are available, they are computationally expensive and technically challenging to maintain.
Thus, third-party LLM services are often preferred, as they often provide better response quality.
In this paper, we propose a privacy-preserving framework that deploys a lightweight, locally
hosted LLM agent to act as an intermediary between users and external LLMs. While preserving
the semantic intent of the query, the local agent detects sensitive elements, generalises them to
broader categories, or obscures them. After receiving the response from the 3rd party LLM, the
local agent reconstructs the response for the user by reintegrating the masked private
information. We evaluate the proposed framework by measuring both response accuracy and
computational overhead, demonstrating its practical viability. Our approach mitigates the risk of
data leakage while maintaining high utility and response quality in third-party LLM capabilities.
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Enerji Glvenligi ve Savunma

Eneriji Verileri Uzerinden Davranigsal Bilgi Uretimi ile Giines
Enerjisi Santralleri Baglaminda Karsi istihbarat Degerlendirmesi

Furkan Dinger

Doc. Dr., Kahramanmaras Siit¢ii imam Universitesi

Yenilenebilir enerji kaynakli elektrik dretim santrallerinin ginumuzde yayginlasmasiyla birlikte,
ozellikle glines enerjisi santralleri kritik altyapilar icinde daha fazla yer almaya baslamistir. Bu
galismada, ayni Uretim-tlketim noktasina sahip kritik alt yapilarda dretim ve tuketim verilerinin
istihbarat agisindan potansiyel degeri irdelenmektedir. Siradan bakildiginda bu veriler dogrudan
hassas bilgi olarak siniflandiriimasa da, zaman serisi analizleri, teknik raporlar, kamuya agik
kaynaklar, yapay zeka tabanli yazilimlar ve uydu gortntuleri gibi araclarla bir tesisin operasyonel
rutinlerine, yik profiline ve davranissal bicimlerine dair gikarimlar yapilabilmektedir. Ornegin bir
askerf tesisin elektrik enerjisi tiketim profili izerinden tatbikat zamanlari, olasi rutin faaliyetleri,
tesis igi bakim periyotlari ya da olagandisi hareketlenmeler saptanabilir.

Bu baglamda bu galisma, elektrik enerjisi verilerinin nasil davranissal bilgiye dondsturUlebilecegine
dair bir metodolojik yaklagimlar ortaya koymaktadir. Bu tur analizlerin kot niyetli kullanimi duru-
munda meydana gelebilecek olasi guvenlik agiklarina dikkat gekmektedir. Ayrica veri maskeleme,
gecikmeli yayin ve olgum sikh@r azaltimi gibi karsi-onlem onerileri sunularak kritik altyapi
tesislerinin veri glvenligi agisindan degerlendirmesi yapiimistir.

220

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Energy Security and Defense

Powering the Battlefield: A Comparative Review
of Next-Generation Batteries for Defense Applications

Ahmet Can Erdem
TUSAS

Tuncay Altun
Doc. Dr., Milli Istihbarat Akademisi

Derya Ahmet Kocabas
Doc. Dr., ITU

The armed forces are able to utilize electrical energy whenever and wherever they need it, even
in remote and infrastructurally deprived areas, and access to this energy is now much easier and
more efficient than in the past. In today's rapidly advancing military technology, the reliability and
efficiency of energy resources are among the critical factors that enable tactical and operational
success in the battlefield. In the context of military operations, energy dependence has emerged
as a key element of national security strategies. While there have been several studies on battery
technologies, there is a lack of holistic studies that address the extent to which these solutions
meet the specific requirements of military applications. Therefore, the main purpose of this article
is to provide information on battery chemistries used or likely to be used in military applications.
This review analyzes lithium-ion, sodium-ion, and emerging solid-state batteries in terms of key
factors such as energy density, rate capability, thermal resilience, and safety. Sodium-ion batteries
offer significant cost and material advantages due to the abundant availability of sodium, low-
concentration electrolytes and aluminum current collectors, but their low energy density and
efficiency limit their use in compact, high-performance military platforms. In contrast, lithium-
ion batteries offer higher energy density and efficiency, but are dependent on rare and expensive
raw materials and pose safety risks under harsh operational conditions. Solid-state batteries,
which are still under development and have not yet reached standardization in testing and
production processes, promise higher levels of safety, higher voltage output and energy density,
making them a promising option for defense applications that require compactness, rapid
deployment and operational endurance. The paper makes a significant contribution by presenting
a structured comparison matrix that aligns battery chemistries with defense-specific
applications, particularly within the domains of aerospace industry.
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Giivenli Enerji Arzi igin Otonom Enerji Yonetim Sistemleri

Ridvan Erkog

Yiiksek Lisans Ogrencisi, Ordu Universitesi

Tuncay Altun
Doc. Dr., Milli Istihbarat Akademisi

Insan hayati, kamu ve devlet givenligi, altyapi ve ulagim, haberlesme gibi faaliyetlerin gerceklestigi
kritik oneme sahip binalarda enerji guvenligi hayati bir rol oynamaktadir. Ayrica bu binalarda
enerji guvenliginin daha da on plana c¢iktigi bolumler de bulunmaktadir. Gunimuzde; dogal
afetler, jeopolitik riskler, siber ve teror saldirilari gibi unsurlar enerji arzinin strekliligini ve
guvenligini dogrudan veya dolayli olarak tehdit etmektedir. Bu yuzden kritik amagch binalarda;
enerji guvenligini artirmak icin, artan enerji talebi, yenilenebilir enerji ve enerji depolama sistemleri
gibi ¢coklu parametreleri goz ontnde bulunduran ve verimli sekilde tasarlanmis otonom enerji
yonetim sistemine ihtiyag duyulmaktadir.

Bu calismada; herhangi bir sebepten kaynaklanan enerji arzi kesintisi ve yetersizliginde, binalardaki
boltimlerin onceligi esas alinarak kademeli enerji kesintisi uygulanmasini saglayan otonom
enerji yonetim sistemi 6nerilmektedir. Bu yonetim sistemi Analitik Hiyerarsi Streci (AHP) ve
gelismis gok amagli optimizasyon algoritmalari icermesi planlanmaktadir. AHR karar parametrelerinin
onceliklendirilme ve agirliklandiriima islemini, optimizasyon algoritmalari ise enerji kaynaklarinin
verimli ve ekonomik kullanilmasini saglayacaktir. AHP igin hayati ve stratejik onem, sureklilik,
insan yogunlugu ve alternatif enerji kaynagi varligi gibi kriterler kullanilarak her bolim igin
oncelik puanlari hesaplanacaktir. Optimizasyon algoritmalari ile oncelik puanini maksimize
etmek ve enerji maliyetini minimize etmek hedeflenmistir. Enerji kaynaklarinin saatlik verileriyle
dinamik otonom enerji yonetim sisteminin gerceklestiriimesi planlanmaktadir. Kritik amagli
binalarin siber-fiziksel-sosyal katmanlardan olusan enerji sistemlerinde tim faaliyetlerin otonom
ve maliyet etkin sekilde calismasini amaclayan, olgeklenebilir ve sistemler arasi etkilesimi
dikkate alan bir enerji yonetim sistemi; karmasik tam sayili ikinci dereceden konik programlama
problemi olarak ele alinacaktir. Yuksek derecede, dogrusal ve konveks olmayan bu problem
parabolik rahatlatma yontemleri kullanilarak ¢ozulebilir bir hale getirilecektir. Bir Ust boyutsal
uzayda ifade edilen problemin ¢6zUmdi ile, enerji arzi tehlikelerine karsi global optimal aksiyon
alarak kritik bilesenlerdeki enerjinin surekliliginin saglamasi planlanmistir.
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Terdrizm ve Giivenlik istihbarat

Terorizm Sorunu Karsisinda Gok Disiplinli
istihbarat Uretimi ve Egitimi

Hiiseyin Aras

Doc. Dr., Nevsehir Hac1 Bektas Veli Universitesi

Siileyman Boz

Yiiksek Lisans Ogrencisi, Nevsehir Hac1 Bektag Veli Universitesi

Ter6rizm nedeniyle yurdttlen mucadelenin iki boyutu vardir. Biri “terorizmle” micadeleyi iceren
reaktif micadele, dideri ise “terérizme karsi” micadeleyi iceren proaktif micadeledir. Reaktif
mucadele, var olan/gerceklesen terdrizmle mucadeleye dairdir. Henliz gerceklesmemis olan,
ancak gerceklesebilecedi dederlendirilen terorizme karsi micadele ise proaktif niteliklidir.
Ter6rizm turlerinin, dinamiklerinin, gergeklesme yontemlerinin, arkasindaki devlet ve devlet disi
aktor desteginin, orgut ve terorist profilinin vb. gegmise nazaran glinimtizde gesitlenmis olmasi
proaktif micadeleye de 6nem kazandirmaktadir. Artik proaktif miicadele de reaktif micadele
kadar elzemdir. Ancak terdrizm nedeniyle yurdtilen mucadelenin bu iki boyutundaki basarinin,
istihbarat surecinde Uretilen bilginin ilgili aktorlere tam zamaninda ve yeteri kadar aktarilimasini
gerektirdigi dederlendiriimektedir. Bu calisma bu dederlendirme Gzerinde kuruludur.

Calismada terorizm nedeniyle yiritilen mucadelede kullanilabilecek nitelikteki gtincel istihbari
bilgilerin kasitli, planli ve sistematik bicimde bir hedef kitleye aktariimasini iceren bir “6gretim
stireci” onerilecektir. Bu 6gretim surecinin amact ilgili hedef kitleyi bu micadeleye dahil etmektir.
Guvenlik burokratlarinin yani sira diger alanlardaki burokratlar, terorizm nedeniyle gerceklestirilen
mucadelede varligi gerekli gordlen kisi, kurum ve kuruluslar ve ilgili bagska aktorler bu 6gretim
slirecinin olasi hedef kitlesidir. Bu 6gretim slrecinin imkanlari ve sinirlari galismada alan yazin
uzerinde yapilacak bir incelemeyle tespit edilecektir. Stirece dair bir akis semasi 6nermek de ¢a-
lismanin hedefleri arasindadir.

Calismanin terorizm nedeniyle yurtttlen mucadeleye iliskin geleneksel istihbaratin gozden gegi-
rilmesine ve gerekirse istihbaratin ilgili aktorlere ¢ok disiplinli bicimde aktariimasi konusunda
yeniden vyapilandiriimasina katki saglayabilecedi degerlendiriimektedir. Bu sayede terorizm
nedeniyle yurdtilen mucadele alanlari tahkim edilebilecektir. Dahasi ¢alismanin istihbarat

224

BILDIRi OZETLERI KITABI
ABSTRACT BOOK



Terrorism and Security Intelligence

ogretimi konusunda onerecegi strreg gerek ic politikada gerekse uluslararasi alanda hiklmetlere
duyulan guvenin kurumsallasmasina katkida bulunabilecektir. Nitekim sert guc stratejisinin
yaninda yumusak gugc ve akilli guc stratejilerinin terorizm nedeniyle yuritilen mtcadelede kulla-
niminin gerekliligi cok agiktir.
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Terdrizmin Sivil Yiizii: PKK/KCK Teror Orgiitiiniin Sosyal Yardim
ve STK Kilifiyla istihbarat Faaliyetleri

Kerem Aydemir

Ogr. Gor., Istanbul Gelisim Universitesi

Ogrenen orglit profiline sahip PKK/KCK terér orgitd, kuruldugu glinden itibaren stratejik ve
taktiksel alanlarda yasadigl donidsimlerle mevcut konjonktlire adapte olarak hayatta kalmayi
basarabilmistir. Soguk Savas sonrasi donemde kuresellesme, sivil toplum ve insan haklari gibi
mesru alanlari aragsallastirarak yeni bir istihbarat yapisi gelistirmistir. Buradaki donistm ozellikle
kuresel bir ag yaratarak istihbarat toplama ve topladigi istihbari bilgileri politikaya donudsturme
noktasinda ortaya gikmaktadir. Teror orgutintn buradaki gabasi, uluslararasi toplumda kabul
edilen ve mesru gorulen kimlik temelli bir pozisyona ulasma arzusudur. Bu sebeple 6rgutun bas-
vurdugu istihbari taktiksel araglarda degisimler ortaya gikmistir.

Hazirlanan bu galisma; teror orgitinun istihbarat saglamak, maddi kaynak elde etmek, eleman
devsirmek ve uluslararasi toplumda mesruiyet kazanmak amaciyla sosyal yardim ve sivil toplum
kurulusu kiliflariyla hareket ederek nasil bir 6rgltlenme yapisi kurduguna odaklanmaktadir.
Orglitsel yapiyl anlamladirabilmek igin resmi kayitlara gore teror orgituyle iliskilendirilen Mezo-
potamya Kiltlr Merkezi (MKM), Avrupa Kirt Enstitileri (AKE) ve bunlara bagli stireli yayinlar ile
kayyum atanan belediyelerin sosyal yardim politikalar adi altinda gergeklestirdikleri faaliyetler
incelenektir. Nitel yontemlerle vaka analizinin yapilacagdi bu ¢alismada, MKM ve AKE araciligiyla
orgutun Turkiye'de ve Avrupa'da uyguladidi kimlik temelli ideolojik yonlendirme, kamuoyu yaratma
gabalari ve eleman devsirme yontemlerine deginilecek olup belediyeler araciligiyla da sosyal
politika yardimi adi altinda kendileri igin s6zde 0z-savunma kaynaklarini nasil olusturduklari ay-
dinlatilacaktir. Ayrica resmi raporlar ve mahkeme tutanaklar ile elde edilen bulgularla, orgutun
sehir yapilanmasi icin maddi kaynak-beseri kaynak-istihbarat gibi t¢lt hayat dongusu incelenecektir.
Bu sayede galisma, PKK/KCK teror drguttinun olusturdugu Uglt hayat dongusd ile nasil hayatta
kalabildigini ele alarak litertite katki saglamasi beklenecektir.
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Amerikan Barig Goniilliileri Orgiitii ve FETO

Gokhan Esel

Dog. Dr., Erciyes Universitesi

Amerikan Baris Gonillileri Orgliti (Peace Corps), Miteveffa John Fitzgerald Kennedy'nin A.B.D.
Baskani secildigi 1960 secim kampanyasi sirasinda, ozellikle Universite gencligine yonelik bir
secim vaadi olarak bizzat Kennedy tarafindan Amerikan kamuoyuna sunulmustur. Bu dogrultuda
Kennedy'nin secimden galip ¢ikarak 35. A.B.D. baskani olmasindan kisa bir stre sonra uygulamaya
koydugu bu proje dogrultusunda kurulan orgut, A.B.D.de daha 6nce kurulan birgok kurulusun
yontem, deneyim ve programlarindan yararlanilarak tesis edilmistir. Kennedy'nin secim kampanyasi
sirasindaki soylevlerinde ve orgutin tanitimlarinda orguttin amaci, A.B.Dyi diger devletlere
tanitmak, onlar yakindan tanimak, az gelismis ulkelere sosyal ve ekonomik kalkinmalari
hususunda nitelikli isglcl temin etmek seklinde ifade edilmistir. Bu dogrultuda, A.B.D. ile Turkiye
arasinda 1962 yilinda teati olunan ikili anlagsma dogrultusunda Turkiye'ye gelmeye baslayan
Amerikan Barig Gondllileri'nin faaliyetleri, kamuoyunda A.B.D. aleyhine olusan algl, siyasi ve
sosyal cesitli tepki ve eylemler nedeniyle de 1971 yilinda A.B.D. hukimetince sonlandiriimistir.
1962-1971 yillan arasinda Turkiye'de toplam 1460 Amerikan Baris Gonillisd bulunmustur.
Turkiye'de, basta ingilizce Ogretimi olmak tzere, Kirsal ve Kentsel Toplum Kalkinmasi, Saglik ve
Sosyal Hizmetler ile Turizm alanlarinda gorev alarak, Anadolu’nun hemen her bolgesinde il mer-
kezlerinin yani sira, ilge, belde ve kdylerde faaliyette bulunmuslardir. Amerikan Barig GonullUleri
Orguti kurulusundan soguk savasin bitisine degin bizzat Amerikan vatandaslarini 6rgiit
hizmetinde kullanirken, ozellikle Turkiye orneginde oldugu gibi bazi Ulkelerde ise Amerikan
gikarlari dogrultusunda taseron orgutler de kullanmuslardir.

Bu galismada Amerikan Baris Gonilliileri Orgiiti’'niin kurulus seriiveni hakkinda kisa bir giris
yapilarak, orguttin Turkiye ve dinyada yurGtmus oldugu faaliyetleri ve amaglari Uzerinde
durulacaktir. Orgiitin Fetullahgi Terér Orgiti (FETO) tarafindan nasil ek alindigi ve bu
dogrultuda Amerikan Baris Gondllisu olarak gorev yapmis olan uzmanlardan nasil destek
aldiklari, basta bizzat orguttn yayinlan olmak tzere gesitli kaynaklardan arastirilarak gozler
ontine serilecektir.
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Terorizme Yonelik Bilimsel istihbarat:
DEAS'In Canli Bomba Yelekleri Uzerinden Kategorik Bilgi Uretimi

Borahan Giinver

Ars. Gor., Canakkale Onsekiz Mart Universitesi

Salih Murat Unsal
I¢gisleri Bakanhigi

Bu calismanin problemi, teror orgutlerinin eylemlerinde kullandigi canli bomba yeledi gibi
unsurlarin analiz edilmesi ve analiz sonucunda orgut faaliyetlerine yonelik kategorik bilgi olus-
turmaslyla nasil katki sunulabilecegidir. Calismanin arastirma deseni ornek olay ¢alismasi
Uzerine insa edilmistir. Nitel olarak kurgulanan ¢alismanin yontemi de 6rnek olay incelemesine
dayanmaktadir. Kimya, kriminoloji, uluslararasi guvenlik ve terorizm gibi alt disiplinlere ait
literatdr taranarak, intihar terérizminin bir tlrt olan canli bomba saldirilari DEAS ter6r orguttine
ait bir canlibomba yeleginin laboratuvar analizi Uzerinden interdisipliner bir bakisla incelenmektedir.
Boylelikle, adli bilimler alaninda laboratuvar incelemelerinden elde edilen verilerin, istinbarat
¢arkinda yerini almasiyla, 6rgttin bilimsel istinbarat (kimya bilimi, elektronik bilimi) yeteneklerinin
de ortaya konulabilecegi ve teror orgutlerinin eylemlerinde kullanilan karakteristik unsurlardan
kategorik bir istihbarat verisi olarak yararlanilabilecegi degerlendirilmektedir.

Terorle micadele faaliyetleri kapsaminda T.C. icisleri Bakanhigi Jandarma Genel Komutanligi ta-
rafindan, infilak etmeden ele gegirilen DEAS teror orgitiine ait canli bomba yelegi laboratuvar
gozlmlemesine tabi tutulmustur. Jandarma Kriminal Baskanligi (JKB) blnyesinde incelenen
diizenekte; tek parga yelek Uzerine yerlestirilmis elektronik diizenek ve geregleri, fitil ve bu
dizenegin infilaki igin organik patlayici maddeler kullaniimistir. JKB Yanici ve Patlayici Madde
Analiz Laboratuvarinda yapilan FTIR (Fouer Donlsimli Kizilotesi Spektroskopisi) analizi
neticesinde bahsi gecen bu diizenekte fitil icerisinde bulunan kimyasal madde numunesinin
PETN (2,2-Bis[(nitrooksi)metil]propan-1,3-dil dinitrat) igerdigi, dizenekte bulunan diger kimyasal
madde numunelerinde ise RDX (1,3,5-Trinitroperhydro-1,3,5-triazine) bulundugu tespit edilmistir.
Bu ornekte incelenen canli bomba yeledi donanim bakimindan Ug, balistik agidan iki ayirt edici
unsura sahiptir. Bu unsurlarin bilgisinin toplanmasi ve teror orgutlerine gore kategorilere ayrilarak
islenmesi; terorle micadeleye yonelik genel ve bilimsel istihbarat saglanmasina énemli katkilar
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sunacaktir. GlnkUu 6grenen beseri yapilar olarak teror orgutleri, kendi eylem motiflerini eylemlerinde
yansitmaktadir. Bu sebeple, teror orgutlerinin eylemlerinde yer alan detaylarin interdisipliner bir
bakis acisi ve analitik bir yaklasimla analiz edilememesi, terérizmle micadelede, kurumlarin
diger istihbari bilgilere ve dolayisiyla orguttn eylem davranis modellerine ulagsmasini zorlastir-
maktadir.
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Terorle Miicadelede Agirlik Merkezi ve istihbarat

Tolga Okten

Doktorant, Milli Savunma Universitesi

Bildirinin amaci, teror orgutu olarak adlandirilan silahli devlet disi aktorlerin agirhk merkezinin
saptanmasi ve uygulanacak olan orgutle micadele stratejisinin tartisilmasidir. Literattrdeki
genel kabul terorle mucadele gibi konvansiyonel tarzda olmayan ¢atismalarda, orgutlerin kon-
vansiyonel olmayan bir yipratma stratejisi ylrtterek asimetri yarattiklari ve bu nedenle ortada
Clausewitzyen anlamda fiziki bir agirlik merkezinin bulunmadigidir. Orgit hiicreleri gizlenmekte
ve siyasi amaglarina surpriz saldirilar Gzerinden ulagsmaya ¢alismaktadirlar. Diello kosullarindaki
bir muharebeye girmemeleri nedeniyle Clausewitzyen anlamda somut bir agirhk merkezi de
olusturmamaktadirlar. Bu cergevede literatlirdeki hakim gords bir ayaklanmanin temelinde
yapisal nedenlerin oldugu ve 6rgiitle micadelede basari saglanabilmesi igin ekonomik ve siyasi
seviyedeki yoksunluklarin ortadan kaldirlmasi gerektigidir. Bu kapsamda terorle micadelenin
agirhk merkezinin halk destedi oldugu ve basarili olmak igin silahli micadele degil, halkin
zihinlerinin ve gonullerinin kazaniimasinin gerekmektedir. Bildiride, kagit tzerinde ¢ok dogru
gozlken bu yaklasim tartisilarak, orgutle micadelede agirlik merkezinin hala orgutin silahli
kadrolari oldugu savunulacaktir. Bu noktada yapilmasi gereken catismanin konvansiyonel
olmayan bir dizlemde simetrik hale getiriimesidir. Simetrinin saglanmasinda en onemli arag
istihbarat ve operasyonu tek elde birlestiren hibrit 6rgtitlenme modelidir. Bu kapsamda farkli
ulke orneklerinde kolluk, istihbarat ve 6zel kuvvet birimlerinin bu tarz hibrit yapilanmalara giderek
orgutlerle micadelede simetri sagladiklari gorilmektedir. Bu gcercevede Milli istihbarat Teskilati
da teknolojik yeniliklerin tetikledigi organizasyonel bir donidsidm slrecine girerek askerilesmis ve
terorle micadelede tarihte ilk defa yardimei aktor olmaktan gikarak operasyonel bir aktor haline
gelmistir.
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Teror Orgiitleri ve istihbari Yapilanmalari: PKK Ornegi

flkut Taha Tash

Dr., Diplomasi ve Strateji Dergisi

Bu cgalisma, isyan yonetimi yaklasimi ve istihbarat kavramini bir araya getirerek, devlet disi
aktorlerin (DDA) “alternatif yonetim” stratejileri iginde istihbaratin islevini analiz etmeyi amacla-
maktadir.

Isyan yonetimi, glivenlik galismalarinda silahli micadele yiriten DDAlarin, buna paralel olarak
alternatif yonetisim bigimlerinin insa ettigini iddia eden gok boyutlu bir slrece isaret eder. Bu
yaklasima gore teror orgutleri basta olmak Uzere DDA'lar, devletlerin glvenlik mekanizmalarina
karsi koymanin otesinde, kendi egemenlik alanlarini tesis edebilmek igin toplumsal, siyasal,
ekonomik, kultdrel, burokratik sistemler gelistirmeye yonelmektedir. Bu baglamda, istihbarat da
isyan yonetimi surecinde yer sahibidir.

Devlet disi silahli aktorlerin istihbarat olgusu ile iliskisi konusunda, ingilizce literatiirde vaka bazli
galismalar oldugu gozlenmektedir. El Kaide, FARC, DEAS, IRA, Hizbullah gibi orgutlerin istihbarat
olgusuyla iliskisi hakkinda analizler mevcuttur. Hatta bu kapsamda DDA'larin istihbarat yapilan-
malarinin, basit bilgi toplama aglarindan tam kurumsal istihbarat servislerine kadar bir spektrum
olusturdugunu ve birkag orgiitiin (6rnedin Hizbullah gibi) bir "proto-devlet istihbarati” seviyesine
ulastigini soylemek de mumkunddr. Ancak ¢ogu orgutun, kiuguk capli, yerel ve taktiksel bilgi
edinme dlzeyini asamadigini da belirtmek gerekir.

Bu iki alan bir araya getirildiginde, isyan yonetiminde istihbarat; bir yandan orgutlerin hayatta
kalmasi islevine sahipken, diger yandan onlari devlet benzeri bir aktor haline getirmeye matuftur. Bu
yonuyle istihbarat yapilanmasi, isyan yonetiminin tasiyici kolonlarindan biri olarak da gordlebilir.

Bu galismanin arastirma sorusu, PKK teror orgutinin isyan yonetimi slrecinde, istihbaratin is-
levlerinin neler oldugudur. Bu soruya 6n bulgular diizeyinde verilebilecek bir cevapta; “ic glvenlik”
mekanizmalarindan dismanin niyet ve kapasitesinin analizine, demografinin zor ya da rizayla
kontrol altina alinmasindan “siyasal yonetisime” ve uluslararasi kamuoyunu etkileme arayislarina
varan genis bir yelpazede istihbarat olgusundan s6z etmek mumkundur. Bu yonuyle calisma,
teror orgutd PKK'nin istihbarat kullanimi Gzerine Turkge literature katki saglamayi ve isyan
yonetimi yaklasimina vaka bazli teorik zenginlestirme saglamayi hedeflemektedir.
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Siber Terérizmle Miicadelede Karsi istihbaratin Rolii;
Milli istihbarat Teskilatinin Muteni Operasyonu Baglaminda
Karsi Siber istihbarati Uzerine Bir Analiz

Mustafa Tayfun Ustiin

Doc. Dr., Atatiirk Universitesi

Omer Ozger

Yiiksek Lisans Ogrencisi, Atatiirk Universitesi

Bu bildiri, dijital teknolojilerin guvenlik alaninda yaratti§i dontsim cgercevesinde siber karsi
istihbaratin, siber terorizmle mucadeledeki stratejik rolinu ele almaktadir. Galisma, Turkiyenin
yasal olarak istihbarata karsi koyma yetkisine sahip tek kurumu olan Millf istihbarat Teskilat’nin
2000'li yillardan itibaren gelistirdigi kapasiteyi ve bu baglamda yuritilen MUTENI Operasyonu’nu
vaka analizi yontemiyle incelemektedir. ilk asamada “siber terérizm”, “karsi istihbarat” ve “siber
karsl istihbarat” kavramlari teorik cergevede ele alinmis; ardindan MUTENI Operasyonu tizerinden
siber karsi istihbaratin hem savunma hem de caydiricilik boyutundaki islevleri degerlendirilmistir.

Nitel arastirma yontemiyle yurutulen ¢alismada, resmi raporlar, uluslararasi kurum belgeleri,
medya igerikleri ve akademik yayinlar gibi agik kaynak veriler kullaniimistir. Bulgular, siber kars
istihbaratin, devletlerin siber tehditlere karsi yalnizca direncli degil, ayni zamanda caydirici
aktorler haline gelmesinde kritik bir arac oldugunu ortaya koymaktadir.
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Terorizmle Miicadelede Yapay Zeka Teknolojileri:
Zorluklar ve Firsatlar

Serkan Yenal

Doc. Dr., Milli Savunma Universitesi

Terorizm, higbir donemde stabil kalmamistir. Strekli degisen, gelisen, kendine yeni alanlar bulan
bir tehdit kaynagidir. Glinimizde sosyal medya alanlari gok 6nemli bir propaganda alani haline
gelmis, teror orgutleri; dijital aglan organize olmak ve kiresel olgekte eylemler gerceklestirmek
icin yogun bigimde kullanmaktadirlar. Terérizmle micadele agisindan sadece saha operasyonlar
yetersiz kalmakta, algoritmalar, veri kiimeleri ve dijital izlerin takibi de onemli hale gelmektedir.

Bildiri, literatdr tarama, kavramsal analiz ve vaka analizi yontemleri kullanilarak hazirlanmistir.
Bildiride, yapay zeka, blyuk veri analitigi, sosyal medya istihbarati ve siber izleme teknolojilerinin
terorizmle mucadele agisindan kullanim alanlari incelenmektedir. Elde edilen bulgular, bu
teknolojilerin terorizmle mucadelede sagladigr imkanlarla birlikte, kisisel mahremiyetlerin
korunmasi, etik ihlallerin onlenmesi, hata risklerinin azaltiimasi gibi onemli sorunlar olusturdugunu
da gostermektedir.

Bildiride disiplinler arasi bir yaklagim benimsemistir. Calismanin problematigini “Yeni donemde
terorizmle micadele konusunda teknolojinin sundugu firsatlar ve tehditleri birlikte ele alarak,
etkili ancak insan haklarina duyarli bir terorizmle mucadele perspektifinin nasil sekillendirecegi?”
sorusu olusturmaktadir.
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Finansal Istihbarat

Ekonomik istihbarat Sistemleri: Fransa ve Gin Ekonomik
istihbarat Sistemlerinin Karsilagtirmasi ve Tiirkiye Perspektifi

Yunus Emre Akbulut
T. C. Cumhurbaskanligi

Ekonomik istihbarat, devletlerin ulusal glvenligini ve ekonomik rekabetciligini artirmada kritik
bir aractir. Bu galismada, Fransa ve Cin'in ekonomik istinbarat sistemleri detayli bir sekilde karsi-
lastinlarak, Cin'in bu alandaki Ustinligu analiz edilmektedir. Avrupa'da ekonomik istihbarat
alaninin oncu Ulkesi olan Fransa, koklu bir istinbarat gelenegine sahip olmasina ragmen, Gin son
yillarda ekonomik istihbarat alaninda blyuk adimlar atmis ve dnemli bir rekabet avantaji elde
etmistir. Turkiye acisindan bu karsilastirma, kendi ekonomik istihbarat stratejilerini gelistirme
surecinde 6nemli bir rehber niteligi tagimaktadir.

Gin, genis ve sofistike bir ekonomik istihbarat agi kurarak teknoloji, sanayi ve ticaret alanlarinda
blylk basarilar elde etmistir. Cin'in devlet destekli ekonomik casusluk faaliyetleri, uluslararasi
arenada buyuk yanki uyandirmis ve Ulkenin ekonomik gicind pekistirmistir. Bu faaliyetler, Cin'in
kiresel piyasalarda rekabetci konumunu guglendirmis ve stratejik hedeflerine ulasmasinda
kritik bir rol oynamistir. Fransa ise geleneksel yontemlerle ekonomik istihbarat toplarken, Cin'in
yenilikgi ve agresif stratejileri karsisinda geride kalmistir.

Bu galisma, “Fransa ve Cin'in ekonomik istihbarat yaklasimlari arasindaki temel farklar nelerdir
ve bu farklar ekonomik biylme avantajlarini nasil sekillendirmektedir?” sorusunu baz almaktadir.
Calisma Gin'in ekonomik istihbarat kapasitesinin nasil gelistigini ve Fransa'nin bu alandaki po-
zisyonunu nasll etkiledigini detayli bir sekilde ele almaktadir. Bu karsilastirmali analiz, Turkiye
icin degerli dersler icermekte ve ekonomik istihbarat stratejilerini nasil gelistirebilecegine dair
onemli ipuclan sunmaktadir.
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Ekonomik Casusluk Tehdit mi, Yoksa Bir Firsat mi?
Gin-Dogu Almanya istihbarat Servislerinin Karsilagtirmali Analizi

Kadir Murat Altintas

Prof. Dr., Abant izzet Baysal Universitesi

1970 yillarin basindan itibaren dinyada teknoloji odakli kiresellesme hareketleri hiz kazanmis,
bilginin dnce teknolojiye daha sonra uretim ve ihracat ile ticari bir yapiya donismesini ifade
eden teknolojinin ticarilesme sureci gindeme gelmis ve populerlik kazanmistir. Yenilikgi fikir ve
rekabet yontemlerini igeren yaraticilidin, ekonomik degeri olan bir trlin ya da hizmete donustdrtime
imtiyazi, sadece yuksek arastirma-gelistirme ve inovasyon gideri sarfedebilen Ulkelere 6zgu bir
dstunlik oldugu igin bu yonelimden 6zellikle batili toplumlar, blyiik sermaye birikimi elde ederek
daha fazla istifade etmislerdir. Diger taraftan bilgi gcagini meydana getiren dijital devrim ve
teknolojik inovasyonlar, genelde batili ekonomilerdeki ¢cok uluslu sirketler tarafindan gelistirildigi
icin son geyrek yuzyllda Ulkelerarasi teknoloji temelli ekonomik yaris, aslinda buyuk olgekli
kiresel sirketler arasindaki teknolojik rekabete evrilmistir.

21. ylzyllda Cin sadece kalabalik nifusa sahip bir Ulke olarak degil, ayni zamanda sinirli
kaynaklarini optimal alanlara tahsis ederek kuresel glic olmayi hedefleyen Ulke olarak degerlen-
dirilmelidir. Gin ekonomisi 1978 yilindan baslayarak 35 yil boyunca yilda ortalama %10 bdyimustdr.
Baska bir ifadeyle boylesi bir buyime hizi ile Cin ekonomisi 2012 yilinda, 1978 yilindaki
GSMH'sinin 25 katina ulasmis durumdadir. Bir ekonominin yilda %10 blUytmesi, yedi yilda
GSMH'sinin iki katina ¢ikmasi anlamina gelmektedir. Bu ticari ve teknolojik mucizenin altinda
yatan esas gergeklik acaba nedir?

Ote yandan Soguk Savas déneminde Dogu Almanya, niifus ve ylizolgim dezavantaji nedeniyle
Bati Almanya’nin golgesinde kalmis, ekonomik kalkinmasini SSCB'ye endekslemis bir goruntu
sergilemesine ragmen, sinirli kaynaklari ile ulusal sanayi Uretimini gelistirmis ve endUstriyel
imalat anlaminda dikkat cekici bir performans gostermistir. Il. Dlnya Savasi sonrasi batili
toplumlara hasim gorilen bir cephede konusglanmasina ragmen, ulusal Uretiminin dortte Ugu
makine sanayi urdnlerinden kaynaklanan Dodu Almanya’nin gligld sanayi Uretim geleneginin te-
melindeki esas gerceklik acaba nedir?
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Bu calismanin amaci, oncelikle Ulkelerin teknolojik gelisiminde endustriyel casuslugun stratejik
agirhgini analiz etmektir. Bu anlamda Cin ve Dogu Almanya orneklemi dogrultusunda istihbarat
servisleri ile ulusal teknolojik birikimler arasindaki iliskiler yorumlanarak, endustriyel casuslugun
ulkelerin stratejik gelisimleri acisindan bir tehdit mi, yoksa bir firsat mi? oldugu sorusuna cevap

aranmistir.
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Sanayi Uretiminde Tedarik Zinciri Kirlmalarinin Ekonomik
Giivenlik Agisindan Yonetilmesinde istihbarat Diplomasisi:
Turkiye'nin Deneyimleri

Yusuf Girayalp Atan

Doktorant, Marmara Universitesi

Arzu Al

Prof. Dr., Marmara Universitesi

Calisma, sanayi Uretiminde yasanan tedarik zinciri kirlmalarinin ekonomik guvenlik agisindan
yonetilmesinde istihbarat diplomasisinin roltnu, Turkiye'nin deneyimleri cergevesinde incelemektedir.
Arastirmanin temel problemi, kiiresel krizler, jeopolitik riskler ve siber tehditler gibi faktorlerin yol
actigl tedarik zinciri kinlmalarinin ekonomik guvenligi nasil tehdit ettigi ve bu tehdide karsi
istihbarat diplomasisinin etkinliginin ne olgtide oldugu sorusuna odaklanmaktadir.

Calismada nitel arastirma yontemi benimsenmis olup, literatur taramasi, politika belgeleri analizi
ve guncel kriz vakalarinin incelenmesi gibi teknikler kullanilmistir. Veri kaynaklari arasinda
akademik yayinlar, resmi devlet raporlari, uluslararasi kuruluslarin belgeleri ve sektorel raporlar
bulunmaktadir.

Arastirmanin temel bulgulari, Turkiye'nin Covid-19 pandemisi, Rusya-Ukrayna savasi ve deprem
gibi krizler sirasinda tedarik zinciri kirlmalarindan ciddi sekilde etkilendigini ortaya koymaktadir.
Bu baglamda Turkiye'nin, ekonomik glvenlik politikalar gergevesinde yerli Gretim, millilestirme
ve alternatif kaynak arayislari gibi stratejileri devreye aldidi, ayni zamanda istihbarat diplomasisi
mekanizmalarini etkin bicimde kullandigi tespit edilmistir. Ozellikle kamu-6zel sektor is birlikleri
ve sanayi odalarinin aktif katilimiyla istihbarat diplomasisi araglarinin uygulamada etkin sonuglar
verdigi gozlenmistir.

Calismanin literattire 6zgun katkisi, ekonomik gtvenlik ve tedarik zinciri yonetimi arasindaki
iliskiyi istihbarat diplomasisi perspektifinden inceleyerek, teorik cergeveyi pratik orneklerle zen-
ginlestirmesidir. Ayrica Turkiye'nin uyguladigi politikalarin etkinligini uluslararasi orneklerle karsi-
lastirmall bigcimde analiz ederek, hem ulusal diizeyde politika yapicilar igin somut oneriler gelis-
tirmekte, hem de bu alandaki gelecek arastirmalar igin yol gosterici bir temel olusturmaktadir.
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Ticaret istihbaratinda Yeni Bir Arag Olarak Mense ve
Tarife Saptirma: Jeostratejik Bir Yaklagim

Hiiseyin Atay

Ticaret Bakanlig1

Bu calisma, gunuimuzde artan korumaci ekonomi politikalar karsisinda, utlkelerin uyguladig
ticaret onlemlerini agsmak amaciyla kullanilan mense ve tarife saptirma uygulamalarini, bir
ticaret istihbarat araci olarak ele almaktadir. Calismanin temel problemi, geleneksel ticaret poli-
tikalarinin sinirlarinin, istinbarat temelli ticaret stratejileri yoluyla nasil asilabildigini ortaya
koymaktir. Ozellikle, gelismekte olan Ulkelerin blyiik ekonomiler karsisinda bu tir dolayli
yontemleri nasil kullandigi ve bu uygulamalarin istihbarat birimlerince nasil yonlendirildigi aras-
tinlmaktadir.

Calismada nitel arastirma yontemi benimsenmis olup, dokiman analizi ve 6rnek olay incelemesi
(case study) teknikleri kullaniimistir. Diinya Ticaret Orguti (DTO), ABD Gumrik ve Sinir Koruma
Birimi (CBP), uluslararasi ticaret veri tabanlar ve givenlik odakli akademik kaynaklardan elde
edilen veriler 1siginda analiz yapilmistir. Ayrica Cin merkezli bir elektronik Ureticisinin, ABD'nin
yUksek tarifelerinden kaginmak amaciyla Vietnam Uzerinden mense degisimi uygulamasi ger-
geklestirdigi somut bir vaka tzerinden orneklendirme sunulmustur.

Arastirma bulgulari, mense ve tarife saptirma uygulamalarinin sadece maliyet avantaji saglamakla
sinirll kalmadigini; ayni zamanda hedef dlkenin ticaret sisteminin zayif noktalarinin analiz
edilmesini, gumruk altyapisinin test edilmesini ve veri akisinin manipulasyonunu mumkun
kildigini gostermektedir. Bu stratejilerin bircok Ulkede yalnizca ozel sektor eliyle degil, ayn
zamanda devlet destekli ticaret istihbarat birimleri ve ekonomik glvenlik ajanslar tarafindan
organize sekilde yurttuldtgu tespit edilmistir. Bazi vakalarda, resmi dis istihbarat servislerinin
bu sureglerde dolayli rol oynadigina dair bulgulara da ulasiimistir.

Bu calismanin literatlre katkisi, mense ve tarife saptirmayi yalnizca hukuki veya ticari bir
tartisma konusu olarak degil, ayni zamanda jeopolitik gikarlar dogrultusunda kullanilan sistematik
bir istihbarat araci olarak degerlendirmesidir. Bu yonuyle calisma, uluslararasi ticaret politikalari,
ekonomik guvenlik ve istihbarat ¢alismalar literaturleri arasinda disiplinler arasi bir kopru
kurmaktadir.
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Ticari Rekabetin Yeni Paradigmasi:
Pazarlama ve istihbarat Odakli Faaliyet Planlamasi

Dilara Erdogan

Yiiksek Lisans Ogrencisi, Ankara Yildirim Beyazit Universitesi

Fatma Giinhiz

Yiiksek Lisans Ogrencisi, Ankara Yildirim Beyazit Universitesi

Kudresellesmenin hizla ilerledigi ginumuzde, ticari rekabetin dogasi koklu bir dontisum gegirmektedir.
Bu donusutm, isletmeleri geleneksel yontemlerden daha stratejik, veri odakli ve istihbarat temelli
karar alma sureclerine yonlendirmektedir. Bu baglamda, pazarlama stratejilerinin ve ticari
istihbaratin entegrasyonu, ihracat sureclerinin basarili bir sekilde planlanmasinda “yeni bir
paradigma” olarak one gikmaktadir.

Bu calismanin amaci, ihracat yapma potansiyeline sahip bir firma tzerinden ticari istihbaratin
etkin kullanimini ve pazarlama stratejilerinin dis pazarlara giristeki roltind incelemektir. Calisma,
ornek olay yontemi ile gergeklestirilmis ve ulusal ile uluslararasi veri kaynaklari kullanilarak ticari
istihbarat temelli bir planlama sureci uygulanmistir. Calismanin temel problemi, ihracat yapmayi
hedefleyen firmalarin, dogru pazar secimi ve hedef kitle analizi yaparak rekabet avantaji elde et-
melerini saglamak igin ticari istihbarat ve pazarlama stratejilerinden nasil etkin faydalanabilecekleridir.

Yontem olarak, kapsamli pazar arastirmalari yapilarak potansiyel pazarlar belirlenmis, hedef
mdusteri profilleri gikariimis ve bu verilere dayall pazarlama stratejileri gelistirilmistir. Elde edilen
bulgular, ticari istihbaratin yalnizca bilgi toplama degil, ayni zamanda stratejik karar alma
slreglerinin merkezinde yer aldigini ve bu bilgilerin, firmalarin dogru stratejiler gelistirmesine
katki sagladigini gostermektedir.

Calisma, literatlre ticari istihbaratin isletme stratejilerindeki roline dair yeni bir bakis agisi
sunmakta ve ihracat surecinde stratejik kararlarin veri temelli bir yaklasimla alinmasinin onemini
vurgulamaktadir. Sonug olarak, firmalarin bu yeni rekabet kosullarina uyum saglayabilmeleriigin
ticari istihbarati sistematik sekilde kullanmalari gerekmektedir.
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Online Gocuk istismariyla Miicadelede Finansal istihbaratin Rolii

Miicahit Dizman

Hazine ve Maliye Bakanlig1

Dijitallesme, online gocuk istismarini (OCSE) organize sug adlarinin bir pargasi haline getirerek,
geleneksel sug izleme yontemlerini yetersiz birakmaktadir. Bu galisma, finansal istihbarat
birimlerinin (FIU), OCSE ile miicadeledeki rollinl; FATF, Europol ve Interpol gibi kuruluslarin
raporlari ile segilmis vaka analizleri Uzerinden kavramsal ve analitik bir perspektifle degerlendir-
mektedir. Arastirmanin temel sorusu, “Finansal istihbarat birimleri OCSE vakalarinda nasil
proaktif ve donusturicl bir midahale araci haline getirilebilir?” seklindedir. Kripto varliklarin
anonim yapisl, veri paylagimindaki uluslararasi uyumsuzluklar ve FIU kapasitelerindeki esitsizlikler
galismanin baslica sinirliliklarini olusturmaktadir.

Arastirma bulgulari, yapay zeka destekli blokzincir analizleri, semantik 6deme takibi ve gergek
zamanli veri paylagim protokollerinin OCSE finansal izlerinin ortaya gikariimasinda niteliksel bir
artis sagladigini gostermektedir. 2023 yilinda sadece CyberTipline Uzerinden 36,2 milyon OCSE
ihbari yapilmis olmasi, tehdidin boyutunu carpici sekilde ortaya koymaktadir. Hollanda'da bir
FSEC vakasinda, 71 dakika i¢inde g farkli hesaba toplam 3.500 Euro transfer edilmesi, mikro
o6demelerin sug ekonomisinde nasil sistematik kullanildigini géstermektedir. Endonezya 6rneginde
ise, tek bir failin dort farkl tlkeye 173 milyon rupi (yaklasik 346.000 TL) dederinde gizli mikro
odeme yonlendirdigi tespit edilmistir.

Project Shadow (Kanada) ve NAB—-ACCCE (Avustralya) modelleri, finansal istihbaratin yalnizca
geriye donuk iz stren bir mekanizma degil, ayni zamanda erken tespit ve magdur koruma sureg-
lerinde stratejik bir dnleyici kapasite sundugunu kanitlamaktadir. Ote yandan, Endonezya ve
Hollanda vakalari, mikro 6demeler ve semantik ortileme teknikleri yoluyla sug¢ gelirlerinin nasil
karmasiklastirildigini gostermektedir.

Sonug olarak, OCSE ile miicadelede finansal istihbaratin rold, reaktif iz slirmenin (sonradan
takip etme) Otesine tasinarak gok paydasli, gergek zamanl ve teknoloji destekli bir glvenlik
mimarisi ekseninde yeniden kurgulanmalidir. Bu baglamda, FATF tarafindan OCSE'ye 6zgu stan-
dartlarin gelistiriimesi, dusuk gelirli Ulkelerde FIU kapasitelerinin artirilmasi ve uluslararasi veri
paylasim protokollerinin senkronize edilmesi hayati dnemdedir. Turkiye baglaminda ise,
MASAK/Siber Guvenlik Bagkanligi koordinasyonunda OCSE odakli bir finansal analiz agi tesis
edilmesi ve 6zel sektorle entegre veri paylasim mekanizmalarinin kurulmasi, ulusal guvenlik
acisindan stratejik bir gerekliliktir.
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Diinyada Finansal istihbarat Birimleri ve Yapay Zeka Kullanimt:
FinCEN Uzerinden Bir Vaka Analizi

Saim Karabulut

Yiiksek Lisans Ogrencisi, Polis Akademisi

Kiresel dlgekte Finansal istinbarat Birimleri (Financial Intelligence Units) artan veri hacmi ve
karmasikliga yanit olarak dijital donisum surecine girmislerdir. Bu baglamda, geleneksel kural
tabanli izleme yontemlerinin yetersiz kaldigi noktada, yapay zeka ve makine 6grenmesi gibi tek-
nolojiler finansal suglarla micadelede yeni ¢oztimler sunmaktadir. Bu déntisimin merkezinde,
finansal istihbarat birimlerinin operasyonlarinda yapay zeka kullaniminin artmasi bulunmaktadir.
Mevcut galisma, yapay zekanin Finansal istinbarat Birimi operasyonlarindaki roliini inceleyerek
Amerika Birlesik Devletlerinin Finansal Suglari Onleme Agi (Financial Crimes Enforcement
Network - FinCEN) tarafindan yritilen Stpheli Faaliyet Raporlari On Analiz Yapay Zeké Pilot
Projesi analiz etmektedir.

Yontem olarak vaka analizi ve karsilastirmali degerlendirme benimsenmistir. Etki dizeyini kiyas-
layabilmek agisindan FInCEN'in deneyimleri, Avustralya Finansal islemler Raporlama ve Analiz
Merkezi (Australian Transaction Reports and Analysis Centre - AUSTRAC), Fransa'nin Finansal
istihbarat Birimi (Traitement du Renseignement et Action Contre les Circuits Financiers
Clandestins - TRACFIN) ve Birlesik Krallik Finansal istihbarat Birimi (United Kingdom Financial
Intelligence Unit - UKFIU) uygulamalari ile kiyaslanmistir.

Analizler, akademik calismalar, resmi raporlar, pilot proje bulgular ve uzman gorusleri gibi
kaynaklara dayanmaktadir. Bulgular, yapay zeka kullaniminin Stpheli islem Raporlarinin (SAR)
on analizinde etkinlik ve dogruluk sagladigini gostermektedir. FInCEN'in pilot projesi sayesinde
analistlerin ylksek riskli bildirimleri daha hizli dnceliklendirebildigi ve blytk olgekli finansal veri
icinde gizli kalmis baglantilari tespit edebildigi gozlemlenmistir. Karsilagtirmali degerlendirme,
benzer sekilde AUSTRAC'In yapay zeka ile kara para aklama ve ter6rizmin finansmani tespit
kapasitesini gelistirdigini, TRACFIN ve UKFIU'nun ise operasyonel verimlilik igin yapay zeka
tabanli sistemlere yoneldigini ortaya koymaktadir. Ancak her birimin duzenleyici ortam, veri
erisimi ve teknolojik altyapi dizeyindeki farkliliklari yapay zeka entegrasyonunun sonuglarini et-
kilemektedir. Tam etkin bir sonu¢ mekanizmasi hentiz gelistirilememistir.

Sonug olarak, bu galisma ile Finansal istihbarat Birimlerinin yapay zeké destekli dontsimine
iliskin literaturdeki boslugun doldurulmasina onemli bir katki sunmakla beraber, politika yapicilara
bu baglamda politika onerilerinde de bulunacaktir.
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Turkiye Yiizyilinda Turk Cok Uluslularinin Desteklenmesi:
Dis Yatiim Stratejisinde Yatirim istihbaratinin Rolii

Emre Saygin

Doc. Dr., Eskisehir Osman Gazi Universitesi

Tarkiye Ylzyill'nin kalkinma bashginin odaginda yatirm, Uretim, istihdam ve ihracat bulunur.
Turkiye, otonom bir dis politika gergevesinde, kapsayici bir yaklagimla, bolgesel ve kiresel
duzeyli angajmanlarini hizla genisletmektedir. Turkiye'nin yeni ekonomik guvenlik mimarisinin
en belirgin 6zelligi pasif ve direnis ekseninden ziyade islevsel ve proaktif bir paradigmaya yas-
lanmasidir. Bu stratejinin en onemli aktorlerinin basinda, son yirmi yilda ekonomik rekabet
gucunt tahkim eden Turk gok uluslu sirketleri gelmektedir. Turkiye, gok uluslu sirketleri marifetiyle
hedef pazarlarda dis yatirnmlar gergeklestirerek rekabet gicini gelistirmeyi, ekonomik etki
alanini derinlestirmeyi ve taninirhgini arttirmayi hedeflemektedir. Bu baglamda Tirk gok
uluslularinin ticari, endtstriyel, mali, finansal ve sair alanlarda ya da ar-ge faaliyetlerinin
koordinasyonu, isgicu planlamasi, dodal kaynaklara erisim, is ortamini tanima ve benzeri
konularda istihbarat bilgisiyle desteklenmesi kritik 6Gnem tasimaktadir.

Bu calismada, son donemde Turk istihbarati icerisinde yapilanan ekonomik istihbarat kolunun
alt bileseni olarak yatinm istihnbaratina yonelik tespit ve tavsiyelerde bulunulmustur. istihbarat
faaliyetinin dogasi geredi literatlir taramasi yonteminin kullanildigi bu ¢alismada ulasilan ilk
teorik bulgu ekonomik istihbarata, mevcut istihbarat tekniklerinin uygulandigr ayr bir tematik
alan olarak yaklasildigidir. Oysa ki agik istihbarat ve ekonometrik modellemeler ile Tirk ¢ok ulus-
lularinin yonlendirilmesi, konjonktir senaryolari ile on alma ve midahale stratejilerinin koordine
edilmesi gibi alana 6zgu tekniklerinin gelistirilmesi daha gergekgi olabilecektir. ikinci olarak
mevcut ekonomik istihbarat yaklasiminin resmi kanallara sikistigi gozlemlenmektedir. Oysaki
yatinm istihbarati alani is insanlari, 6zel sektor calisanlari, gazeteciler gibi sivil aktor ve bilgi kay-
naklarinin etkili sekilde kullanilmasi, istihbarat bilgisinin gesitliligini gliclendirecektir. Diger yandan
istinbarat faaliyetinde fazlaca ortik ve reaktif bir tonun hakim oldugu gordlir. Yatinm istihbaratinda
seffaf bir ses tonunun benimsenmesi, danismanlik ve lobicilik gibi yontemlerle yatinmcilara
destek saglanmasi, sonug odakli bir iletisim stratejisi olacaktir. Nihayet, istinbarat faaliyetinde
gorevliinsan kaynaginin, Turkiye'nin hizla gelisen etki alanina uyum saglamakta gugluk ¢ektigidir.
Yatinm istihbarati alaninda yerel dilleri, sosyolojiyi, kulturu iyi bilen ve teknik analiz kabiliyeti olan
personel istihdam edilmesi yurittlen faaliyetin niteligini arttiracaktir.
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A Paradigm Shift in Financial Intelligence:
Confronting Unprecedented Financial Technologies
in the Hyper-Digital Economy

Hasan Soydan

Doktorant, Bogazi¢i Universitesi

Financial intelligence (FI), as conceptualized within intelligence studies, refers to the systematic
collection and analysis of financial data to detect, monitor, and disrupt criminal activities,
including -but not limited to- illegal gambling, money laundering, organized crime, terrorism
financing and corruption. While the digitalization of finance has transformed traditional monetary
systems, the core investigative principle of “follow the money” remains operative, albeit in need
of substantial methodological adaptation. This research investigates how emerging financial
technologies (Fintech), such as crypto currencies, decentralized finance (DeFi), electronic money
institutions, and anonymized digital payment systems, are facilitating novel methods for
transferring and laundering funds associated with various forms of criminal activity.

Focusing on Turkiye within a global comparative context, this study employs a qualitative-
descriptive approach supported by case studies focusing on illegal gambling, drug trafficking,
and cyber-enabled fraud. Data sources include academic literature, Financial Intelligence Units
like FATF and MASAK reports, Europol documentation, grey literature, and technical analyses
from auditing, forensic and blockchain analytics firms. The findings reveal key vulnerabilities:
pseudonymity in digital transactions, regulatory gaps in crypto and electronic money platforms,
and the growing sophistication of laundering methods that exploit cross-border digital
infrastructures. Additionally, the research highlights the critical intersection of financial
intelligence and cybersecurity, emphasizing the need for integrated approaches to threat
detection and network analysis.
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This paper argues for a paradigm shift toward financial intelligence, incorporating Artificial
Intelligence-driven anomaly detection, public—private intelligence sharing, and the application of
cyber forensics. A central contribution is its reconceptualization of Fl as a multidisciplinary field,
bridging intelligence studies, emerging financial technologies and cyber-technical resilience. By
illuminating how digitally enabled financial mechanisms facilitate general criminal activity, this
study extends the theoretical and operational boundaries of Fl in the post-cash, hyper-digital
economy.
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Ekonomik istihbaratin Doniisen Rolii:
Dijital Egemenlik ve Stratejik Ozerklik Perspektifi

Hatice Siiruri
Dr., Gebze Teknik Universitesi

Ekonomik istihbarat, dijitallesen dinyada ulusal gtivenlik, stratejik ozerklik ve rekabet gicuntn
temel taslarindan biri haline gelmistir. Modern ekonomilerde, veri akislarinin stratejik yonlendirilmesi
ve bilgi asimetrisinin yonetimi, ekonomik istihbaratin temel unsurlari olarak ortaya ¢ikmaktadir.
Bu calisma, ekonomik istihbaratin dijital egemenlik ile olan iligkisini, ozellikle buylk veri ve
algoritmik araglar baglaminda, teorik bir cergevede ele almaktadir. Calismanin teorik zemini,
stratejik otonomi teorisi, bilgi asimetrisi ve veri kolonizasyonu ile gug ve tahakkum iliskilerinde
algoritmik yonetisim kavramlarina dayanmaktadir.

Bu arastirmanin amaci, kod ve algoritmalarin ekonomik istihbaratta oynadigi rolt analiz ederek,
dijital egemenlik cercevesinde bilgi temelli gli¢ yapilarini incelemektir. Calisma, dijitallesmenin
ekonomik istihbarat sureglerini nasil yeniden tanimladigina odaklanirken, ayni zamanda devletlerin
ve sirketlerin ekonomik faaliyetlerini stratejik bilgi yoluyla kontrol etme potansiyeline de
deginmektedir. Kapsam olarak, ekonomik istihbaratin uluslararasi politik ekonomide rolU, bilgi
asimetrisi Uzerinden stratejik avantaj elde etme yontemleri ve ulus-devletlerin dijital egemenlik
stratejileri tartisilmaktadir.

Makale, ekonomik istihbarati yalnizca ekonomik bir arac olarak degil, ayni zamanda dijital cagda
gu¢ dinamiklerini yeniden sekillendiren bir mekanizma olarak ele almaktadir. Bu baglamda,
Ozgun bir katki olarak, ekonomik istihbaratin dijital egemenlik ve stratejik o6zerklik kavramlariyla
entegrasyonunu degerlendirerek, Turkiye 6zelinde glincel stratejik yaklagimlar gelistirilmistir. Bu
perspektif, dijitallestiriimis ekonomilerde surdurdlebilir blylime ve ulusal glvenlik arasindaki
iliskiye dair yeni bakis agilari sunmaktadir.

247

BILDIRi OZETLERI KITABI
ABSTRACT BOOK




Finansal Istihbarat

Ekonomi Giivenliginin Tesisinde Ekonomik istihbaratin Rolii

Mehmet Levent Yilmaz

Dog. Dr., Ankara Hac1 Bayram Veli Universitesi

Modern guvenlik yaklasimlariicerisinde sikga gindeme gelen ¢alisma alanlarindan bir tanesi de
ekonomi glvenligi kavramidir. Genel olarak bir Ulke ekonomisinin tehdit ve risklerden uzak
olmasi ve olasi ekonomik saldirlari en az maliyetle bertaraf edebilmesi olarak tanimlayabilecegimiz
ekonomi givenligi, modern glvenlik galigmalarinda son donemde oldukga fazla ilgi goren bir
calisma alani olarak karsimiza gikmaktadir. Ote yandan ekonomi giivenliginin tesisi proaktif
sUregler icermekte ve gerektirmektedir. Bu proaktif sureglerin en dnemlisi de ekonomik istihbarat
galismalandir. Ekonomik istihbarata yonelik galismalarin sayisinin son donemde artiyor olmasi
da bu alanin dnemine isaret etmektedir.

Son donemde tarifeler, kotalar ve kur seviyesi Gizerinden giderek yogunlasan ticaret savaslarini
da goz onunde bulundurdugumuzda, ekonomik istihbarat galismalar, tlke istihbarat orgutlerinin
daha fazla yogunlasacagi bir alan olarak dikkat gcekmektedir.

Bu calismada ekonomi guvenligi kavrami hakkinda bilgi verilerek, ginimuz gelismelerine paralel
bir ekonomi glvenligi tanimlamasi yapilmis ve ekonomi guvenliginin tesisindeki en dnemli
proaktif unsur olan ekonomik istihbarat ile iliskisi incelenmistir.
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Medikal istihbarat

Medikal istihbarat Kavraminda Epistemolojik Kirilma:
“Saglik Giivenligi istihbarati” istihbarat Literatiiriinde
Kavramsal Bir D6niigiim Onerisi

Seckin Akoz
Saglik Bakanlig1

GunlUmuzde ulusal ve uluslararasi giivenlik kuraminda saglik olgusu, her gegen giin daha fazla
stratejik oncelik kazanmaktadir. Pandemiler, biyolojik tehditler, genetik midahale teknolojileri,
saglik sistemlerinin siber guvenligi ve kitlesel gozetim tartismalari; saglik ile glivenlik arasindaki
bagin artik kaginilmaz bigimde yeniden tanimlanmasi gerektigine isaret etmektedir. Bu baglamda
pandemi ile beraber literattirde ve bazi kurumsal belgelerde karsimiza sikga gikmaya baslayan
"medikal istihbarat" (medical intelligence) kavrami, ilk bakista bu ihtiyaca yanit veriyor gibi
gorunmekte, ancak kavramin hem teorik altyapisi hem de epistemolojik konumlandirmasinin
sorunlu oldugu gorulmektedir.

Tip, bireyin mahremiyeti, etik ilkeler ve kamusal sorumluluk esasina dayanmaktadir. Buna karsin
istihbarat disiplini, gizlilik, asimetrik bilgi kullanimi, hedef odakli analiz ve ¢ogu zaman ortuli
operasyonel reflekslerle karakterize edilmektedir. Bu iki alanin kesisiminde yer aldi§i 6ne sirilen
'medikal istihbarat" ifadesi, bu nedenle yalnizca normatif bir ¢catisma degil, ayni zamanda
kavramsal bir bulaniklik yaratmaktadir. Ustelik bu kavram, igerigi itibariyle de ne kadarinin
biyolojik tehditlere, ne kadarinin saglik sistemlerinin altyapisina, ne kadarinin bireysel verilerin iz-
lenmesine dair oldugunu net bigimde ayirt edememektedir. Dolayisiyla hem uygulayici diizeyde
hem de akademik diizlemde bu kavramin dogru olmadigi agikga ortaya konmalidir.

Bu ¢alismada, "medikal istihbarat" kavraminin terminolojik ve teorik agidan neden surdurilemez
oldugu tartisiimakta; bunun yerine saglik alanindaki istinbari faaliyetlerin daha saglam bir
kavramsal zemine oturtulmasi gerektigi ileri strilmektedir. Bu baglamda dnerilen alternatif kav-
ramsallastirma, "saglik guvenligi istinbarati" dir. Bu kavram, hem tibbi hem biyolojik stiregleri
kapsayacak geniglikte; hem de glivenlik politikalarinin istihbarat gereksinimlerine yanit verecek
netliktedir. Ayni zamanda disiplinlerarasi calismalara olanak taniyan, gagdas tehdit algisiyla
uyumlu bir Ust baslik olarak karsimiza ¢ikmaktadir. Ayrica "saglik gtivenligi istihbarati” kavraminin
kullaniimasi "medikal istihbarat" kavraminin ortaya cikardigi "anachronism" gerceg@ininde farke-
dilmesine olanak saglayacaktir. Cunku kavram zamanin ruhunun ve gergeklerinin gok otesinde
bir yerde durmaktadir.
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mRNA Asilari ve Grafene Maruziyetin Yakin-Uzun D6nem
Sonuglarinin Son iki Yildaki Veriler Isiginda incelenmesi ve
Toplumun Askeri ve Sivil Giiciine Olasi Etkileri

Beril Anilanmert

Doc. Dr., Istanbul Universitesi, Cerrahpasa

Fatma Cavus Yonar

Dr. Ogr. Uyesi, Istanbul Universitesi, Cerrahpasa

Giilten Rayimoglu

Arastirmaci, Istanbul Universitesi, Cerrahpasa

Dunya nifusunun yizde 70,6'sl en az bir doz Covid-19 asisi yaptirirken, en gok mRNA asilari kul-
laniimisti. MRNA bazli COVID-19 asilari vicutta spike proteini Uretecek sekilde formile
edildiginden, toplu asilamanin ardindan ¢ok-yonlu spike protein patolojilerine iliskin raporlar
giderek artmustir. Grafen, benzersiz termal ve elektrik iletkenligine ve elektromanyetik sinyal
yukseltme oOzelliklerine sahip 6zel bir maddedir. Bazi asilarda tipki nanolipidler gibi, mRNA'yi
stabilize etmek igin grafen ilave edildigi bazi patent ve deneysel arastirmalarda bildirilmistir. Bu
sunumda, onceki yillarin verileri de degerlendiriimeye alinmak suretiyle, ozellikle son iki yilin
(2024-2025) verilerine odaklanilarak saglk sektoriine ihtisamli bir giris yapan bu iki molekdlin
ne olabilecegi/tetikleyebilecedi patolojilerden bahsedilecektir.
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Biyoistihbarat Caligmalarinin Gerekliligi ve
Biyogiivenlik Kapasitesinin Gelistirilmesi

Hamdi Ayyildiz

Ogr. Gor., Kahramanmaras Siit¢ii Imam Universitesi

Francis Crick ve James Watson'in 1953 yilinda DNA'nin ¢ift sarmal yapisini kesfetmeleri, modern
biyolojinin ve dolayisiyla sentetik biyolojinin temelini olusturan ¢igir agan bir olaydir. Bu kesif,
biyolojik sistemlerin muhendislik prensipleriyle manipule edilmesinin 6ntnt agmistir. Sentetik
biyoloji, muhendislik prensiplerini biyolojik sistemlere uygulayarak canl organizmalarin ve
biyolojik pargalarin tasarlanmasini ve yeniden dizenlenmesini mimkdn kilan disiplinlerarasi bir
alandir. Sentetik biyoloji; DNA sentezi, gen diizenleme (6rnedin CRISPR-Cas9), biyopreparatlarin
karakterizasyonu ve standartlastirimasi gibi araglari kullanarak yeni biyolojik fonksiyonlara
sahip sistemler olusturmayi hedeflemektedir.

Sentetik biyolojideki gelismelerde; genetik olarak modifiye edilmis virisler, bitki bazli koti
kullanimlar, artan bulasicilik, gen dizenleme teknolojilerinin zararli organizmalarin ozelliklerini
degistirmek Uzere kullanimi, laboratuvarlarda meydana gelecek kaza riskleri, kasitli salinim,
yetersiz biyoguvenlik onlemleri ve duzenleyici uygulamalarin yoklugu biyoterorizme de zemin
hazirlamaktadir.

Ulkemiz acisindan Covid-19 pandemisi sonrasi yeni nesil tehditlerin degerlendirilmesi, potansiyel
biyolojik silah programlarinin ve kotu niyetli kullanimlarin erken tespiti, biyoemniyet standartlarinin
belirlenmesi ve istihbarat teskilatinin bu alandaki motivasyon ve yeteneklerini gelistirmek tGzere;
ABD'nin 46. Baskani Demokrat Partili Joseph R. Biden'in Eyltl 2022'de verdigi “Surdurulebilir,
Guvenli ve Emniyetli Bir Amerikan Biyoekonomisi igin Biyoteknoloji ve Biyotretim inovasyonunun
Geligtirimesine iliskin Yiritme Emri'nde olusturulan istihbarat Toplulugu igin Biyoistihbarat ve
Biyoguvenlik (B24IC) programina benzer bir programin Ulkemiz Biyoglvenlik kapasitesinin ge-
listirilmesi kapsaminda olusturulmasi gerekliligi calismada vurgulanmaktadir.
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The Strategic Importance of Food and Nutrition from a National
Security and Intelligence Perspective

Kiibra Feyza Erol
Dr. Ogr. Uyesi, Saghk Bilimleri Universitesi

GOzde Kutlu
Dr. Ogr. Uyesi, Ankara Medipol Universitesi

In contemporary society, the escalating global risks associated with climate change, military
conflicts, biological threats, and economic crises necessitate a reevaluation of food and nutrition
not only in the context of public health and agricultural policies, but also within the ambit of
national security and intelligence strategies. This study seeks to elucidate the significance of
food and nutrition in national security policies from an intelligence perspective, offering a
comprehensive analysis of how states may effectively safeguard their food supply chains, critical
food resources, and public health.

Particularly during times of crisis, the sustainability of food systems is instrumental in fostering
societal resilience and ensuring the survival of states. The occurrence of pandemics, wars,
natural disasters, and disruptions to supply chains has revealed the inherent fragility of food
security, thereby underscoring the importance of developing strategic foresight and food
intelligence within institutional frameworks. This study addresses fundamental topics, including
the risks associated with bioterrorism, the vulnerability of supply chains, the cultivation of social
resilience in crises, and the application of intelligence in food management. Additionally, it
examines how alterations in societal nutritional habits can provide valuable data for intelligence
agencies.

The findings emphasize that food and nutrition systems should be approached not solely from
the perspectives of health and economic considerations, but rather through a holistic integration
with national security and intelligence policies. The development of multifaceted strategies is
essential, including the enhancement of domestic production infrastructures, the management
of strategic food reserves, the preparation for disaster scenarios, and the engagement in food
diplomacy.
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Medical Intelligence:
Current Threats, Priorities, and Ethical Framework

Onder ilgili

Doc. Dr., Hacettepe Universitesi

Applications targeting living organisms may create biosafety challenges for ecosystems that
also encompass human populations. The global experience of the COVID-19 pandemic and its
profound impacts have heightened interest in medical intelligence studies. Medical intelligence
encompasses the collection and analysis of data concerning countries’ military and civilian health
capacities, scientific advancement in the life sciences, infectious diseases, environmental
hazards, potential disasters, and the health status of strategically significant individuals. In
addition, it involves the use of medical and biotechnological capabilities to conduct operational
activities directed at individuals and societies.

Medical threats, including asymmetric threats, hold the potential to inflict political, economic,
and security-related harm on states. As highlighted in the “One Health” approach, which
underscores the inseparable interconnection between human health and the broader ecosystem,
medical intelligence also necessitates a perspective that integrates the entire ecological system
into threat perception. This study presents a panorama of current medical threats as identified
in the literature and prioritizes them in the context of Turkiye. It further discusses the essential
characteristics of intelligence activities required to counter these threats and the type of security
approach that should be adopted.

In TUrkiye, the identification of intentional and unintentional threats to the health of living beings,
the development of preventive and corrective measures, and their implementation through inter-
institutional cooperation—while also contributing to global initiatives—are areas in which the
National Intelligence Organization bears significant responsibility. This study briefly emphasizes
the ethical foundations of such responsibilities and points to specific ethical considerations that
must be observed in their fulfillment. Finally, it underscores the importance of establishing
medical intelligence units within the National Intelligence Organization and the National
Intelligence Academy in a multidisciplinary structure that incorporates the professional values,
organizational frameworks, and normative standards of the medical field, thereby ensuring
effective communication and coherent collaboration with the intelligence sector.
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Yapay Zekanin Medikal istihbarat Uzerine Etkisi:
Donligiim, Firsatlar ve Zorluklar

Onder Oztiirk
Ogr. Gor., Kiitahya Saglik Bilimleri Universitesi

Bu cgalisma, Amerikan Ulusal Glvenlik Ajansi'nin (NSA) XKeyScore analiz sistemine entegre
edilen SS7 (Signaling System No.7) tabanl mobil iletisim verilerinin toplanma, islenme ve analiz
sUreglerini incelemektedir. SS7 protokold, kiresel telefon sebekelerinde ¢agri kurulumlarr ve
dolasim iglemleri icin kullanilan sinyallesme altyapisidir ve cep telefonu kullanicilarinin konum
bilgileri, cagr kayitlari ve dolasim verilerini igerir. NSAnin Special Source Operations (SS0),
FORNSAT (uydu baglantilarinin izlenmesi), F6/Special Collection Service (saha dinlemeleri) ve
FASCIA (mobil konum veri ambari) gibi programlari araciligiyla elde edilen bu veriler, XKeyScore
sistemine aktarilarak tek bir araytiz Gzerinden sorgulanabilir hale getirilmektedir.

XKeyScore'un federatif sorgulama yetenegi sayesinde analistler, SS7 kaynakli verileri diger biyuk
veri depolari ile entegre bigcimde analiz edebilmektedir. Boylece, bir cep telefonu numarasinin
konum gegmisi, arama iliskileri ve sosyal etkilesim agi zamansal ve mekansal olarak haritalanabil-
mektedir. Calismada sizdirilmis NSA belgeleri, agik kaynakli analizler ve akademik literatdr temel
alinarak bu entegrasyonun teknik yapisi ve istihbari kullanim bigimleri agiklanmaktadir. Sonug
olarak, XKeyScore sisteminin SS7 protokoli ile kazandi§l izleme kapasitesi degerlendirilmekte; bu
yapinin mahremiyet, dijital haklar ve gozetim sosyolojisi baglamindaki sonuglari tartisiimaktadir.
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Adli Biligim ve istihbarat igin
Biyiik Veri Analiz Sistemi Gelistirilmesi

Ahmet Oztiirk

Ogr. Gor., Sakarya Uygulamali Bilimler Universitesi

Selman Hizal

Dog. Dr,, Sakarya Uygulamali Bilimler Universitesi

Gunumuzde adli bilisim uygulamalarinda kullanilan yazilimlarin yuksek maliyetleri ve esneklik
kisitlari, yerli gozimlere olan gereksinimi artirmistir. Mevcut ticari goztmler, ylksek lisanslama
dcretleri ve kapali kaynak yapilari nedeniyle hem maliyet hem de operasyonel esneklik agisindan
ciddi sinirlamalar getirmektedir. Bu galisma kapsaminda onerilen sistem, 6zellikle Emniyet
Genel Mudurlugu Siber Suglarla Mucadele Daire Baskanldi gibi kamu kurumlarinin ihtiyaglarina
yonelik olarak tasarlanmis, genis hacimli veri kiimeleri Uzerinde hizli, gtvenilir ve etkin metin
arama yeteneg@i sunmaktadir. Belirli dosya tirlerindeki (.txt, .docx, .pptx vb.) belgeler sistematik
olarak taranmakta ve SQLite tabanli bir veri tabanina indekslenmektedir. Boylece metin arama
islemlerinde sistem kaynaklarinin verimli kullanimi saglanmaktadir. Geleneksel dogrudan tarama
yontemleri, her sorguda tim veri yiginina erigerek ylksek zaman ve kaynak maliyeti olustururken,
bu calismada uygulanan indeks tabanli yaklasim sayesinde, arama islemleri gcok daha hizli ve
dusuk kaynak tuketimi ile gergeklestirilmektedir.

Python programlama dili kullanilarak gelistirilen ¢ozim, tam metin arama, goklu anahtar kelime
sorgulari (AND, OR, NOT operatorleri) ve igerik icerisinden cimle bazli eslesme gikarimi gibi ileri
duzey sorgulama islevleriyle desteklenmistir. Bu sayede buytk veri setlerinde hizli, dogru ve
kapsamli analiz yapilabilmesi mimkin hale gelmistir.

Bu calisma, Turkiye'nin adli bilisim ve agik kaynak istihbarati alanlarinda disa bagimliligini
azaltarak, maliyet etkin, surdurdlebilir ve tamamen yerli kontrol mekanizmalarina sahip yazilim
¢ozumlerinin gelistirilmesine katki sunmayi hedeflemektedir.
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Saglik istihbarati Kapsaminda CIA World Factbook
Veri Tabaninda Saglik Parametrelerinin Tespiti ve Dagilimi

Abdullah Ugar

Dr. Ogr. Uyesi, Sakarya Universitesi

Bilal Tombul

Dr., Sakarya Universitesi

ABD Merkezi Istihbarat Ajansi (CIA) diinyadaki tilke ve bolgelere yonelik temel istinbarat verilerinin
bir kismini 1997'den itibaren World Factbook portalinda kamuya acik olarak yayinlamaktadir. Bu
verilerin onemli bir kismi saglik alaniyla dogrudan ve dolayli iliskilidir. Portalda Turkiye'ye yonelik
de kapsamli veriler bulunmaktadir. Bu calismada portaldaki veri kategorileri ve alt basliklari
icinde saglik alaniyla dogrudan ve dolayli parametreler tespit edilmistir.

World Factbook portalindaki veri kategorileri ve alt bagliklari listelenmis (n=160), bu altbasliklarin
saglik alantile iliskisi dogrudan / dolayli / iliskisiz seklinde 3 kategoride kodlanmistir. Dolayl ka-
tegorilerin dolayllik iliskisi saghgin sosyal ve/veya ticari belirleyicileri baglaminda degerlendirilmistir.

Toplam 13 kategori altinda bulunan 160 parametrenin 32 (%20,0)'si dogrudan, 45 (%28,1)i ise
dolayli olmak tzere toplam 77'si (%48,12) saglikla iliskili olarak bulunmustur.

Saglik alani yalnizca tibbi uygulamalarla sinirli degil, saghgin sosyal ve ticari belirleyicileri
acisindan pek ¢ok sektorle iliskilidir. Bu baglamda tibbi istihbarat kavrami yerine saglik istihbarati
kavraminin ikame edilmesi bu konudaki yaklasimlar igin daha dogru bir ontolojik zemin olustur-
maktadir. CIA temel istihbarat verilerinin yarisina yakinin saglik alaniyla iliskili olmasi saghgin
ulusal glivenlik baglaminda kritik bir role sahip oldugunu gostermektedir.

Bu konuda Turkiye'nin istihbarat kapasitesi gelistirme calismalarinda saglik parametrelerine
6zel bir onem verilmelidir. Factbook portalinda oldugu gibi Turkiye de kendi hinterlandindaki tlke
ve bolgelere yonelik saglik istihbarati calismalarinda burada tespit edilen parametreleri
kapsamalidir. Saglk istihbarati agisindan gerekli ongoru ve tahminleri yurtdtmek igin bu
parametrelerin yeterliligi ise ileri arastirmacilar igin bir tartisma ve arastirma konusu olabilir.
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Harp Oyunu Sanati ve Bilimi: Medikal-Saglik istihbarat
Senaryolarinin Modellenmesi ve Simiilasyonu

Merve Seren Yesiltas

Dog. Dr., Ankara Yildirim Beyazit Universitesi

Harp oyunlar, Antik Cag Donemi'nde uygulanan strateji oyunlarindan 19. Yuzyillda Prusya
Ordusunun savas alani taktiklerini ogretmek igin gelistirdigi Kriegsspiel'e uzanan bir tarihi
gecmise sahiptir. 20. Ylzyilda yasanan dinya savaslari ise harp oyunlari modelleri igin yeni bir
donemi baslatmis; harp oyunu artik sadece bir 'sanat’ degil, ayni zamanda bir ‘bilim’ vasfi
kazanmistir. Kara, Hava ve Deniz Kuvvetleri'nin harp oyunlarina yeni kurallar, yontemler ve
uygulamalar kazandirmalari sayesinde harp oyunlari, daha kavramsal ve kurumsal bir ¢cehreye
kavusmuslardir. Bu yontyle bakildiginda, 20. Yuzyil, harp oyununun askeri, istihbarat ve savunma
burokrasisi tarafindan igsellestirildigi, bilimsel bir disiplin alanina evrildigi dénem olmustur.

Ancak 21. YUzyil harp oyunu sanati ve bilimi acisindan kokld bir degisimin, yeni bir gagdin
baslangici olmustur. Bunun ¢ temel nedeni vardir. Birincisi; savasin deg@isen karakteristigidir.
Savasin aktorleri, zamani, alani, araglarn ve ciktilar degismistir. Bu anlamda asimetrik risk ve
tehditlerin gesitlendigi, muharebe meydanlarinin grilestigi ve hibrit yontemlerin popdlerlestigi bir
slrece taniklik edilmektedir. Bu durum, devletler icin belirsizligi ve ongorilemezligi eskisinden
gok daha fazla arttirmakta, rekabet edilebilirligi cok daha komplike ve meydan okuyucu
kilmaktadir. Ikincisi; istinbarat sanat ve biliminin degismesidir. 20. Yizyilin ikincisi yarisindan
itibaren istihbarat sanati ve bilimi, askeri zihniyetin sinirliiklarindan gikmaya baslamis ve giderek
sivil bir perspektif kazanmaya baslamistir. Bu anlamda, istinbarat sanati ve bilimi, “askeri ve sivil
unsurlar” ile “savas ve barig zamanini” icerecek sekilde genislemistir. 21. Ylzyilda ise istihbarat
bilimi; askeri, egitim, sosyal, beseri ve idari, fen, mihendislik ve saglik bilimlerinin dahil oldugu
“interdisipliner”, “multidisipliner” ve “transdisipliner” bir perspektife kavusmustur. Uclncisu;
askeri ve sivil amagl teknolojilerde yasanan gelismelerdir. Ozellikle bilgisayar sistemleri ve
(blUylk veri isleme ve yapay zeka tabanl) yaziimlarinda kaydedilen gelismeler; Enformasyon
Cagi olarak nitelenen 21. Ylzyilda dis, glvenlik ve savunma politikalarina iliskin karar alma su-
reglerinde hig olmadigi kadar degerli bir ‘arag” haline getirmistir.

Savasin degisen karakteri ile istihbarat, sanat ve bilimde yasanan gelismeler 1s1ginda; bilgisayar
destekli harp oyunu araclariyla uygulanan modelleme ve senaryolar, “gok alanl” (multidomain)
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ve “gok boyutlu” (multidimensional) muharebe sahasina entegre olmak igin elzemdir. Bu
baglamda Medikal istihbarat Harp Oyunu, savas ve baris zamanini ilgilendiren tiim senaryolarda
imkan ve kabiliyet haritasini ¢cikarmak, hibrit konsepte uygun taktik ve stratejileri gelistirmek,
gelecekte cereyan edebilecek nikleer savas, dogal felaket yahut bir kazayla ortaya ¢ikabilecek
gatisma ve kriz durumlarina iligkin ihtiyag analizini yapmak ve karar destek sistemlerini
gugclendirmek igin son derece elveriglidir. Bu minvalde elinizdeki ¢alisma, Harp Oyunu ve ISR ya-
zilimlarinin glivenlik ve savunma politikalarina etkisini Medikal/Saglik istinbarat disiplini 6zelinde
incelemektedir.

Calisma, teorik ve pratik acidan iki 6nemli katki sunmaktadir. Oncelikle, Medikal Istihbaratin
askeri ve sivil kullanim maksadina yonelik olarak Harp Oyunu alanina dahil edilmesini teorik
acidan izah ederek literatirdeki onemli bir boslugu doldurmaktadir. Bu baglamda, Medikal
istihbaratin kim igin, neden, ne zaman, nasll, hangi alan ve hedeflere yonelik modellenip simiile
edilmesi gerektigi interdisipliner ve multidisipliner bir yaklasimla ele alinmaktadir. ikincisi, Medikal
istihbaratin modelleme ve simiilasyonuna iliskin pratikteki giktilar, milli ve yerli yaziim araglari
olan Hymots-C, Sama ISR ve Hymots-G uzerinden analiz edilmektedir. Bu kapsamda Katar,
Urdiin ve NATO nezdinde tatbik edilen harp oyunu senaryolarinin taktik, operatif ve stratejik
dizey istihbarat analiz yontem ve uygulamalarinin gelistiriimesinde oynadigi rol ve dnem LILL
yontemiyle aciklanmaktadir.
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Gizli Kodlar, Acik Tehlikeler:
Adli Bilimlerde Molekiiler Diizeyde Biyoveri Krizi

Fatma Cavus Yonar

Dr. Ogr. Uyesi, istanbul Universitesi, Cerrahpasa

Giilten Rayimoglu

Arastirmaci, Istanbul Universitesi, Cerrahpasa

Beril Anilanmert

Dog. Dr., Istanbul Universitesi, Cerrahpasa

Gelisen teknolojiyle birlikte genetik verilerin adli bilimlerde kullanimi yayginlasmistir. Bu biyo
datalar, adli bilimlerde DNA analizleri, genetik profilleme ve biyolojik izlerin karsilastiriimasi gibi
temel uygulamalarda olay yeri incelemelerinden suclularin kimlik tespitine kadar bir¢ok alanda
kritik rol oynamaktadir. Ulusal DNA veri bankalari, sipheli ya da kayip kisilerin belirlenmesinde
onemli bir kaynaktir. ABD'deki CODIS sistemi, AB Ulkelerinde uygulanan DNA veri tabanlari ile Ul-
kemizde kriminal laboratuvarlarin kendi DNA veri tabanlari bu kullanima 6rnek teskil etmektedir.
Teknolojik olanaklar, suglarin ¢ozilmesinde avantaj saglarken, bu verilerin kotlye kullanim
potansiyeli hem etik hem hukuki sorunlar yaratmaktadir. Bu hassas verilerin artan kullanimi,
biyoveri guvenligi konusunu da gln yutzine ¢ikarmaktadir. Biyoveri glivenligi, genetik veriler,
biyometrik veriler ve biyomedikal bilgilerin toplanmasi, saklanmasi, islenmesi ve paylasiimasi
sureglerinde gizlilik, butinltk ve erisilebilirligin korunmasini hedefler.

Genetik verilerin kullanimina paralel olarak veri sizintis, siber saldirilar, yetkisiz erisim ve etik dis
kullanim gibi gesitli tehditler de ortaya gikmaktadir. Genetik verilerin riza disi toplanmasi,
bireylerin mahremiyet haklarini ihlal edebilmekte ve ayrimciliga yol agabilmektedir. Bu tehditler,
hem adli surecin saglikli ilerlemesini, hem de birey haklarini tehlikeye atabilmektedir. Tehditlerin
bertaraf edilebilmesi igin genetik verilerin korunmasinda sifreleme, veri anonimlestirme ve
erisim kontrolu gibi teknik ¢ozimler one gikmaktadir. Adli laboratuvarlarin bu protokolleri strekli
guncellemesi, gtvenlik ihlallerini minimize edebilir.
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Genetik ve saglik verileri gibi hassas biyoveriler, kullanici kimligiyle dogrudan eslestirilemeyecek
sekilde anonimlestirilmeli, analiz yapilmasina da olanak taniyan maskeleme teknikleri ile hassas
bilgilerin gortndrligu azaltiimalidir. Ayni zamanda personelin etik ve hukuki sorumluluklar
konusunda egitilmesi, biyoveri givenligi igin kritiktir. Biyoveri kullanimi birey haklariyla uyumlu
bir sekilde yurutulmelidir. Politika yapicilar, teknik uzmanlar ve hukukgular arasindaki is birligi
arttinlarak veri koruma teknolojileri glincellenmeli ve etik ilkeler gergevesinde surekli denetlenmelidir.
Bu ¢abalar, hem adaletin saglanmasina hem de toplumda veri mahremiyetine duyulan givenin
korunmasina katki sunacaktir.

Bahsedilenler dogrultusunda galismamizda, dinyada adli bilim uygulamalarinda genetik veri
guvenligiyle ilgili gegmisten ginumuze mevcut tehditler ve bu tehditlere karsi gelistirilen/gelistiriimesi
tavsiye edilen politika ve yaklasimlar ile iyi uygulama ornekleri irdelenmekte, bibliyometrik analiz
yoluyla “genetik ve biyoveri giivenligi” konularinda son yillardaki yillik yayin egilimi (tercih edilen
dergiler, yayin evleri vb.), bilimsel yayinlarin kuruluslari/yazarlari/tlkeleri, yazarlik ve atif modelleri,
en ¢ok atif alan yayinlar ve anahtar kelimeler ele alinmistir. ilaveten adli genetik perspektifinden
biyoveri glvenligi; veri tabani gtvenligi, delil teslim zinciri, ulusal ve uluslararasi diizenlemeler
(GDPR, KVKK, ISO/IEC 21043, ISO/IEC 27001) ve teknolojik goztimler (blok zinciri, homomorfik
sifreleme, yapay zeka tabanli glivenlik) baglaminda tartisiimaktadir. Ayrica gelecekte genetik ve
adli genetik arastirmalarda veri glivenligini saglamaya yonelik oneriler sunulmaktadir.
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stihbarat Galigmalari Literatiirii

istihbarat Konulu Lisansiistii Tez Calismalarinin
Bibliyometrik Analizi (1988-2024)

Abdurrahman Muhammet Banazili

Dr. Ogr. Uyesi, Tarsus Universitesi

Aysel Akbeniz

Dog. Dr., Tarsus Universitesi

Son yillarda istihbarat galismalari akademik mecralarda giderek artan bir ilgiyle karsilanmaktadir.
Ozellikle 11 Eylil saldinlar sonrasi giivenlik algisinin donismesiyle birlikte istihbarat sadece uy-
gulamali bir alan olmaktan gikarak, kuramsal ve analitik bir cerceveyle akademik literattirde yer
edinmistir. Uluslararasi iligkiler, siyaset bilimi, tarih, psikoloji, hukuk, kamu yonetimi ve bilisim
gibi disiplinlerde gok sayida tez, makale ve arastirma yUrUutllmekte; siber istihbarat, agik kaynak
istihbarati, etik ve denetim mekanizmalari gibi konular 6ne ¢ikmaktadir. Dijitallesme ve blytk
veri teknolojileriyle birlikte istinbaratin dogasi da degismekte; bu dontistim, istinbarat galigmalarini
daha da disiplinlerarasi ve metodolojik agidan zengin bir hale getirmektedir. Akademik mecrada
bu alana yonelik artan ilgi, istihbaratin hem teori hem de pratik boyutuyla daha derinlikli
analizlere konu olmasini saglamaktadir.

Bu kapsamda tebligde “‘gecmisten gunimuze istihbarati ele alan galismalarin genel egilimi
nelerdir ve bu egilimler zaman icerisinde nasil degismistir?” sorusuna yanit aranmaya calisilacaktir.
Tebli§ sorusunu ¢ozimleyebilmek icin nicel ve nitel arastirma yontemlerinin bir destekleyicisi
olan bibliyometrik analizden istifade edilecektir. Bu dogrultuda 1988-2024 vyillari arasindaki
Yiiksek Ogretim Kurumu Ulusal Tez Merkezi tarafindan yayimlanan istihbarat temali yiksek
lisans ve doktora dizeyindeki tim tez calismalari irdelenecektir. Bunlar yayin yili, tdrd, danigsman
dnvani, tez tirindeki danismanlik, dniversitelere gore dagilim, sayfa sayisi, konu alanlari ile konu
alani, tez tirleri ve bagvurulan yontem (ampirik veya teorik) olmak tizere dokuz kategori halinde
ele alinacaktir.
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Kriz Yonetimi ve istihbarat: Bir Bibliyometrik Calisma

Soner Alincak

Dr., Diizce Universitesi

Kriz, beklenmedik bir sekilde ortaya ¢ikan, toplumlar, orgutler veya devlet yapilar Gzerinde ciddi
tehditler olusturan ve acil midahale gerektiren olaganUtstl durumlar olarak tanimlanmaktadir.
Bu tUr durumlara karsi hazirlikli olmayi, etkin midahalede bulunmayi ve ortaya cikabilecek
olumsuz etkileri en aza indirmeyi amaclayan kriz yonetimi sureci, dogru ve guvenilir bilginin
erken tespiti, dogru analiz ve etkin kararlar alinabilmesi gibi benzer hedef ve adimlari
gerektirmektedir. Tim bu adim ve hedefler igin ise guglu bir istihbarat sirecine olan ihtiyaci
gozler onlne sermektedir.

Arastirmamizda, Web of Science veritabani kullanilarak, “kriz yonetimi” ve “istinbarat” kavramlarinin
arastirmalara yansimasi bibliyometrik analiz metodu ile incelenmistir. Analiz sonucunda; bu
kavramlara yonelik galismalarda 6zellikle 2010 yilindan sonra artis oldugu; en fazla calismanin
sirastyla Amerika Birlesik Devletleri, Cin ve Fransa kdkenli oldugu; yayinlarda ingilizcenin en gok
tercih edilen dil oldugu gortlmustir. Arastirmalarin yapildidi alanlar incelendiginde; en fazla
bilgisayar bilimi alaninda olmak uzere isletme ve ekonomi, muhendislik, uluslararasi iliskiler
alaninda yogunlastigi saptanmistir. Kamu yonetimi, iletisim gibi alanlarda kisith sayida ¢alisma
olmasi, COVID-19 pandemisinin yarattigi kuresel saglik, sosyal, ekonomik etkilerine ragmen
saglik bilimleri alaninda kriz yonetimi gibi kavramlara yonelik galismalarin azligi dikkat ¢ekicidir.
Istihbarat ve kriz yonetimi, olasi tehditlerin erken tespiti, siirprizlerin onlenmesi veya zararin en
aza indirilmesi gibi hedefleri ortak olan ve kanimizca esasen bilerek veya bilmeyerek i¢ ice
gegmis suregler olarak islev gormektedir. Arastirmamizin amaci, literatirde belirtildigi gibi,
tehditlerin ve sonucunda krizlerin boyut ve yelpazesindeki degisimini dikkate alarak; krizlerin 6n-
lenmesi ve yonetimini ilgilendiren alandaki arastirmalarin egilimlerini, arastirma bosluklarini
ortaya koymak, gelecekteki calismalar icin arastirmacilara isik tutmaktir.
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istihbarat Kiiltiiriinde Kozmopolit Bakig Agisinin Yeri

Can Ceylan

Doc. Dr., Kastamonu Universitesi

Jeopolitik agidan dinyanin en stratejik cografyalarinin basinda gelen bir bolgede bulunan
Ulkemizde, istihbarat ¢alismalarinda farkli yontemlerin kullaniimasini zorunlu hale gelmektedir.
Bu yontemlerin biri de istihbarat kavramina ve istihbarat calismalarina gokkdiltirltlik Uzerinden
ve kozmopolit bakis agisi ile bakmaktir. Bu makalede, istihbarat galismalariyla sosyal ve kulturel
galismalar arasinda ne gibi iliskiler ve ig birligi imkanlari oldugu ve bunlarin glincel ve gelecekteki
ihtiyaglara cevap verecek vizyoner icerikle gelistirilmesi yonunde, ilgili bilimsel alanlardaki mevcut
literatUr ele alinacak, disiplinlerarasi literaturin ozellikleri ve kapsami ortaya konmaya galisilacaktir.
Bu amagcla sosyal ve kilttrel antropolojinin alan galismalarinda kullanilan yontemlerle elde
edilen bilgilerin nasil ve ne dereceye kadar istihbarat ¢alismalarinda kullanildigi ve kullanilabilecegi
yontnde ornekler Uzerinden teorik gikarimlar yapilmaya galisilacaktir.

istihbarat calismalarinda gerekli olan cokkdiltlrlilik, kozmopolit bakis kabiliyeti ve kiiltirel
gorecelik gibi konular, bu makalenin igeriginde alt baslklari olusturacaktir. Bu alt baslklarda no-
robilimsel 1Q galismalarinin yaninda, duygusal zeka (EQ) ve kultlrel zeka (cultural quotient/CQ)
kavramlarinin istihbarat galismalarinda nasil kullanildigi ile ilgili literatir ortaya konacak ve
istihbarat kdlturtindn gelismesi icin bu kavramlarin toplum ve birey bazinda i¢sellestiriimesine
yonelik oneriler sunulacaktir. Bu 6neriler sddece siyasi ve/veya diplomatik alanlarda degil ticaret,
iletisim, medya, egitim, cevre, spor, Ar-Ge vb. alanlarda genel anlamda iletisim ve yonetim/yonetisim
sureglerinin tesis edilmesine ve devamliligina yonelik egitim programlarinda kullanilabilme
ozelligi tagtyacaktir. Kozmopolit toplumsal yapida istihbarat kdltdrting igsellestirmis olan bireylerin
nitelik ve nicelik olarak artmasi, veriden bilgiye giden slregte zaman ve kaynaklarin verimli
kullanimina destek saglayacak, ayrica yerel, ulusal ve uluslararasi konulari akliselim ile
degerlendirme acisindan sosyal bir kontrol mekanizmasi olusmasi saglanacaktir.
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Tayvan Akademik Literatiiriinde Gin istihbarat

Mehmet Furkan Ergiil

Dr., Ankara Medipol Universitesi

Tayvan, Dogu Asya'da bulunan, stratejik bir konuma sahip bir adadir. ABD ve Cin arasindaki
blylk guc¢ rekabetinin ortasinda yer alan Tayvan ayni zamanda bu iki Ulkenin istihbarat
orgdtlerinin ¢catismasina ev sahipligi de yapmaktadir. Bundan dolayi Tayvan'da, 6zellikle anakara
Cin'in ada Uzerinde gergeklestirdigi istihbarat faaliyetleri konusunda 6nemli bir akademik literatir
olusmustur. Bu adanin uluslararasi guvenlik agisindan énemi goéz onlne alindiginda Tayvanli
akademisyenlerin istihbarat alaninda yaptiklar ¢alismalarin bilinmesi tlkemiz agisindan oldukca
Onem tasimaktadir.

Bu calismada literatir taramasi yontemi kullanilacak olup, Tayvan'daki Cince ve ingilizce
istihbarat literaturtinun igerdigi bilgiyi Turkge literature kazandiracag igin bu alanda onemli bir
boslugu dolduracaktir. Calisma temelde Tayvan'daki akademik dergilerde istihbarat Uzerine ya-
yimlanan makaleleri ve istihbarat kitaplarini tarayarak Tayvanli akademisyenlerin istihbarat
galismalari alanina yaklasimini anlamaya calisacaktir.

Calisma temelde iki kisma ayrilacaktir. ilk kisim Tayvan literattriindeki istihbarat teorisi ve
Tayvan istihbarati hakkindaki ¢alismalari analiz ederken ikinci kisimda Gin Halk Cumhuriyeti
istihbarati ve anakara Cin'in Tayvan tzerindeki istinbarat galismalarini anlatan galismalar incele-
necektir.
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Tarih Yaziminda Alan Agmak: Tiirk istihbarat Tarihi

Ahmet Ozcan

Prof. Dr., Milli Savunma Universitesi

Tlrkce akademik literatlire bakildiginda, istinbarat kavramiyla tanimlanmis veya iliskili kurumlar,
kisiler ve olaylarin tarih yazimmnin ilgi alanina ¢ok az girdigi anlasiimaktadir. Bundan dolayi
istihbarat tarihi konusunda bilimsel calismalar ve egitim-6gretim faaliyetleri kapsaminda ihtiyag
duyulan tarihsel bilginin dretiminde dikkat ¢geken bir bosluk gortinmektedir. Mevcut literattrdeki
istihbarat tarihiyle ilgili eserler genellikle tercime yayinlardan olusmaktadir. S6z konusu olan
Tirk istihbarat tarihi oldugunda buyik cogunlugu popller yayinlar ve kurumlarin inisiyatifinde
kurumsal ihtiyaglara donuk eser drnekleriyle sinirli bir alan bulunmaktadir. Bunlar da genellikle
amatorce hazirlanmis akademik niteligi olmayan yayinlar olmasina ragmen, genis bir okur
kitlesinin ilgisini gordigu yayinlarin baski sayisindan anlasiimaktadir. Son yillarda askerf tarih,
savas cgalismalari, glivenlik galismalari gibi alanlarda akademik yayin ve faaliyetlerin artisi tni-
versitelerde bunlarla iligkili lisans ve lisanslsti dizeyde ders, tez ve arastirma eserlerine
yansimistir. Ancak istihbarat olgusu ve faaliyetiyle iligkili kurumlar ve Universitelerin ilgili
boltimlerinde tarih arastirmalarinin nicelik ve nitelik agisindan artisini saglayacak imkanin yeterli
oldugu soylenemez. Bu imkansizlik oncelikle istihbarat tarihinin bir ihtiyag olup olmadigi
konusunda entelektiel diizeyde argimanlarin olmayisiyla ilgilidir.

Bu bildiri, yukarida yaptigimiz tespit ve asagidaki sorular ¢ercevesinde Turk istihbarat tarihinin
entelektlel ve bilimsel bir disiplin olarak insasina katkida bulunmak, oncelikli tuketicisinin
istihbarat kurum ve mensuplari olmasi gerektigine dikkat ¢cekmek ve tarih yaziminda Turk
istihbarat tarihi basghg altinda bir alan agmanin imkanlar Gizerinde durmak amacindadir. istihbarat
tarihi ne ise yarar? istihbarat tarihini bilmenin faydasi nedir? istihbarat akademik bir disiplin ise
bu disiplinin tarihinin 6gretiimesi, lisansistl dizeyde alan agilmasi gerekmez mi? istihbarat ku-
rumlarinin kurumsal tarihleri, istihbarat olgusunun tarihsel stregteki evrimi, gelismesi, toplumsal
ve siyasal karsilig, sureklilik ve degismenin tarihsel dinamiklerini ortaya koyacak bilimsel bilgiye
ihtiyaci var midir? Universitelerin ilgili bolimlerin de bu bilginin Gretimi ve 6gretimi mimkiin
mudur? Seklindeki sorularla bildiri icerigi olusturulacaktir,
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Elestiren ve Elestirilen istihbarat

Zeynep Selcuk

Prof. Dr., Milli Savunma Universitesi

Elestirel Istihbarat Calismalari, istihnbarat calismalarinin kavramsal temellerini ve normatif
taahhutlerini yeniden degerlendirmeyi amaglayan bir yaklasimdir. Elestirel istihbarat, istihbaratin
sosyal ve kurumsal islevlerini anlamaya yonelik cesitli bakis acilan sunar ve istihbaratin etik
karar alma sureclerini nasil destekleyebilecegine odaklanir.

Bu calismanin amaci elestirel istihbarat galismalarinin klasik istihbarat galismalarindan farkini
ortaya koymaktir. Bununla birlikte, bu yaklasimin istihbarat calismalarina katkisi da calisma
icerisinde tartisilacaktir.

Nitel bir arastirma olacak olan bu galisma, belge inceleme tekni§i gercevesinde ilerleyecektir.
Buna gore ilk bolumde elestirel istihbarat calismalarinin tanimi ve ornekleri tzerinde durulacaktir.
Ikinci bolimde, klasik/geleneksel istihbarat calismalarindan farklari ifade edilecektir. Son bolimde
elestirel istihbarat calismalarinin, klasik istinbarat galismalarina katkisi tartisilacaktir. Bu ¢alismada
elestirel istihbarat galismalarinin klasik/geleneksel istihbarat ¢alismalarina bir alternatif degil,
onu tamamlayan bir yaklasim olarak kullanilabilecegdi 6n kabuli ile hareket edilecektir.
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istihbarat Galismalarinda Jargon Goziimlemesi:
Adli Dil Bilim Temelli Bir Ongorii Modeli

Utku Tanrivere
Dr.

Dilde belirli bir sosyal grubun kullanim egilimiyle ve ol¢inlt dilden yapi veya anlam bakimindan
ayrismasiyla on plana ¢ikan jargona; gesitli islevleri dolayisiyla yasakli madde ticareti, kagakgilik
ve terorizm gibi farkli odaklari bulunan sug orgitlerinde de rastlanmaktadir. Tlrkge veriyle
yapilan uygulamalar bakimindan gorece kisa bir ge¢mise sahip olan adli dil bilim yazini
kapsaminda, gerek yasakli madde gerekse orgut bazinda ¢alisiimis olan jargon orneklerinin ¢o-
zUmlenebilmesi igin her defasinda veriye dayall deneysel bir yaklagim benimsenmistir. Ne var ki
bu cercevede tespit edilen gdsterge ve anlam iliskileri hem iletisimin anlasilmasi, hem de
soylem ¢ozimlemesiyle birlikte orgiitlin yapisi ve ideolojisine dair istihbari nitelikte kullanilabilecek
onemli bulgular ortaya koydugundan, gelinen noktada, s6zi edilen galismalardan elde edilen
bilgiyle cozUmlemeye dair sistemli bir yontem olusturulabilecegi gortlmektedir. Zira bu birbirinden
ayri uygulamalarda ele alinan jargon ornekleri; kimi zaman gruba aidiyet ve taninma, kimi zaman
ise gizlilik amaci on plana ¢iksa da temel anlamlariyla kurulan iligkiler bakimindan kimisi agik ve
anlasllir, kimisi de arka plan bilgisi gerektirir nitelikte birtakim benzerlikler gostermektedir.

Dolayisiyla bu galismada, gozumlenmis orneklerin tespit edilen 6zelliklerinden hareketle, gelecekte
karsilasilabilecek madde ve orgut bazl jargon ogelerinin anlasiimasina dair bir yontem
kurgulanmasi hedeflenmistir. Sonraki agamada yontem, bugtine kadar herhangi bir bilimsel ¢a-
lismaya konu olmamig orneklerle sinanmis ve elde edilen bulgularin; dncekilere benzer bigimde
sug onleme ve sugla micadele kapsaminda kolluk uygulamalari, sorusturma ve kovusturma su-
reglerinde savcilik ve mahkemelerin ihtiyac duyabilecegi ¢cozimlemeler, ayrica istinbarat faaliyetleri
bakimindan da kullanisli sonuglar ortaya koydugu gorilmdstir. Bu yoniyle galisma, birbiriyle
iliskili surecler ve kurumlardaki ihtiyaca yanit olabilecek nitelikte, dil temelli bir ongord modeli
sunmaktadir.
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A Model for the Integration of Qualitative and Quantitative
Approaches in Psychological Intelligence Studies:
The Cases of Radio Free Europe and Radio Liberty

Dogukan Tuncal
Doktorant, TOBB ETU

The existing, limited-volume scientific literature on psychological intelligence mainly adopts a
historical approach centered on case studies and largely overlooks the construction of a genuine
model integrating qualitative and quantitative approaches. In response to this gap, this study
adopts the following research question: “How does the construction of a model for the integration
of qualitative and quantitative approaches contribute to the analysis of psychological intelligence
studies?”. Quantitatively, changes in behaviors and perceptions and collective sentiment of target
audiences can be analyzed at strategic, operational, and tactical levels using text mining, natural
language processing, survey data, search trends, or datasets such as the World Values Survey.
Qualitatively, discourse, latent content, and thematic analyses of opinion leaders, key
communicators, and social media content can be used to map the target group's cognitive and
emotional triggers. By integrating and cross-validating both approaches, it becomes possible to
understand the target audience, identify areas to influence, and observe the results of the
operation. Accordingly, the study advances an ideal-type model, hypothesizing that integrating
qualitative and quantitative approaches within psychological intelligence studies offers structural
contributions to both scholarship and practice. In the final section, the proposed model will be
operationalized through a case study of the "Radio Free Europe" and "Radio Liberty" operations
(1951-1971), coordinated by the CIA and the U.S. Department of State, by analyzing 322 archival
documents. The aim is not merely to provide a historical account of the cases, but rather to
identify the advantages regarding the proposed model and the challenges arising from the limited
use of quantitative methods during that period. In doing so, this research seeks to contribute to
both the academic literature and practice.
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Devletler Arasi Giiven Olgiimiinde Bir Arag Olarak
istihbarat Faaliyetleri

Aycan Cesim Bagaran
Dr.

Guven, insanlar arasi iliskilerde oldugu gibi devletler arasi iliskilerde de onemli bir rol oynamaktadir.
Guven devletlerarasi iliskileri kolaylastirirken, givensizlik iligkileri zora sokmakta, hatta ¢atismalara
neden olmaktadir. Ancak devlet gibi kolektif birimlerin birbirine glivenip givenmediginin dogrudan
gozlemlenmesi zor oldugu igin, 6lgtlmesi de kolay degildir. Literatirde gliveni dlgmeye yonelik
olarak gelistirilen cesitli araglar vardir. Fakat glveni dlgmeye yonelik gelistirilen bu 6lgim
araclarindan higbiri genel kabul gormemistir. Bu nedenle, hala devletler arasindaki guven ve gu-
vensizligin olgulebilmesi igin gelistirilecek araclara ve bir takim gozlemlenebilir gostergelere
ihtiyag duyulmaktadir. Bu gereksinim goz ontnde bulundurularak, bu ¢alismada devletler
arasindaki glven/guvensizlik gostergelerden birinin devletlerin yurittikleri istihbarat faaliyetlerinin
sikigi/yogunlugu oldugu savunulacaktir. Glven/guvensizlik ve istinbarat arasindaki yakin iligki
ortaya konularak, devletler arasindaki guvenin ol¢ulmesi problemine ¢ozum olabilecek bir arag
sunulacaktr.

Dolayisiyla bu ¢alisma; devletler arasindaki gtiven ve guvensizlik iliskisi ile istihbarat arasinda
nasill bir iliski oldugu sorusunu yanitlayarak, giivenin ol¢ulmesi zorluguna karsi bir strateji sunma
hedefi ile yurittlecektir. Bu dogrultuda; gliven/guvensizlik ve istihbarat arasindaki iliski baglaminda
devletler arasindaki guivenin tespiti ve olgllmesi zorluguna karsi elverigli bir strateji ortaya
konulacaktir. Bu stratejinin temel mantigina gore; devletler arasindaki glivensizlik istihbarat faa-
liyetlerinin artmasina neden oldugu gibi, yogun istihbarat faaliyetleri de glivenin zedelenmesine
ve var olan guvensizligin daha da derinlesmesine neden olabilmektedir. Birbirine glivenmeyen
devletler karsilikli olarak istinbarat faaliyetlerini arttirirken, aralarinda guven iliskisi olan devletlerin
istihbarat faaliyetlerini azaltmasi beklenmektedir. Ayrica devletlerin birbirleri ile istihbarat
paylasimlari da gliven gostergelerinden biri olarak kabul edilebilir. Dolaysiyla, giiven ve istihbarat
arasindaki bu iliski devletlerarasinda guvenin ol¢ulmesi probleminin asiimasi icin elverisli bir
arac sunmaktadir.

Guven ve istihbarat arasinda iliski oldugu tezi, gluvensizligin derin tarihsel koklerinin oldugu,
ancak son donemde normallesme yontnde gabalarin stirdigu Turkiye- Yunanistan ornek vakasi
uzerinde incelenecektir. NATO Uyesi iki tlkenin glvensizlik nedeniyle birbirlerine yonelik istihbarat
faaliyetlerini arttirdigi ve istihbarat paylasiminda sorun yasadigi ortaya konularak galismanin
arglimani desteklenecektir.
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Arapca Diplomatik Metinlerin istihbarat Degeri

Yakup Civelek

Prof. Dr., Ankara Hac1 Bayram Veli Universitesi

Bu bildiri, Ortadogu'da diplomatik iletisimde kullanilan Arapga metinlerin istihbarat degerini
dilbilimsel yontemlerle analiz etmektedir. Arastirmanin temel problemi, Arap diplomatik dilinin
tarihsel strecte sekillenen 6zgun yapisinin, glindmduz istihbarat analizleri igin nasil sistematik bir
veri kaynagi olabilecegidir. Bildiride resmi agiklamalar, diplomatik yazismalar, mizakere metinleri
ve uluslararasi anlagsmalar gibi metin turleri incelenecek; anlamsal katmanlar, retorik stratejiler,
kdlturel kodlar ve terminoloji kullanimi tzerinden de@erlendirmeler yapilacaktir. Bildiri, Arap dili
ve edebiyati disiplininin istihbarat galismalarina sunabilece@i analitik perspektifleri ortaya
koymakta ve diplomatik metinlerin dilbilimsel incelemesinin bolgesel ve uluslararasi iligkilerin
anlasiimasindaki kritik rolinUu vurgulamaktadir.

Bildiride metodolojik olarak sdylem analizi, elestirel dilbilim ve korpus dilbilimi yaklagimlari
kullanilacak; tarihsel perspektiften kriz donemleri, normallesme stregleri ve dijital diplomasi
pratikleri orneklendirilecektir. Kaynaklar arasinda klasik Arap diplomatik metinleri, modern Arap
devletleri tarafindan yayimlanan resmi belgeler, Arap Birligi ve islam isbirligi Teskilati gibi
kurumsal metinler ile saha literattirl yer almaktadir.

Arastirmada, Arap diplomatik dilinde belirsizlik, dolaylilik ve kdiltirel referanslarin, bilingli bir
sekilde istihbarat amagli kodlama islevi gordigu ortaya konulmaya galisilacaktir. Bu baglamda,
Arap dili ve edebiyati uzmanhginin istihbarat analizlerinde disiplinlerarasi stratejik bir deger
tasidigi sonucuna ulasilacagi varsayllmaktadir. Tebligde, Ortadodu'da diplomatik dilin degdisen
dinamikleri, tarihsel ve glincel drnekler tzerinden analiz edilecek, istihbarat diplomasisi baglaminda
dilbilimsel analizin stratejik Gnemini vurgulanacaktir.

Bildiri ile, literatire Arap diplomatik dilinin ¢ok katmanli yapisinin istihbarat toplama ve
degerlendirme stureglerine nasil entegre edilebilecegine dair 6zgin bir model dnererek katki su-
nulmaya galisilacaktir.

275

BILDIRi OZETLERI KITABI
ABSTRACT BOOK




istihbarat Alaninda Is Birligi/Diplomasi

istihbarat Orgiitlerinin Baris Siireglerindeki Rolii: Catigsma
Onleme ve Baris ingasinda islevsel Bir Arag Olarak istihbarat

Seyda Gokhan Davran

Yiiksek Lisans Ogrencisi, istanbul Medeniyet Universitesi

Geleneksel istihbarat literatliriinde istihbaratin gorevi, temel olarak ulusal glvenligi saglamak,
tehdit analizi yapmak, bilgi toplamak ve karar alicilan bilgilendirmek olarak agiklanir. Ancak 21.
ylUzyihin dinamik ¢atisma ortaminda bu 6rgutlerin baris streclerinde aktif birer diplomatik aktor
olarak konumlandirildiklarr gortilmektedir. Kolombiya hikimeti ile FARC arasinda ydrdtilen
baris gorismelerinde CIANIn, Kuzey irlanda Baris Surecinde ise IRA ile iletisimin kurulmasinda
ingiliz dis istihbarat servisi MI6'nin oynadidi roller, istihbarat orgitlerinin catisma ¢dziimleme
sureclerindeki somut orneklerindendir. Turkiye'de ise 2000Q'li yillanin sonundan itibaren Milli
istihbarat Teskilatinin bars streclerinde Ustlendigdi diplomatik rol giderek artmistir. Ozellikle,
Suriye i¢ savasinda yerel taraflarla kurulan temaslar, Ukrayna-Rusya savasi sirasinda imzalanan
Tahil Koridoru Anlasmasina onculuk edilmesi gibi olaylar, Turk istinbaratinin hem i¢ ¢catismalarin
¢Ozimunde, hem de bolgesel krizlerde arabulucu ve kolaylastirici bir mekanizmaya dondsttgund
gostermektedir.

Bu calisma, istihbaratin yalnizca ¢atismalarin onlenmesinde degil, ayni zamanda barisin insasi
slreclerinde nasil islevsel bir arag olarak kullanilabilecegini vaka analizleri tzerinden degerlendirmeyi
amagclamaktadir. Calismada nitel arastirma yontemi benimsenmis ve istihbaratin baris
sUreglerindeki islevi, arka kapi diplomasisi, given artirici faaliyetler ve algl yonetimi gibi temel
kavramlar Uzerinden analiz edilmistir. Arastirma, Istihbarat orgitlerinin yalnizca teknik bilgi
sadlayan bir kurum degil; ayni zamanda mizakere zeminini hazirlayan, taraflar arasi gliven insa
eden ve ¢atisma sonrasi yeniden yapilanmay! kolaylastiran gok yonli bir aktor olarak konumlandigini
ortaya koymustur.
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21. Yuzyilda Asimetrik Tehditler ve
istihbaratta Artan Uluslararasi is Birlikleri

Soner Keskin

Yiiksek Lisans Ogrencisi, Diizce Universitesi

SoJuk Savas doneminde guvenlik tehditleri buytk olgtde devlet merkezli ve konvansiyonel
yapilar Uzerinden gerceklesmistir. Bloklasmaya dayali bir uluslararasi sistemin egemen oldugu
bu surecte nukleer silahlar, vekalet savaslar, ideolojik yayilma ve buyuk ol¢ekli ordular tzerinden
yUrdtulen tehdit algilan on plandayken, 21. ylizyila gelindiginde bu yapi radikal bigimde degismistir.
Ozellikle 11 Eylul 2001 sonrasi dénemde, uluslararasi giivenlik ortami devlet disi aktorlerin,
teknolojik araglari etkin sekilde kullanarak gergeklestirdigi asimetrik tehditlerle sekillenmeye
baslamistir. Ginumuzde dijitallesmenin hiz kazanmasi, yapay zeka, siber teknolojiler ve insansiz
sistemlerin yayginlasmasi, klasik guvenlik anlayisini yetersiz kilmakta; bu da istihbarat servislerinin
gorev tanimini ve yontemlerini yeniden bigimlendirmektedir. Devlet disi aktorlerin sinirl kaynaklarla
genis etkiler yaratabildigi bu yeni tehdit ortami, ulusal glvenligin saglanmasinda uluslararasi
isbirligi ihtiyacini artirmistir. Devletler, 6zellikle siber tehditler, teror orgutleri, organize sug
sebekeleri ve dezenformasyon gibi sinir asan tehditlerle miicadelede yalniz hareket edememekte;
gok tarafliistinbarat isbirlikleri, glivenlik stratejilerinin vazgecilmez bir parcasi haline gelmektedir.

Bu galismada, 21. ylzyilda asimetrik tehditlerin ortaya ¢ikisi ve bu tehditler karsisinda gereklilik
olan istihbarat servislerinin uluslararasi duzeyde artan isbirlikleri incelenecektir. Calisma
kapsaminda 11 Eylul sonrasinda ortaya ¢ikan kuresel ¢capta teror orgutleri, siber saldirt gruplar
ve ozellikle bu konularda o6zel sirketlerin ve c¢ikar gruplarinin ilerleyisi irdelenerek istihbarat
servislerinin bu tehditler karsisindaki konvansiyonel micadele yontemlerinin yeterliligi tartisilacak
olup, uluslararasi is birliginin gerekliligi arastinlacaktir. Calisma kapsaminda nitel arastirma
yontemi kullanilmis; igerik analizi teknigiyle uluslararasi glvenlik raporlari, agik kaynakli istihbarat
belgeleri, akademik literatur ve gtincel vaka analizleri incelenmistir.

Arastirmanin bulgularina gore, istihbarat servislerinin asimetrik tehditlerle micadelede sadece
operasyonel yontemlerle degil; onleyici istihbarat, siber izleme, acik kaynak analizi, teknik
istihbarat ve insan istihbarati gibi farkli alanlarda faaliyet gosterdigini ortaya koymaktadir. Ayrica
NATO, EUROPOL, INTERPOL gibi uluslararasi platformlarda bilgi paylasimi, erken uyari sistemleri
ve ortak operasyonlar yoluyla kurumsallasmis isbirliklerinin arttigi gozlemlenmistir. Bununla
birlikte, ulusal egemenlik kaygilari, veri guivenligi, siyasi glvensizlik gibi unsurlar bu isbirliklerinin
ontinde engel teskil etmeye devam etmektedir.
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istihbarat Diplomasisi ve Tiirkiye'nin Yiikselen Rolii

Tugba Kog
Tirk Hava Yollar1

Geleneksel diplomasinin sinirlarinin 6tesine gegen, bilgi temelli etkilesim bigimleri ginimuzde
“istihbarat diplomasisi” kavramini 6n plana gikarmistir. istihbarat diplomasisi; devletlerin ulusal
guvenlik ¢ikarlarini korumak amaciyla diger devletlerle bilgi paylasimi, ortak tehdit analizi ve
stratejik isbirligi temelinde yurtttikleri ortlll ya da acik iliskileri kapsar. Bu diplomasi bicimi,
ozellikle istikrarsiz cografyalarda guven insasi ve kriz yonetimi agisindan kritik bir rol oynamak-
tadir.

Turkiye, jeopolitik konumu ve tarihsel baglari nedeniyle bu alanda giderek daha etkin bir aktor
haline gelmektedir. MiT'in (Milli stinbarat Teskilati) son yillarda bolgesel krizler, terorle micadele
ve dis operasyonlar konularinda izledigi aktif politika, Turkiye'nin istihbarat diplomasisinde
etkinligini artirmistir. Libya, Suriye ve Irak'taki faaliyetler ile birlikte Afrika ve Orta Asya'da kurulan
yeni temaslar, bu diplomasi bigiminin dis politikayla nasil i¢ ige gectigini gostermektedir.

Ayrica NATO ve ikili iliskiler cercevesinde Avrupa ve ABD ile yapilan istihbarat paylasimi,
Turkiye'nin Bati ile olan guvenlik isbirligini strdirmesinde cnemli bir aractir. Ancak ayni zamanda,
bu alan rekabeti ve gliven sorunlarini da beraberinde getirir. Turkiye'nin istihbarat diplomasisinde
daha fazla seffaflik ve kurumsallagsma gabasli, hem i¢ kamuoyuna glven asilamak hem de ulus-
lararasi duzeyde guvenilirlik saglamak adina onemli bir gelisme olacaktir.
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Paradiplomasi ve istihbarat Diplomasisi Kesigsiminde
Yeni Bir Alan: Yerel Aktorlerin Kiiresel Bilgi Rekabetindeki Rolii

Oguzhan Manioglu

Doktorant, Istanbul Universitesi

Kuresellesme ile dis politikanin merkeziyetci yapisi dontismekte, yerel yonetimler giderek daha
gordnlr uluslararasi aktorler haline gelmektedir. Bu stiregte “paradiplomasi” kavrami, sehirlerin
ekonomik, kulturel ve diplomatik faaliyetlerle kiresel arenaya cikisini agiklarken, son yillarda bu
yerel aktorlerin sadece temsil degil, stratejik bilgi dretimi ve yonetimi alaninda da etkili olmaya
basladigi gozlemlenmektedir. Bu durum, istihbarat galismalari literatlrtinde hentiz yeterince ele
alinmamis olan “istihbarat diplomasisi” kavramiyla kesismektedir.

Bu galismanin problemi, sehirlerin uluslararasi iliskilerde nasil stratejik bilgi Urettidi ve bu bilgiyi
dis politika amaclari dogrultusunda nasil kullandigidir. Calisma, paradiplomasi ve istihbarat dip-
lomasisi arasinda kuramsal bir bag kurarak, bu iki alanin yerel aktorler ekseninde nasil kesistigini
sorgulamaktadir.

Yontem olarak nitel arastirma deseni benimsenmis, Lublin (Polonya) ve istanbul (Turkiye)
sehirleri 6rnek olay olarak segilmistir. Belediye raporlari, dijital diplomasi igerikleri, medya
analizleri ve ikincil literatlr temel kaynaklar olarak kullaniimistir. Agik kaynak istihbarati (OSINT)
teknikleri, sdylem analizi ve karsilastirmali analiz yontemleriyle desteklenen calisma, iki sehrin
uluslararasi bilgi stratejilerini analiz etmektedir.

Elde edilen bulgular, sehirlerin diplomatik faaliyetlerinin yalnizca tanitim degil, ayni zamanda
bilgi rekabetine dayall stratejik bir yon tasidigini gostermektedir. Bu baglamda, yerel diizeyde
dretilen istinbari bilginin ulusal politikalara dolayl etkisi oldugu tespit edilmistir.

Calisma, istinbarat galismalarina devlet disi aktor perspektifinden yeni bir katki sunmakta ve pa-
radiplomasi literatlrinu bilgi merkezli bir eksende genisletmektedir.
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Kiiresel Giivenlikte Yeni Paradigma Olarak istihbarat Diplomasisi:
Tiirkiye Ornegi

Yusuf Sayin

Doc. Dr., Necmettin Erbakan Universitesi

Istihbarat diplomasisi, ginimuzde devletlerin milli gtivenlik gikarlarini korumak ve uluslararas
is birligini gliglendirmek amaciyla yuruttugu stratejik istinbarat faaliyetlerini kapsayan bir kavram
olarak karsimiza ¢ikmaktadir. Istihnbarat diplomasisi, geleneksel diplomasi ile istihbarat
galismalarinin kesisim noktasinda bulundugu bir alan olarak, devletlerin glvenlik stratejilerini
belirlerken ve uluslararasi iliskilerini yonetirken kritik bir rol oynamaktadir. Bilgiye dayali karar
alma sureglerinin hiz kazandigi ginimuzde istihbarat diplomasisi, uluslararasi krizlerin onlenmesi,
terorle mucadele, siber guvenlik ve ekonomik istihbarat gibi alanlarda devletler arasi is birligini
gugclendirmektedir. Geleneksel diplomasi ile istinbarat arasindaki sinirlarin giderek belirsizlestigi
buglnun dunyasinda bilginin erisimi ve paylasimi, karsilasilan tehditlerin ve bu baglamda ortaya
cikan risklerin analizi ve kriz yonetimi konularinda devletler arasi koordinasyon kritik bir oneme
sahiptir. Bilhassa Rusya-Ukrayna Savasi, Gazze Krizi gibi birgok konuda bugtin s6z konusu koor-
dinasyon buyuk onem kazanmistir.

Giderek karmasiklasan kuresel tehdit ortaminda, istihbarat diplomasisinin gelecegi ve uluslararasi
guvenlik mimarisine entegrasyonu caligmanin temel konularindan biri olacaktir. Bu tebligde,
istihbarat diplomasisinin uluslararasi iliskilerde oynadigi rol, siber tehditlerle muicadelede is
birligi mekanizmalarinin ve Turkiye'nin esir takasi, baris muzakereleri gibi konularda yurattugu
istihbarat diplomasisi ele alinacaktir. Rusya-Ukrayna savasinda Turkiye'nin yurdttugu istihbarat
diplomasisi, Milll istihbarat Teskilatimizin cabalari gercevesinde ele alinacaktir.
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Tiirkiye-Azerbaycan istihbarat Paylasiminda Veri Yonetigimi:
Gergek Zamanl istihbaratin Rolii Uzerine Bir Analiz

Cansu Ulu
Ogr. Gor. Dr., Polis Akademisi

Bu calisma, Turkiye ile Azerbaycan arasinda artan savunma isbirligi kapsaminda, istinbarat
paylasim sureglerinde veri yonetisimi prensiplerinin belirlenmesine katki saglamayi amaglamaktadir.
Ozellikle ortak IHA/SIHA Uretimi ve personel egitimi gibi alanlardaki stratejik is birliklerinin,
Karabag Savas! gibi operasyonel ortamlara yansitimasi dikkat gekicidir. insansiz hava sistemleri,
konvansiyonel silahlardan farkli olarak, savas alaninda gergek zamanli veri toplayarak hem
hedefleme siireclerinde hem de karar alma mekanizmalarinda kritik rol oynamaktadir. IHA ve
SIHA teknolojileri, konvansiyonel ordunun kullaniimasinin imkansiz oldugu ya da fiziki risk
barindirdi§i alanlarda kullanilarak hem kritik alt yapilarin hedef alinmasini saglar ve bolgeden
gercek zamanli istihbaratin toplanmasinda onemli bir rol oynar. Gergcek zamanl istihbarat
oOzellikle hava kuvvetlerine karar alma surecinde daha hizli davranmalarina imkan tanir. Bu
nedenle savas alaninda surpriz etkisi yaratilarak asimetrik tGsttinlik saglanmasi hedeflenmektedir.
Bu baglamda, gergek zamanliistihbaratin sagladigi asimetrik avantaj, savasin seyrini degistirebilecek
duzeydedir.

Gergek zamanli istihbaratin verimli olabilmesi igin goklu kaynaklardan elde edilmesi, tutarli
olmasi ve glvenli bir sekilde farkli kaynaklardan beslenerek yetkili kurumlarin hizmetine sunulmasi
gerekmektedir. Elde edilen ham verilerden anlamli bir sonug ¢ikariimasi igin buyuk veri analiz
yontemleri kullaniimaktadir. Bu baglamda, ABD'nin Irak Savasi'nda uygulamaya koydugu Maven
Projesi onemli bir ornek teskil etmektedir. Verinin toplanmasi, islenmesi ve paylasiimasi
sUreglerinde guvenli veri yonetisimi politikalarinin olmamasi, hem operasyonel gtivenlik hem de
stratejik Ustunlik acisindan ciddi riskler dogurabilir. Veri manipule edilerek sistemler saldirlya
acik hale getirilebilir ya da elde edilen asimetrik bilgi yayilabilir.

Galismada ilk olarak gergek zamanli verinin IHA/SIHA'lar aracilidiyla elde edilmesi ve karar alma
sureglerinde kullanilmasi incelenecektir. Ardindan, ABD'nin deneyimi isiginda bu verinin operasyonel
kullanimi ve ABD'nin istihbarat paylasimi ile ilgili uyguladi§i doktrinler ornek olay olarak ele
alinacaktir. Ugtinct kisimda Tirkiye ve Azerbaycan'in mevcut veri politikalar analiz edilecektir,
Son olarak da iki Ulke arasinda istihbarat paylasimini kurumsallastiracak veri yonetisimi dnerileri
sunulacaktir.
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Intelligence Diplomacy and the EU's Role in Global Cyber Norms

Adviye Damla Unlii

Dr. Ogr. Uyesi, Istanbul Universitesi

Recent developments in international politics include the increasing importance of the interaction
between intelligence and diplomacy, as well as the emergence of cyberspace governance as a
priority area. Building on this, this study introduces the concept of intelligence diplomacy to
examine how intelligence capabilities and practices shape a state's or regional/international
organization's ability to participate and be effective in diplomatic processes related to
cybersecurity. This study defines intelligence diplomacy as the strategic use of intelligence to
support foreign policy objectives, including its integration into diplomatic decision-making and
the selective sharing of intelligence to shape international outcomes such as multilateral
negotiations and norm-building process.

The case study is the European Union (EU), where intelligence diplomacy is particularly important
given the EU's normative goal of shaping global cyber rules, despite the absence of a central
intelligence agency. Adopting a constructivist, norm-based explanation, the study assesses the
EU's role in shaping global cyber norms through its participation in the United Nations Group of
Governmental Experts (GGE) and Open-Ended Working Group (OEWG) negotiations and
examines the extent to which the EU can transform its cyber intelligence into diplomatic
influence.

The study argues that, despite actively supporting a rules-based, human rights-focused vision
for cyberspace, the EU's fragmented intelligence structures weaken its effectiveness as an
intelligence diplomacy actor. As member states retain control over sensitive intelligence and
prioritize different cyber threats, the EU struggles to present a united front in international
negotiations. By situating the EU's cyber norm advocacy within the broader context of intelligence
diplomacy, this study contributes to both intelligence studies and the global governance literature.
It concludes that strengthening collective intelligence mechanisms is not only a strategic
necessity but also a prerequisite for the EU's credibility and leadership in shaping global cyber
norms.
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Cooperation/Diplomacy in the Field of Intelligence

Biiyiik Veri ve istihbaratin Kuantum Ontolojisi:
Tiirk Devletleri Teskilatinin Diplomatik Uzayi

Zafer Yilmaz

Doktorant, Bandirma Onyedi Eyliil Universitesi

Ahmet Giiven

Doc. Dr., Bandirma Onyedi Eyliil Universitesi

Cagdas istihbarat literatlrinde insaci epistemoloji 6ne ¢ikmakta, bilgi Uretimi artik mutlak
hakikatlerin yansisi olarak degil, baglamsal ve yoruma acik suregler cercevesinde ele alinmaktadir.
Ancak bu yaklasim, istihbaratin ontolojik boyutuna dair bitincul bir gergeve sunmamakta; ne is-
tihbarata konu olan aktorlerin ne de istihbarat bilgisinin kendisinin “ne oldugu” sorusu yeterince
karsilik bulmamaktadir. Bu bildiri, istihbaratin yalnizca epistemolojik degil, ontolojik dizlemde
de yeniden disunllmesi gerektigini; bu baglamda kuantum paradigmasinin 6zgin bir kuramsal
zemin sundugunu ileri sirmektedir.

Kuantum ontolojisi, stiperpozisyon, dolaniklik ve olasilik gibi ilkeler araciliiyla istihbarati sabit
gercekliklerin temsili olmaktan ¢ikararak; baglama ve gozlemciye bagl, degisken ve coklu
olasilik alanlarinin yonetsel islemine donusturecektir. istihbarat, duragan degil; dinamik, belirsizlikleri
yonetebilen ve baglamsal anlamlari derinlestirebilen bir yapiya sahip olmalidir. BuyUk verinin bu
ontolojik gergeveyle butlnlestiriimesi, geleneksel analiz tekniklerinin 6tesine gegerek, 6ngoru ve
strateji gelistirme streclerini daha esnek ve derinlikli hale getirecektir.

Buyuk veri, salt niceliksel bir dontistim degil, istihbaratin dogasina iliskin niteliksel bir paradigma
kaymasl da yaratmaktadir. Ancak veri bollugu, klasik determinist yontemlerle islendiginde,
ongoru kapasitesini artirmaktan ¢ok, bilgi kaosu Uretme potansiyeli tasimaktadir. Veri, yerlesik
olguyu degil; zamanla degisen, baglama gore anlam kazanan bir “olasiliklar alani’ni temsil
etmektedir. Oyleyse istihbarat analizinin amaci, verinin tekil igeriklerinden ¢ok, igerdigi potansiyel
egilimleri, karsilikli etkilesimleri ve baglamsal dontstm kapasitelerini agiga ¢gikarmaktir.

Ornek vakamizda, GDELT (Global Database of Events, Language and Tone) veri seti kullanilarak
Tirk Devletleri Teskilat'na (TDT) Uye ve gozlemci Ulkelerin, Kuzey Kibris Turk Cumhuriyeti'nin
(KKTC) gozlemci lUye oldugu 11 Kasim 2022'den, bazi TDT Ulkelerinin Glney Kibris Rum
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Yonetimi'ni Kibris adasinin temsilcisi olarak tanidiklar 3-4 Nisan 2025e uzanan araliktaki
diplomatik uzaylari analiz edilecektir. Amag yalnizca KKTC merceginden bakarak TDT bilesenlerinin
uluslararasi diplomatik etkilesimlerini haritalamak degil; ayrica TDT'nin hangi olasiliklar matrisine
oturdugunu gorunur kilmaktir. Boylece, kuantum temelli meta-ontolojik yaklagimin sundugu gok
katmanli, etkilesimsel ve gelecege acik analiz bigimlerinin, istihbarat kurumlarinin stratejik
planlama streglerinde islevsel bir ara¢ haline gelebilecedi savunulmaktadir.
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